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Zapojte sa do sut’aze Cisco OLYMP

Kazdorocne sa Studenti slovenskych KATEGORIE

strednych a vysokych $kél mézu V ramci medzinarodnej sutaze Cisco
zapojit’ do sutaze Cisco Olymp. Jej OLYMP sa uvazuje s troma katego-
cielom je umoznit’ sutaziacim prezen-  riami:

tovat’ svoje vedomosti a schopnosti ¢ KATEGORIA HS3:
z oblasti pocitacovych sieti, ktoré
ziskavaju Stidiom v ramci programu kov (Studenti NetAcad zirovefi
NetAcad. $tudenti denného $tudia
PRAVIDLA SUTAZE s ohranic¢enim vekovej hranice do
2| rokov); do medzinarodného
kola sutaze moéZe nominovat’
kazda krajina | tim.

sitaz
3¢lennych druzstiev stredoskola-

Jednotlivci a skupiny sitazia v kate-
goriach podla narocnosti, od skolské-
ho cez regionalne az po narodné
(medzinarodné) kolo. Sut’az je rozde- KATEGORIA UNI (universal):
lena na dve casti: sutaz jednotlivcov (Studenti Ne-
tAcad zaroven Studenti denného
studia strednych a vysokych skal
s ohranicenim vekovej hranice do
26 rokov); do medzinarodného
kola sitaze mozZze nominovat’
kazda krajina 2 jednotlivcov.

KATEGORIA PT (Packet Tracer):
sitaz jednotlivcov (Studenti Ne-
tAcad zaroven Studenti denného
studia strednych a vysokych skol
s ohranic¢enim vekovej hranice do
26 rokov); do medzinarodného
kola sitaze moézZze nominovat’
kazda krajina 2 jednotlivcov.

® v teoretickej Casti musia Studenti
prejst vedomostnym testom, kde
sa overia ich znalosti z oblasti
pocitacovych sieti;

® v druhej praktickej casti riesia
praktické dlohy zamerané na fyzic-
ka dGroven siete, zapdjanie
a konfiguraciu sietovych kompo-
nentov a odstrafovanie poruch.

Najlepsi riesitelia samozrejme postu-

puju do vyssich kol sutaze. Komplet-

né podmienky sutaze nijdete na

stranke: www.netacad.sk.

RIESENIE ZADANI Prajeme vam vela Uspechov pri rieseni
a) Sutaziaci dostane (v regiondlnomi a verime, Ze sa nezabudnete z(&astnit’
narodnom kole) zadanie praktickej sutaze Cisco Olymp 2008
Ulohy (na jej riesenie ma k dispozi-
cii max. 120 minut)

N ETACAD b) riesi sutazné ulohy v stanovenom
poradi a v stanovenom (ase; TRETi ROENi Cisco OLYMP

Cisco OLYMP (strana I ) c) zaznamenava riesenia len na listy

pa!)ielza f)znaéené organizatorom Ukonéenie Skolského kola
Zmeny v NetAcad (strana 3) prisluiného kola do 29.02.2008
, nepouziva pri rieSeni ziadne dopl- o Ve

Rozhovor s genel’aln)'m nujlce zdroje informacii Regionalne kola
riaditelom Cisco Slovakia (strana 2) (publikdcie, internet a pod). Marec 2008
PRIPRAVME SA NA sUTAZ

A Chcete sa zapojit' do sltaze Cisco Narodné kolo
SERIALY Olymp 2008, no neviete ako na to? Jl:ln 2008

Siet’'ova bezpei’:nost’ (strana 4) Na iIus,tréciuvsme pre vés’pripre'wili
vzorové riesenie medzinarodného Medzinarodné kolo stt’aze

Bezdrotové siete (Stl"ana 5) kola minulého roénika sitaze. Zada- 23.-25.06.2008
T . . k o e 5 nia a ich rieSenia ndjdete v Special- CETeTEe .
winning a tIVItY (Strana ) Brno, Ceskd republika

nom vydani NetAcad Newslette-
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Prihovor AAM

Vazena  NetAcad
komunita,
nezda sa Vam, ze
z roka na rok cas
plynie nejako rych-
lejS$ie? Mne ano.
Len ,,nedavno‘ sme
organizovali sutaz Cisco Olymp,
letnd Skolu a oboznamovali sa
s novou koncepciou vzdelavacich
materidlov — Discovery a Explo-
ration.. A zase sa nezadrzatelne
blizi koniec roku, no tentoraz uz
roku 2007.

A zase sa snazime bilancovat’ nase
aktivity, hodnotit’ ¢o sa podarilo
dobre, ¢o sa podarilo menej, pripad-
ne co sa mohlo podarit’ lepsie. Je cas
na prehodnocovanie nasich ,,casto
smelych a entuziastickych* zavazkov
a plnenie nasich Zelani — pracovnych
aj osobnych. Ale nemali by sme
pritom mysliet’ len na seba, len na
»ja“, ,moje’, ,mne* ....

V uplynulom roku bolo ,,popularne
hovorit’ o sietach ludi®, o sietach,
ktoré nas spajaju. Nie nahodou.
Také fenomény ako Wikipédia,
YouTube, MySpace, Second Life,
Skype a mnoho dalSich rieseni uka-
zali, Ze ludia chcl navzajom komuni-
kovat, vymienat’ si informacie, dob-
ré aj zlé skdsenosti, chcl si radit,
pomahat,, chcu sa pochvalit’ ak sa im
nieco dobre podarilo, chci sa po-
stazovat’ ak im niekto krivdi...
a toto vsetko im umozniuji stcasné
moderné komunikacné technologie.
Ale nastastie nie technoldgie st to
hlavné, to najdélezitejSie. Tym
hlavhym sa predsa len ludia,
ktorym technologie umoznuju
komunikovat’. A na to netreba
nikdy zabudat’. Preto, venujme viacej
pozornosti aj svojmu okoliu, svojim
priatelom, blizkym, rodine. Vyuzime
toto obdobie a urobme radost’ inym
bez toho aby sme ocakavali, ze nam
to vratia. Je na to vhodny cas. Magic-
ka atmosféra Vianoénych sviatkov
nam v tom urcite pomoze.

Ja Vam touto cestou z celého srdca
zelam, aby tito vianocna atmosféra
pretrvavala, a aby sa aj tento rok
preniesla do Vasho zivota, do $kdl,
do Vasej kazdodennej prace, studia,
vsetkého co robite, a aby sme jej
vplyv pocit'ovali pocas celého roka.

Frantisek Jakab
koordinator programu NetAcad v SR
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‘ Cisco a vzdelavanie: rozhovor s

generalnym riaditelom Cisco Slovakia

Desat’ rokov po otvoreni svojich
virtualnych dveri, sietovy akademicky
program spolocnosti Cisco ostiva
unikdtnym zdrojom celosvetovo
dostupného odborného vzdelavania
IT a sietovych zruénosti, ktoré absol-
vovalo viac ako 2 miliény Studentov
v 160 krajinach sveta. Program ma
celosvetovo viac ako 100 oficialnych
partnerstiev s vladami a vladnymi
organizaciami. Slovensko sa so svo-
jimi 55 vzdelavacimi institdciami
zaraduje k najispesnejSim krajinam
v uplatiovani tejto e-learningovej
formy vzdelavania. O doterajSich
Uspechoch a viziach spolocnosti
Cisco v oblasti vzdeldvania ako aj
o novych trendoch vo vyvoji interne-
tu sme sa pozhovarali s generalnym
riaditelom spolocnosti na Slovensku,
Marcelom Rebrosom.

Dosiahol program Sietovych aka-
démii ciele, ktoré si Cisco stanovi-
lo pred desiatimi rokmi?

V mnohom sme prekrodili ciele,
ktoré sme si dali pred desiatimi rok-
mi. Vytvorili sme systém vzdelavania,
ktory presiahol hranice Statov, nado-
budol globalny rozmer. Dali sme
pedagdégom ale predovsetkym Stu-
dentom moderny koncept a vyucbo-
vl metodoldgiu podporent “hands-
on” pristupom k Spickovym siet'ovym
technolégiam. Inovativne vzdelavanie
prostrednictvom internetu im umoz-
nilo vzdelavat’ sa kdekolvek, kedykol*-
vek, vlastnym tempom, pouzivajlic
pritom zariadenia, s ktorymi by pra-
covali v beznom pracovnom Zivote.
Dnes si uvedomujeme, Ze program
napifia rozsiahlej$i zamer tym, ze
pripravuje mladych ludi pre pracovné
prilezitosti, ktoré im prinesie buduc-
nost’.

Globalne program existuje uZ
desat’ rokov na Slovensku ste
oslavili svoje 8. narodeniny. Co
povaiujete za hlavné milfniky pri
rozvoji programu na Slovensku?

Program sme zaviedli v roku 1999,
ale hlavny rozvoj nastal az v roku
2001 ked Cisco Slovensko podpisalo
s ministerstvom Skolstva memoran-
dum o spolupraci. O rok sa k nemu
ako generalny partner pripojila Slo-
venska sporitelfia — bola vébec prvou
financnou institGciou v Eurdpe, ktora
vstupila do takéhoto partnerstva na
baze programu Networking Acade-
my, a ktora dlhodobo podporuje
rozvoj programu na Slovensku. Prave
u nas tak vznikol ojedinely model
spoluprace verejnych a privatnych
institucii v oblasti zavadzania novych
foriem vzdelavania na baze informac-
nych a komunikaénych technologii.

Zavedenim programu sietovych
akadémii sme vybudovali dobre
fungujicu siet’ vzdelavacich insti-
ticii na celom uzemi SR. Podarilo
sa UspesSne realizovat’ prepojenie
strednych a vysokych kol pri pripra-
ve odbornikov v oblasti IT na baze
priemyselnych certifikatov.

Vzdeldvacim instit(cidam sme spristup-
nili progresivne vzdelavacie techno-
légie umoznujice poskytovanie medzi-
narodne kompatibilnych a uznavanych
vzdelavacich programov, prispeli sme
k technologickej podpore

a zdrojom v oblasti vzdela-

vania na doplnenie obme-

dzenych finanénych pro-

striedkov  $tatu, umoznili

sme Studentom aj v SR

profesne doleziti pripravu

pre vstup do prostredia
ekonomiky, ktora je zavisla

od efektivneho vyuzivania

novych komunikacnych
technologii a rieseni.

Ako vidite, Ze sa bude program
vyvijat’ d’alej?

Budeme nadlalej pokracovat’ v rozvijani
obsahu kurzov a vzdelavacich technik
aby sme udrzali krok s meniacim sa
trhom a jeho poziadavkami. S inovo-
vanym obsahom a designom vzdelava-
cich materialov zaciname uz v tomto
roku. Co je viak najdoleZitejsie, meni
sa aj celd koncepcia programu — za-
kladné vzdelavacie materidly veduce
k ziskaniu zikladnej certifikicie -
CCNA boli rozdelené do dvoch samo-
statnych programov: tzv. ,Discovery"
program, ktory je urceny predovset-
kym pre stredné Skoly s doérazom na
vyuzivanie sietovych rieSeni v domac-
nostiach a ,,Exploration® program, ktory
sa zameriava na hlbsiu analyzu sietovej
problematiky a je urceny predovset-
kym vysokym Skolam. To je konkrétny
priklad ako program reaguje na pozia-
davky trhu, ¢o je zakladnym predpokla-
dom dlhodobého tspechu.

Délezité je spomenut, vsetky kurzy,
ktoré su sucastou spominaného po-
rtfolia, su vlastne pripravou na ziskanie
medzinarodne uznavanych certifikatov,
ktoré moézu Studenti po ich absolvova-
ni ziskat. To dava nasmu systému
vzdelavania naozaj medzinarodny roz-

mobilitu pri hladani vhodnej pracovnej
pozicie po ukonéeni vzdelavania.

Co je podFa Vas najviicsou prekdi-
kou v efektivnom vyuZivani moder-
nych technolégii vo vzdelavani
u nas?

Osobne vidim dve hlavné obmedzenia
— nedostatoénd infrastruktira, ktora
brani rozvoju a vyuzivaniu online slu-
Zieb v Statnom ale i suikromnom sekto-
re a nizka digitdlna gramotnost’
obyvatel’stva. Cisco pred nedavnom
podporilo realizaciu prieskumu Digital-
nej gramotnosti na Slovensku, ktory
potvrdil, Ze na Slovensku je stale nizka
digitalna gramotnost’ obyvatelstva,
pricom prieskum analyzoval pouziva-
nost PC a internetu. Jednym
z limitujacich faktorov intenzivnejSieho
vyuzivania internetu je najma nizka
penetracia vysokorychlostného pripo-
jenia do slovenskych domacnosti.
Podla Statistiky vieme, Ze iba tretina
slovenskych domacnosti ma pristup
k vysokorychlostnému internetu, co
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Ciastoéné brzdi moznosti aplikovat’
sofistikované sluzby v oblasti Skolstva,
zdravotnictva, lokalnej samospravy, ¢i
e-biznisu.

Konkurencieschopnost' Slovenska
zavisi aj od stupna vyuZivania sUcas-
nych IKT a od informacnej integracie
do Eurdpskeho vzdelavacieho a vy-
skumného priestoru. Je potrebné
zabezpelit' vybudovanie
adekvatnej komunikaénej
a informacnej infrastrukeary
na Slovensku vo vsetkych
typoch a stupnoch $kal.
Prostrednictvom tejto
infrastruktiry je potrebné
poskytovat zZiakom
a Studentom a ich ucitelom
moderny digitdlny vyucbovy
obsah. To predpoklada
zasadnG modernizaciu pri-
pravy pedagégov na vyuzi-
vanie prostriedkov IKT vo vyucbe a
tiez na pripravu digitalneho vyucbové-
ho obsahu a jeho vyuzitie.
Na zaver: Aky predpokladate vyvoj
v oblasti internetu v najbliz§om
obdobi?
Internet preziva druhi fazu svojho
boomu kedze umoziuje vietky formy
ludskej komunikacie — nie iba prenos
dat, ale aj hlasu a videa bez ohladu na
to kde sa prave nachidzame, (i
v Skole, doma, na ceste alebo v praci.
Dnesné inovacie internetu s pohana-
né potrebami koncovych uzivatelov.

Viziou nasej spoloénosti je zmenit’
sposob akym pracujeme a Zijeme,
spésob akym sa hréme a vzdelava-
me. Sme si totiz vedomi toho, Ze
internet a elektronickd komunikacia
vseobecne zastava v ludskom Zivote
stale dolezitejSiu poziciu. Doteraz
bolo Cisco zname predovsSetkym
vdaka technoldgiam, ale stile viac
vnimame aj to, ¢o stoji za technologia-
mi. Za kazdym pocitacom, mobilom,
PDA je clovek - niekto, kto komuni-
kuje s okolitym svetom a technoldgie
su prenho len prostriedkom, nie
ciefom. Dodanie kvalitnej technologie
uzivatelovi nie je hranica nasho part-
nerstva. S nasim najvacsim partnerom
— koncovym uzivatefom — chceme
viest' dialog prostrednictvom blogov,
diskusnych for a recenzii.

Moderné technolégie a tradicné so-
cidlne siete dnes existuju v symbidze,
ktora sa oznacuje ako Web 2.0. Tato
platforma dnes umoziuje komukol-
vek, kdekolvek a kedykolvek komuni-
kovat’ a prezentovat’ sa prostrednic-
tvom blogov, participovat’ na volne
editovatelnych otvorenych strankach
ako napr. Wikipedia, You Tube alebo
Open Directory. Tento trend sme
zastreSili konceptom Human Net-
work, pretoze Cisco dnes vnima
internet ako siet’ fudi. Odzrkadluje to
posun vo vyzname internetu
a komunikacnych technoldgii v nasom
kazdodennom Zivote, kedy sa stivame
z pasivnych uzivatelov jeho aktivnou
sucastou. NasSim ciefom je neustile
podporovat’ a rozsirovat moznosti
ludskej komunikacie. Siet’ sa jednodu-
cho stala platformou pre ludské zazit-
ky.

Zdroj: Parlamentny kuriér
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Nové Kurrikula programu NetAcad

Zijeme vo svete, ktory sa foraz viac
navzajom prepojeny, vytvaraji sa
globalne ekonomiky a rastie preto
potreba pre technické zrucnosti ludi.
Cisco Networking Academy program
(NetAcad) odovzdiva vedomosti
spojené s informacnymi technolégiami
pre viac ako 500.000 studentov rocne
v 165 krajinach sveta. Studenti progra-
mu NetAcad maju prilezitost’ zUcast-
nit' sa na vynimocnom a doslednom
vzdeldvacom procese, ktory ma vyso-
ka kvalitu, on-line vzdeldvacie mate-
ridly a zadania, Skolenych instrukto-
rov, praktické laboratérne cvicenia
a hodiny, ktoré umoznuju interaktivnu
komunikaciu s instruktorom.

Studenti programu NetAcad sa stéva-
ja tzv. ,architektmi sietovej ekonomi-
ky*, ktori umoznuji kazdodenné
prepojenie ,siete [fudi“. S nikdy sa
nekonciacimi poziadavkami na rast ich
schopnosti, maju Studenti moznost’
snivat’ o takych poziciach, ktoré si
doteraz nevedeli predstavit' — ide o
biznis kritické pozicie od mediciny
afinancii aZ po odvetvie zabavy
a aeronautiky. Program  NetAcad
otvara moznosti pre Studentov budo-
vat’ si kariéru a prilezitosti pre ekono-
micky rast a rozvoj lokalnych komu-
nit. Jediné, ¢o Studenti potrebujl su
podmienky pre otvorenie svojej mysle
— ,,Mind Wide Open*.

CCNA Discovery

Vzdelavaci modul CCNA Discovery
poskytuje zakladné znalosti v oblasti
sietovych technoldgii, praktické ska-
senosti, prilezitost’ pre preskimanie
moznosti kariérneho rastu a rozvoj
osobnostnych zruénosti, ktoré napo-
mozu Studentom pripravit’ sa pre
pozicie v oblasti IT a sietovych tech-
noldgii. Vzdelavacie moduly v ramci
CCNA Dicsovery ponukaju praktické
pristupy vo vyucbe, pouzivanie inter-
aktivnych nastrojov a lahko zrozumi-
tefnych vzdelavacich manudlov, ktoré
pomahaji Studentom osvojit’ si vSe-
obecnl tedriu potrebnd pre budova-
nie sieti.

CCNA Discovery je navrhnuté tak,
aby ponuklo nezavislé a samostatné
vzdeldvacie moduly alebo rozlicné

Packet Tracer

Nové kurikuld umoznuju Studen-
tom preskimat’ rozlicné sietové
koncepcie aj za pomoci takych
nastrojov ako je Packet Tracer —
vysokovykonna sietova simulacia
vyvinuta spolocnostou Cisco, ktora
umoznuje Studentom experimento-
vat’ so spravanim sieti a dovoluje
im zistovat odpovede na otazky
typu: »Co ak by som .2

kombinované programy pre stredné
Skoly, technicky zamerané skoly,
nadstavbové kurzy alebo univerzity.
Od studentov, ktori sa prihlasia na
kurz, sa neocakavaju Ziadne predcha-
dzajlice technické vedomosti alebo
zrucnosti bez ohladu na zikladné PC
zrucnosti.

Charakteristika

CCNA Discovery umozni Studentom
rychle uplatnenie ziskanych vedomosti
a motivuje ich pokracovat’ v dalsom
vzdelavani v oblasti IT. Pri vyucbe
pouziva zrozumitelné vzdelavacie
manualy, ktoré jednoducho krok za
krokom prestavuji Studentom prebe-
ran( problematiku, detailné inStrukcie
a spatnd vazbu, ktora napomaha Stu-
dentom dosiahnut’ findlne riesenia.

CCNA Discovery vyuziva moderné
webové ainternetové technoldgie
a vysoko interaktivne aktivity, ktoré
stimulujd vyucbu a zlepSuji zapamita-
nie si ziskanych vedomosti. Vyuzivanie
modernych e-learningovych technolo-
gii zahfna multimédia, aktivity zaloze-
né na technoldgii Flash, vided
a interaktivne kvizy, ktoré ponukaji
rozlicné vzdelavacie Styly, zvySen(
chapavost’ a poskytuju bohaté vzdela-
vacie skdsenosti.

Popis kurzu

Vzdelavaci modul CCNA Discorevy
pozostava zo Styroch kurzov:

® Siete pre domdcnosti a malé podniky

® Prdca v malom a strednom podniku
alebo v ISP (internet service provider)

Predstavenie smerovania a prepinania
v podniku

Navrhovanie a podpora pre pocitaco-
vé siete
Kurzy sa vyucuji postupne a pre
absolvovanie jednotlivych kurzov je
nutné ukondit’ predchadzajice.

CCNA Discovery vyucuje zaklady
sietovych technoldgii pomocou apli-
kacii v ramci ktorych sa realizujd
rozlicné typy praktickych sietovych
situacii s ktorymi sa mozu Studenti
v buducnosti stretnit. Zoznamuju sa
postupne s domacimi sietami alebo
sietami v malych firmach az postupne
sviac komplexnejsimi  podnikovymi
modelmi. Studenti sa uéia technické
zrucnosti  a osobnostné  zrucnosti
potrebné pre prvy vstup do odvetvia
sietovych Specialistov ako: network
instaler, technik Help Desku, technik
pri podpore predaja alebo sietovych
technik. CCNA Discovery tiez posky-
tuje predstavenie vysSich pokroko-
vych technolégii zaloZenych na hlase
(Voice), videu, bezdrotovych sietach
(wireless) a bezpecnosti (security).

CCNA Exlploration

Vzdelavaci modul CCNA Exploration
poskytuje komplexny prehlad
o oblasti sietovych technoldgii: od
zakladov az po pokrocilé aplikacie
a sluzby. Je zaloZeny na pristupe zhora
-dolu k sietovym technoldgiam, ktory
je velmi popularny na mnohych stred-
nych a vysokych skolach. Tento vzde-
lavaci modul zdéraznuje teoretické
pojmy a praktické aplikacie, zatial' o
poskytuje  Studentom  prileZitosti
ziskat’ zrucnosti a praktické skusenos-
ti s navrhom, instalovanim, ovladanim
a udrzbou sieti.

CCNA Exporation ponuka vyucbu
teérie do hibky, podnetné laborator-
ne cvicenia a detailny prehlad o pro-
tokole prevadzky. Je navrhnuté pre
Studentov s pokrocilou schopnost'ou
riesit’ problémové situacie a s analytic-
kymi schopnostami ako napr. vysoko-
Skolsky Studenti a doktoranti v oblas-
tiach ako strojarstvo, matematika,
vyskum alebo pracujlici profesionali,
ktori maju zaujem o rozsirenie svojej
kariéry a ziskanie priemyselného cer-
tifikitu. CCNA Exploration pomaha
Studentom pripravovat’ sa na Uspesnu
IT kariéru v malom a strednom podni-
ku ako aj vo velkych spoloc¢nostiach
v oblasti poskytovania sluzieb.

CCNA Exploration méze byt integro-
vané od roéznych technologickych
vzdelavacich modulov alebo do trva-
lych vzdelavacich programov na nad-
stavbovom Studiu na technickych
a odbornych skolach a univerzitach.

Charakteristika

Kurzy CCNA Exploration zahrfiuju
moderné webové a internetové tech-
noldgie, ktoré umoznuju Studentom
realizovat’ interaktivne aktivity, ktoré
simuluji  vyucbu a napomahaji pri
zapamitani si ziskanych vedomosti.
Vyuzivanie modernych e-learningo-
vych technologii zahffia multimédia,
aktivity zalozené na technoldgii Flash,
vided a interaktivne kvizy, ktoré ponu-
kaju rozlicné vzdelavacie Styly, zvyse-
ni chapavost’ a poskytuji bohaté
vzdelavacie skdsenosti.

Vsetky CCNA Exploration kurzy
zahriuji komplexné a podnetné vzde-
lavacie manudly, ktoré napomahajd
Studentom rozvijat’ ich myslenie,
schopnost’ riesit’ problémy, schopnost’
pracovat’ v time ako aj ich praktické
zrucnosti.

Popis kurzu

Vzdelavaci modul CCNA Discorevy
pozostava zo Styroch kurzov:

® Zaklady siet'ovych technoldgii

® Smerovacie protokoly a koncepty

® [AN prepinace a bezdrétova techno-
légia
Spristupriovanie WAN technoldgii

Strana 3

CCNA certifikacia

Vzdelavanie zalozené na baze
CCNA Discovery pripravuje Stu-
dentov na dve rozdielne Cisco
certifikicie: CCENT a CCNA.

Po ukonéeni prvych dvoch kurzov
(1. Siete pre domdcnosti a malé podni-
ky a 2. Praca v malom a strednom
podniku alebo v ISP) sa mozu Studenti
rozhodnut’ absolvovat’ certifikacnu
skasku pre CCENT certifikat
(Cisco Certified Entry Network Techni-
cian). Tento certifikat dokazuje, Ze
Student ma dostatocné praktické
zrucnosti potrebné pre zakladnd
uroven pozicie sietového Specialis-
tu. NavySe tento certifikat je nevrh-
nuty tak, aby ocenil schopnosti
Studentov a ich kompetenciu praco-
vat' s Cisco smerovacmi, prepinacmi
a Cisco IOS.

CCENT je prvy krok, jedna
z moznosti, ako ziskat’ CCNA certi-
fikaciu, ktora je zakladnou certifika-
ciou vramci budovania kariéry
sietového Specialistu. Studenti, ktori
ukoncia vsetky Styri kurzy budd
pripraveni pre absolvovanie priemy-
selnej certifikacie — CCNA skusky.

CCNA certifikat je Standardny,
zakladny certifikait potrebny pre
budovanie kariéry sietového Specia-
listu.

Zaklady siet'ovych technoldgii si prvym
kurzom a pre zacatie nie je potrebné
absolvovanie Ziadnych predchadzajuci
kurz. Pre absolvovanie dalSich troch
kurzov je potrebné absolvovat’ prvy
kurz. Odporuéa sa dodrzat’ poradie,
v ramci ktorého bude kurz 2. Smerova-
cie protokoly a koncepty ako druhy
v poradi.

CCNA Exploration integruje navzajom
suvisiace inzinierske koncepcie a posky-
tuje Studentom vedomosti potrebné
pre uspesné zvladnutie vzdelavacich
programov v sietovych  oblastiach.
Vzdelavaci modul Exploration umoziuje
Studentom naucit’ sa zrucnosti tak
teoretické, ako aj praktické, ktoré
odrazaji vSeobecné vzdelavacie prakti-
ky na strednych Skolach. Ponuka flexibi-
litu vo vyucbe modulu a povoluje skra-
tenie trvania jednotlivych  kurzov.
CCNA Exploration tiez poskytuje pred-
stavenie progresivnych technologii ako
zvukové (voice), video, bezdrétové
siete (wireless) a bezpeénost’ (security).

Viac informacii najdete na strankach:

Cisco Networking Academy Program
www.cisco.com/go/netacad

Course Catalog
www.cisco.com/edu/courses

Locate a Networking Academy
www.cisco.com/edu/locate
Certification
www.cisco.com/go/certifications

Redakéna rada
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Siet’ova bezpecnost’

Ako si udrzat’ prehlad v sieti -
Cisco Security Monitoring, Ana-
lysis and Response System (CS-
MARS)

Zariadenie CS MARS predstavuje
alternativu k Cisco SIMS, ktory sme si
predstavili minule. Je to systém moni-
torovania bezpecnostnych a prevadz-
kovych udalosti zo zariadeni od réz-
nych vyrobcov, s pokrocilymi moz-
nostami pre identifikaciu, spravu
a odstranenie bezpecnostnych inci-
dentov. Na rozdiel od CS SIMS je
dodavany ako appliance, tj. ako
zariadenie bez potreby instalacie
operacného systému a aplikacii
a vyznacuje sa znizenymi narokmi na
systémovl udrzbu, jednoduchou
instalaciou a konfiguraciou.

Hlavné érty produktu Cisco
MARS

Cisco MARS zabezpecuje ziskavanie
a korelaciu informacii z IDS/IPS systé-
mov aj z inych zariadeni, a tym aj
detekciu Gtokov a odstranenie falos-
nych poplachov (false positives).
Zdrojmi informacii mézu byt napri-
klad udalosti z aktivnych sietovych
prvkov, firewalov, prepinacov, smero-
vacov, operacnych systémov, antiviro-
vych systémov resp. dalSich aplikacii.
MARS vykondva automatickd analyzu
konfiguracie tychto zariadeni aj sie-
t'ovej topoldgie a umoziuje vizualizo-
vat’ ju aj s pripadnym vektorom utoku
¢i prieniku, a to aj v pripade, ak utok
prechadzal cez NAT ¢i PAT preklady.
(Obr.1))

Pomocou ziskanych informacii (zdroje
informacii s napr. Netflow, udalosti
z firewalov a pod.) umoziuje detego-
vat’ anomadlie v sietovej prevadzke,
vykonnostné parametre (napr. zvySe-

NetAcad Newsletter 10/07

Chart resalution: 20Min

AwgfMin

—
o
oo onon i oLnonononon Laon oo ononen

= o rold B s oo e L LA 0D

o
=
g

Mon 12PM

Mon SPM Tue 340

Obrazok 2 - Graficka reprezentacia anomalii v siet’ovej prevadzke

na zataz CPU, zvySena aktivita na
sietovom rozhrani sietového alebo
bezpeénostného zariadenia a pod.).
(Obr.2))

Cisco MARS zahria pokrocilé mecha-

nizmy pre potlacenie utoku, ktoré

zabezpecuju:

® automaticky navrh konfiguracnych
zmien na aktivnych prvkoch a ich
aplikovanie po autorizacii operato-
rom
moznost’ vyberu zariadenia, na
ktorom budl opatrenia aplikované
(tzv. enforcement point)

automaticky vyber aktivneho zaria-
denia (enforcement point), ktoré je
najblizsie ku zdroju Gtoku
Na ziklade hlaseni (udalosti) z inych
bezpecnostnych systémov (firewal,
IDS/IPS, HIDS, antivirovy systém,

2 https://mars.tartar.org - [mars] Incident Graph for 1:1308386 - Microsoft Internet Explorer

Cisco SYSTEMS

a pod.) a Udajov o operacnych systé-
moch, aplikaciach na cielovom systé-
me a o ich zranitelnosti na dany Utok
umoziuje automaticky overit’ jeho
Uspesnost’.
Analytikovi poskytuje grafické rozhra-
nie so Sifrovanym pristupom pomo-
cou Standardného webového prehlia-
daca a s moznost'ou vytvarania pouzi-
vatelov s réznymi Urovhami privilégii.
Pri praci s informaciami ulahcuje
analytické cinnosti pomocou vizualiza-
cie Statistickych Udajov v grafoch,
moznost'ou preddefinovania reportov
a ich automatického generovania,
moznostou detailnej Specifikacie
pohladu na nazbierané data a filtrova-
nia hlaseni a incidentov, ale aj moz-
nostou prehladavania originalnych
hlaseni zariadeni.
KedZe CS MARS potrebuje k spolahli-
_imjxj| Vvei Cinnosti kom-
2l plexny pohlad na
siet’ ktord moni-

Oct 13, 2006 10:13:01 PM CEST toruje, v roz-
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urcita  logicky
ucelent  cast
siete, ktoru
dokladne pokry-
je.  Komplexny
pohlad na celd
siet’ potom za-
bezpeduje Specia-
lizované zariade-
nie Cisco MARS
Global Control-
ler, ktoré umoz-
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LYNX)

v podradenych lokalitich alebo logic-
kych castiach siete, reportovanie
a korelaciu udalosti medzi nimi.

V pripade, Ze sa vyskytne definovany
incident alebo udalost, CS MARS
obsahuje moznost’ jeho oznamenia
zaslanim emailu, SNMP trapu alebo
pagerom. Dalej umoZfiuje spravu
incidentov a priradovanie incidentov
jednotlivym analytikom na rieSenie.

Podporuje monitorovanie a reporto-
vanie pre Cisco NAC - Network
Admission Control systém aj DTM
(Distributed Threat Mitigation) -
automatick( distriblciu signatar pre
detegované (toky na smerovace
s podporou Cisco 10S IPS.

Cisco MARS podporuje vo verzii 4.2.x
tieto zariadenia:

® smerovace a prepinace (Cisco,
Extreme, genericky smerovac)

firewaly (Cisco PIX, Cisco ASA,
Cisco 10S FW, Cisco FWSM, Juni-
per Netscreen, CheckPoint Opsec
a Firewall- 1, Nokia Firewall)

IDS/IPS senzory (Cisco IDS/IPS,
Cisco IDSM, Cisco IOS IPS, Intru-
Vert IntruShield, Juniper Netscreen
IDP, Symantec ManHunt, ISS Rea-
ISecure Sensor, Snort, Enterasys
Dragon)

host IDS/IPS systémy (Cisco
Security Agent, McAfee Entercept,
ISS RealSecure Host Sensor)

antivirusové systémy (Symantec
Antivirus, Cisco Incident Control
System - ICS, Trend Micro Outbre-
ak Prevention Service — OPS, McA-
fee ePolicy Orchestrator, Network
Associates VirusScan)

VPN koncentratory (Cisco VPN
concentrator 3000 series)

skenery zranitelhosti — vulnera-
bility scaners (eEye REM, Qualys
QualysGuard, Foundstone Foun-
dscan)

operacné systémy (Windows
NT, 2000, 2003, Solaris, RedHat
Linux)

webové servery (Apache, Sun
iPlanet, Microsoft Internet Informa-
tion Server)

webové proxy servery
(Network Appliance NetCache)

databazové servery (Oracle)

autorizaéné AAA servery
(Cisco secure Access Control
Server — ACS, Cisco Secure ACS
Solution Engine)

Pre zariadenia, ktoré nie si oficidlne

podporované existuje moznost’ zberu

udalosti prostrednictvom syslogu

alebo SNMP trapov. Cisco MARS

umoznuje integrovat’ aj tieto udalosti

zariadeni, ktoré nie st priamo podpo-
rované.

Jan Valo

(jan.valo@lynx.sk)

Lynx s.r.o.
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Bezdrotové siete — ako na ne?

VéZeni Ccitatelia, na tomto mieste sa
odteraz budeme po pdr mesiacov stretd-
vat’" v pravidelnej rubrike Bezdrétové
siete. Ciefom tohoto seridlu bude pred-
stavit’ technolégiu Wifi dplnym zaciatoc-
nikom, ktori s fiou nemaju Ziadne teore-
tické ani praktické skisenosti.

Technolégia bezdrétovych sieti Wifi
zaziva v poslednych rokoch nevidany
rozmach. Je to sposobené na jednej
strane jej aplikacnymi moznostami. Je
to predsa velmi jednoduché, prepajat’
medzi sebou zariadenia bez potreby
vedenia, casto pracnych a nakladnych
kablovych rozvodov. Navyse, mobilita
zariadeni v sieti je z uzivatelského
hladiska velmi komfortna. Na druhej
strane, ceny komponentov bezdroto-
vych sieti sa postupne tak znizili, Ze sa
stali bezne dostupnymi pre vsetkych
zaujemcov o tdto technoldgiu.

Na dvod si vysvetlime niektoré po-
trebné pojmy, rozdelenie frekvenc-
nych pasiem, zédkladné principy Sirenia
elektromagnetickych vin a  dalie
tedrie, bez ktorych by sme nemohli
ni¢ prakticky aplikovat'.

V nasledujucich castiach sa budeme
postupne zaoberat’ rieSenim konkrét-
nych bezdrétovych sieti. Priblizime si
pohlady na konkrétne riesenia vzdy
tym sposobom, ze nadhodime prob-
lém z praxe a predstavime si jeho

jedno, resp. viac rieseni. Budeme tiez
jednotlivé mozné rieSenia medzi se-
bou porovnavat. Niekedy nie je moz-
né urcit, ktoré riesenie je najvhodnej-
Sie, ak ho budeme posudzovat’ vse-
obecne. Preto si pri niektorych pred-
loZenych rieSeniach popiSeme vsetky
ich klady a zapory vzhladom na kon-
krétne situacie a podmienky,
v ktorych by mohli byt aplikované.
Budem sa snazit’ popisat’ vam techno-
logiu aj konkrétne priklady rieseni co
najzrozumitelnejSie, aby si tato techni-
ka medzi vami — citatefmi NetAcad
Newslettera, nasla ¢o najviac priazniv-
cov.

§tandardy technolégie Wifi

Technolégia Wifi presla od svojho
uvedenia do dnesného dna radom
viacerych uprav a modifikacii. Povod-
ny Standard |EEE 802.11b, ktorého
zariadenia pracovali v mikrovinnom
pasme na frekvencii 2,4 GHz dokazal,
co vietko pontka tito technoldgia
predovsetkym vzhladom na mobilitu
zariadeni v sieti a pri realizacii spojov
na vacsie vzdialenosti (siete MAN).
Tato technoldgia si ziskala mnohych
priaznivcov, ktori ju zacali masovo
pouzivat, vdaka comu sa stala
v kratkom case cenovo velmi dostup-
nou. Zaroven vsak jej masové nasade-
nie a vyuzivanie zacalo skoro trosko-
tatt na jej technologickych

Prenosova
rychlost/
priepustnost’

Standard
IEEE

Frekvencné
pasmo

limitoch, z ktorych najddlezitej-
Si predstavoval jej priepustnost’.
Redlna priepustnost’ dosahovala
»len 5 Mbps. Spésobovalo to

802.11a | do 54/36 Mbps

5 GHz

vicsinou problémy pri up-
linkoch, ktorymi boli siete LAN

802.11b | do I1/5 Mbps

2,4 GHz

pripojené k internetovému
providerovi.

802.11g | do 54/22 Mbps

2,4 GHz

Neskér
802.11g,

vznikol Standard
ktory pracoval na

Wireless LAN

\>

802.11 a/blg/

rovnakej frekvencii, no podarilo sa tu
ovela lepSie vyriesSit problém
s prenosovou rychlostou. T4 predsta-
vovala 54 Mbps, pri¢com realna priepus-
tnost’ dosahuje 22 Mbps. V tom istom
frekvencnom pasme sme zrazu mohli
komunikovat’ so Stvornasobne vyssou
realnou priepustnostou.

S uvolnenim frekvencného pasma 5
GHz, ktoré donedavna nebolo pristup-
né pre civilné zariadenia, nastal dalsi
vyznamny pokrok v technologii WVifi.
Tu sme dosiahli rychlost’ 54 Mbps a
realnu priepustnost’ az 36 Mbps. Zvy-
Senie frekvencného pasma vsak prinies-
lo i cely rad aplikaénych moznosti aj
obmedzeni. O tom si popiSeme ne-
skor, ked budeme porovnavat’ kon-
krétne technické riesenia.

V sucasnosti sa institat IEEE (Institute
of Electrical and Electronics Engineers),
ktory vypraclva Standardy v oblasti
pocitacovych sieti, zaobera dalSimi
technoldgiami, s ktorymi prisli kon-

krétni vyrobcovia. Vyvoj tejto bezdro-
tovej technoldgie pracuje na plné
obratky. Viaceri vyrobcovia investuju
nemalé finanéné prostriedky do vyvoja
stale dokonalejSich technickych zaria-
deni a ziroven sa snazia, aby prave
nimi vyvinutd a vyrobena technoldgia
sa stala standardom.
Jednou z takychto technoldgii cakaju-
cich na Standardiziciu je aj avizovana
IEEE 802.1In, ktora by mala pondknut
prenosovu rychlost’ 100 Mbps. Je to
technoldgia, ktorej prenosova rychlost’
je totozna s prenosovou rychlostou
v sucasnych drétovych sietach LAN.
Ale... O vsetkych ,ale” si popiSeme
v nasledujicom pokracovani tohoto
serialu. Dozviete sa nieo o tom,
v akych pripadoch je technologia Wifi
neocenitelna, kde je zranitelnd a co
musime brat’ do Uvahy pri konkrétnych
technickych rieSeniach.
Juraj Galba
inStruktor LCNA
SPSE Halova 16, Bratislava

TWINNING ACTIVITY—dennik Studenta

Mo6j 4-mesacny pobyt vo Finsku (ast 4)

Vianoce nebudu...

Ano, prave dnes je to mesiac, o som
odcestoval zo Slovenska. A prave
dnes bola moja prva pisomka. Kon-
krétne z predmetu Introduction to
mobile programming. Bola pomerne
lahka, aj ked sa mi zdalo trosku
zvlastne, ze som pisomku odovzdal
hned’ ako druhy, pricom ostatni tam
sedeli este dost’ dlho :-D. Dnes je
pondelok, a ¢im je vyznacny
pondelok? No sauna pred-

sa :). Dnes bola celkom dobra

- 80C.

Aby som nezabudol spome-
nat, Santa Claus tohto roku
nepride. A zavinil som to ja -
zjedol som mu soba :(. Vlast-
ne som zjedol konzervu,
ktora bola zo soba. Je to
smutné ...

Inak z pisomky som dostal najviac
bodov z celej nasej skupiny. Som na
seba hrdy.

Viete aky je rozdiel medzi beznym
telefonovanim cez pevnu linku a cez
Internet? Ked' telefonuje z bezného
telefonu, tak prvé slova, ktoré vyslovi-
te sU napr. ,,Ahoj, ako sa mas?‘ Ak
telefonujete cez Internet tak prvé

»Pocujes ma, nie? Uz ma
pocujes, ja ta nepocujem, ty
ma pocujes? Konecne! Tak
ahdooj, ako sa mas?*

Tu sa zacal Oktober. Ako
rychlo ten cas leti :-(. Sa mi
zda, ako keby som len pred-
vcerom prisiel do Finska a uz
je tomu mesiac aj zopar dni.
Uz len November a Decem-
ber a opat’ domov.

Jeden den som sa rozhodol vyprat’ si
svoje Saty. Funguje to tu tak, Ze
v pracovni je papier s tabulkou pre
vSetky dni. V nej si treba dopredu
zarezervovat' ,,timeslot” o dizke max
lhod. Pracovna je oficidlne otvorena
od 8:00 do 22:00. Nastastie po polno-
ci je pracovna prazdna a mozete tam
nabehndt, hodit’ veci do pracky
a nechat’ to vyprat’ :). Na pracke si
zvolite program, Cas a stlacite tlacidlo
Start. Na pracke je digitalny display,
takze presne viete kedy sa pranie
skondi. Pracka ale nie je taka zaujima-
va ako susicka ;-). Ta je suuuuper. Po
vyprati siat’ ich len hodite do susicky,
nastavite teplotu susenia, cas, opat’
stladite Start a Cakite. A &o je na tom
také super? Ze ked vyberiete Saty zo
susicky, tak ich netreba ani zehlit, s
uplne suché, mozete si ich rovno
obliect’:).

Dnes sme boli v meste pozriet’ nejaké
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Ciapky. Hned vedla bol obchod
s elektronikou. Nazrel som tam
a pozrel si mobilne telefony
a medzitym Clement (spolubyvajuci
z HongKong-u) objavil hracie konzoly
- Play Station 3, XBOX a Nintendo
Wii. To Wii je po<>. Je to super,
uplne iny rozmer hrania hier. V ruke
drzite bezdrotovy ovlada¢ a ako nim
pohybujete hore a dole, tak podla
toho sa meni hra. Zahral som si Base-
ball, Tenis, Bowling a Box (oh, ten bol
super, ako skutocné lebo pri tom
musite skakat, hybat’ sa a udierat’
rukami ako realne. Naozaj spica.

dobe sinko :). Ako pekne svietilo :).
Radoval som sa az kym som si nepo-
zrel predpoved pocasia na nasleduji-
ce dni - v piatok v noci bude -2 C. To
uz onedlho mozno zacne aj snezit'

Jozef Janitor
http://ffinland.jozjan.net/




Nie je tajomstvom, Ze na Slovensku
bol na baze programu Sietovych
akadémii vybudovany od roku 1999 na
urovni strednych a vysokych skol
excelentny systém vzdelavania
v oblasti pocitacovych sieti a Studenti,
ktori maju moznost’ v ramci tohto
programu Studovat’ dosahuji skutoc-
ne vynikajice vysledky aj v medzi-
narodnom meradle.

Dékazom toho je aj Uspesna ucast’
dvoch Studentov z Technickej univer-
zity v Kosiciach I. Klimeka a V. Sidi-
maka (z Laboratéria pocitaovych
sieti na Katedre pocitatov a infor-
matiky) na medzinirodnej sutazi
» The MANIAC Challenge* (Mobile
Ad-Hoc Network Interoperability
and Cooperation/ Challenge) vo
Washingtone, ktora bola organizova-
na ,,Virginia Polytechnic Institute and Sta-
te University" s podporou ,,The Natio-
nal Science Foundation®, ako sprievod-
na akcia vyznamnej medzinarodnej
konferencie IEEE GLOBECOM ktora
ma tohto roku svoje 50. vyrocie.

(www.comsoc.org/confs/globecom/2007/).
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Uspesna uéast’ $tudentov z Technickej univerzity v KoSiciach
na medzinarodnej sat’azi ,,MANIAC Challenge*

Finale sutaze “The MANIAC Challen-
ge” sa konala v drioch 25. a 26. no-
vembra 2007 v hotely Hilton vo
Washingtone. Ulohou timov bolo
riesit’ experimentalnu Ulohu z oblasti
optimalizacie prevadzky tzv. mobil-
nych ad-hoc poéitacovych sieti. Zau-
jemcovia o (cast’ na sUtazi museli
vypracovat’ a zaslat’ organizatorom
koncept svojho riesenia zadanej ulohy
a az na zaklade postdenia konceptu
bolo do sttaze vo Washingtone vy-
branych 12 timov z celého sveta,
ktoré ziskali od organizatorov aj grant
pre ucast’ na sUtazi. Vybrané timy na
sutazi museli nielen prezentovat’
koncept svojho riesenia ale aj experi-
mentalne predviest’ jeho funkcnost
a ukazat' jeho vyhody. Finalne bolo
hodnotenych 5 timov.

Tim zo Slovenska, ktory tvorili
Studenti Ivan Klimek a Vladimir
Sidimak z Technickej univerzity
v Kosiciach, ziskal jednu z hlav-
nych cien sut’aze: “The Strategic

Awards” (www.maniacchallenge.org/
winners.html) a cenu tzv. “The per-

formance award" ziskal tim z “Univer-
zity of North Carolina at Charlotte”.

Clen uaspe$ného timu, Ivan Klimek,
o Ucasti na sUtazi povedal: ,Ked som
sa pred par tyzdinami dozvedel o sut’azi
MANIAC, nevedel som toho vela o
problematike tzv. ,,mobilnych ad-hoc
sieti (MANET) a uz vobec som s nimi
nemal Ziadne praktické skusenosti. Bol
som vsak nadchnuty ich mozZnostami
a tym, Ze mam prileZitost' sa priamo
podielat’ na jedine¢nom experimente.
Uspech Studentov programu sietovych
akadémii RCNA na Technickej univer-
zite v Kosiciach nie je nahodny. Je to
vysledok dlhorocnej koncepcnej prace
timu pedagdgov, ktori koordinuju
aktivity v ramci programu sietového
vzdelavania a dosahuji v tejto oblasti
naozaj pozoruhodné vysledky.

Frantisek Jakab
Koordinator programu NetAcad
pre Slovensko

Ako sme zdolali sat’az ,,The MANIAC Challenge‘

Co su ,,mobilné ad-hoc** siete?

Co keby sme na vytvorenie siete
nepotrebovali Ziadne sietové prvky
ako su routre, switche alebo access-
pointy? Co keby v nej neexistovalo ani
jedno rizikové miesto (single point of
failure) a bola by vytvarana kompletne
dynamicky bez akéhokolvek organu,
ktory by ju spravoval. Siet' ktora by
bola tvorena iba koncovymi zariade-
niami, ktoré by si boli rovnocenné,
mohli by sa pohybovat, kedykolvek sa
pripdjat’ a odpajat, zaroven by bol
kazdy bod tejto siete v ktoromkolvek
momente za akychkolvek podmienok
dostupny z lubovolného iného bodu.
Siet’ robustna a pritom jednoducha,
hovori sa jej MANET, mobilna
ad-hoc siet’.

S pojmom Ad-Hoc sa mnohi z Vas uz
urcite stretli, takéto siete sa zvykn(
vyuzivat' na priame prepojenie dvoch
zariadeni, napr. dvoch PC bezdrétovo
bez potreby access-pointu. Moznosti
siete Ad-Hoc vsak zdaleka nekoncia
iba pri prepojovani dvoch zariadeni.
Za beinych okolnosti a s bezne do-
stupnym softvérovym vybavenim to
tak je, nastastie sa vzdy najde niekto,
komu sGcasné moznosti nestacia
a chce posunit’ hranice mozného.
MANET-y sG nutnym, logickym evo-
luénym krokom vpred, s postavené
na overenej jednoduchosti Ad-hoc
sieti a pridavaju k nej moznost’ vytva-

ho protokolu. Vyhody takychto sieti
su jednoznacné, preto sa nemozno

Obr. 2. Sut'aziaci ,, The MANIAC Challenge* v akcii

Cudovat, Ze sa o ne zaujimaji vy-
skumnici z celého sveta, a to nie len
s akademickej oblasti. Velky kus prace
zohrala aj americka armada, vyvinula
napr. vlastni implementaciu smerova-
cieho protokol optimalizovaného pre
siete MANET — OLSR /optimized link
state routing protocol/. Napriek vSetkym
snaham ostavaju siete MANET nadalej
len viziou, doposial’ funguju len v prisne
kontrolovanych laboratérnych pod-
mienkach.

Nevedel som vela o problematike
MANET-ov a vobec som nemal
praktické skusenosti

Ked’ som sa pred par tyzdiami dozve-
del o sutazi MANIAC /Mobile Ad-Hoc
Network Interoperability and
Cooperation/ Challenge organizovanej
Virginia Polytechnic Institute and State
Univesrity s podporou The National
Science Foundation, USA, nevedel som
toho vela o problematike MANET-ov
a uz vébec som s nimi nemal Zziadne
praktické skusenosti. Bol som vsak
nadchnuty ich moznostami a tym, ze
mam prileZitost’ sa priamo podielat’ na
jedineénom experimente. MANIAC
Challenge si zobral za ciel' simulovat’
siet MANET za redlnych podmienok,
organizatori priamo vyzyvali zapojené
timy k tomu, aby sa spravali sebecky,
aby sa snazili dorucovat’ v prvom rade
svoje data a minimalizovat’ data ostat-
nych timov. Efektivnost’ jednotlivych
rieSeni sa posudzovala podla jednodu-
chého vzorca: 10 bodov za kazdy doru-
Ceny vlastny packet a minus | bod za
kazdy odoslany packet. Takéto hodnote-
nie malo motivovat’ k invencnym riese-
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GRATULUJEME!

Clenovia LPS (laboratérium pocita-
Covych sieti) — lvan Klimek a Vla-
dimir Sidimak nas Uspesne re-
prezentovali na medzinarodnej
sutazi ,The MANIAC Challen-
ge* (Mobile Ad-Hoc Network Intero-
perability and Cooperation/ Challen-
ge) vo Washingtone, ktora bola
organizovana ,,Virginia Polytechnic
Institute and State University*
s podporou ,, The National Science
Foundation“ ako sprievodna akcia
vyznamnej medzinarodnej konfe-
rencie |[EEE GLOBECOM, ktora
ma tohto roku svoje 50. vyrocie.

Obr. 1. Oceneny tim z Kosic

niam zameranim na Setrenie energie,
pretoze kazdy odoslany packet sposobi
straty energie. Organizatori dodali
hotové APl /application programming
interface/, takze timy sa mohli sustredit’
priamo na rozhodovaciu logiku
a nemuseli rieSit’ systémové otazky.
Ako smerovaci protokol bol pouzity uz
spomenuty OLSR vyvinuty US Naval
Research Laboratory. Vzhladom na to,
Ze jednotlivé timy nemali Ziadne infor-
macie o postupe inych timov, muselo
byt’ ich riesenie generické a vediet’ sa
prisposobit’ réznym situaciam.
Organizatori nemali presne sta-
novené ocakavania, skor ich zauji-
malo s ¢im prideme...

Cely vyvoj prebiehal velmi dynamicky,
neexistovala nijaka podrobna Specifika-
cia alebo navody ako postupovat.
V prvom rade bolo nutné vytvorit’ si
vyvojové a testovacie prostredie. Ale
ako jednoducho simulovat’ siet’ zloZzenu
s niekolkych autonémnych strojov,
kde len niektoré stroje maju vzajomnu
konektivitu? Pokial' by sme polozili na

Pokracovanie na strane 7
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stol niekolko notebookov, kazdy
z nich by mal konektivitu so vSetkymi
ostatnymi. Nemohli by sme teda
nasimulovat’ realnu topologiu, kde
napr. jeden stroj ma v dosahu len
jeden dalsi a ten zase dalsi atd'.. Preto
som sa rozhodol pouzit’ virtudlne
stroje, ktorym sa na druhej vrstve OSI
modelu nadefinovalo, ktoré dalsie
stroje vidia a ktoré nie. Tymto kro-
kom sa na jedi-
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Ako sme zdolali sut’az ,,The MANIAC Challenge“ (pokralovanie so strany 6)

jeho jednotlivych komponentov spolu-
praca. Celok je v tomto konkrétnom
pripade siet, komponenty jednotlivé
body siete a funkcia je optimalne
vzajomné prepojenie vSetkych bodov
siete. Ale ako minimalizovat’ spotrebu
energie jednotlivych bodov siete a pri
tom zachovat' siet’ ako celok funkény?
Na tito otazku hladali odpoved’ vsetci
sutaziaci. VSetci §li svojou vlastnou

nom notebooku
mohol simulovat’
mensi MANET, na
dvoch  noteboo-
koch to vsak uz

Tim z LPS, ktory tvorili Ivan Klimek
a Vladimir Sidimak, ziskal jednu z hlavnych

cien sut’aze: “THE STRATEGIC AWARDS”.

stacilo na simulo-
vanie MANET-u zloZeného s deviatich
strojov, a teda celkom peknej siete, na
ktorej sme mohli vyskasat' prakticky
akukolvek situaciu. Ako som sa ne-
skor dozvedel, boli sme jediny, ktori
zvolili takyto postup. Nakolko to
vyrazne zjednodusuje a zrychluje
celkovy vyvoj rozhodli sme sa spolu
s organizatormi, ze pre dalsi rocnik
sut'aze bude zverejneny obraz virtual-
neho stroja na oficidlnych strankach
a budi ho méct’ pouzit’ aj ostatné
timy.

Organizatori nemali presne stanovené
ocakavania, skor ich zaujimalo, s aky-
mi napadmi pridu sOtaziace timy.
Nase rieSenie sa celé odvijalo od
jedinej vety: ,Zi a nechaj Zit*. Mozno
sa pytate, preCo prave tato veta.
Odpoved je jednoducha, ziaden celok
nemdze fungovat, pokial’ nie je cielom

/ 4 FRIEND

~

&

Priklad I: Priklad ,,odrezania® susedov, ktory maju ini moz-
nost’ pripojenia do siete ako cez nds = NODE |

FRIEND

NODE 1 = ’! » n hops

.

FRIEND

» nhops

v

S 2

Priklad 2: Priklad load-balancingu po viacerych

cestdch s rovnakou vahou

cestou, Ci uz zloZitymi matematickymi
modelmi, hrubym zasahom do sprava-
nia sa smerovacieho protokolu ale-
bo... Hlavna myslienka nasho riesenia
spociva v minimalizacii priamych spo-
jeni so susedmi. V prvom kroku sme
si nasli najlepsieho suseda pre odosie-
lanie pre nas zaujimavych dat, t,j.
s najmensou metrikou k cielu nasich
dat. Potom sme doslovne odrezali
vSetkych ostatnych susedov, pockali,
kym sa zmeny v topoldgii prejavia
a nasledne overili, ¢i st vSetci, ktorych
sme odrezali, eSte stile dostupni.
Keby nasi priamy topologicki susedia
mali eSte nejaké dalSie pripojenie do
siete ako nas, dozvedeli by sme sa
o nich cez suseda, ktorého sme si
vybrali ako idedlneho pre posielanie
nasich dat. Ak sa o niekom so suse-
dov nedozvieme, znamena to, ze
nema in0 cestu do siete ako cez nas.
V tom pripade ho
povolime a poskyt-
neme mu pripojenie
do siete cez nas. Ak
sa detekuju akékol-
vek  topologické
zmeny, ktoré by
mohli mat’ dopad na
objektivnost’  nami
vytvorenej minimal-
nej topoldgie suse-
dov, preritame ju.
Takéto ,,odreza-
vanie“ ma aj dalSiu
vyhodu a to je zvy-
Sovanie metriky pre
nezaujimavé  body
siete a teda zmenso-
vanie atraktivity po-
sielania  nezaujima-
vych dat cez nas. A
to je idedlny pripad,
ked’ zvySok siete ani
len nebude chciet
poslat’ svoje data
cez nas.

|

R

NODE 2

“:... NODE 2

A

¥ |
¥~/ (Obr.3,Prikad I)
Samozrejme  sme
nemohli vediet’ o si
na nas pripravia
ostatné timy a preto
sme predpokladali,
Ze sa taktiez budl
drzat nejakého

o

>

konstruktivneho pristu-
pu udrZiavania siete
funkénej ako celok.
Dalej sme si mohli byt
viac ako isti, Ze budud
nejakym  spésobom
obmedzovat’ data inych
timov. Aby sme zabez-
pecili €o najrychlejsie
datové prenosy, roz-
hodli sme sa implemen-
tovat’ isty druh load-
balancingu. Pokial’ exis-
tuje viac ako jedna
cesta k cielu, a vsSetky
cesty maji rovnaké
alebo  porovnatelné
parametre, pouzijeme
ich vsetky na prenos
dat systémom per pac-
ket switching.

(Priklad 2)

Tedria vyzera fajn, ale
ako by sa to spravalo
v realnom zivote! Poz-
rime sa na nejaky velmi
jednoduchy priklad.
(Priklad 3)

Predpokladajme, ze
mame v domacnosti 2
notebooky, PC | a PC
2 a 3 mobilné telefony, NODE | az 3,
pricom PC 2 ma ako jediny priamy
pristup do internetu. PC | a PC 2
bezia napdjané zo siete, telefony na
batérie. Dalej predpokladajme, Ze na
vsetkych strojoch bezi rovnaky smero-
vaci protokol, napriklad OLSR. Na
telefénoch okrem toho bezi nasa roz-
hodovacia logika — MANIAC. NODE |
ma v dosahu iba PC | a NODE 2,
MANIAC zabezpecdi, ze sa pripoji iba
na PC |, teda nezatazuje svojimi data-
mi NODE 2 a Setri mu energiu. NODE
3 ma vsak v dosahu iba NODE 2, nema
ziadnu ini moznost’ pripojenia do siete
ako cez neho, preto mu NODE 2
poskytne pristup do siete cez PC 2.
V konecnom pocte krokov sa vytvori
optimalna topoldgia.

PCs: OLSR

V dalsom priklade sa pozrieme na
dalSiu moznu topoldgiu a spomenieme
si zakladne triky, s ktorymi takito
topologiu generujeme. Nebudeme sa

Obrdzok 3: jeden testovaci MANET, dva notebooky,
9 virtudlnych strojov

NODES: Maniac, OLSR

NODE 3

Priklad 3: Priklad zo skutoéného Zivota

véak do hibky zaoberat’ technickou
realizaciu, pretoze by to bolo nad
ramec tohto ¢lanku

(Priklad 4)

"The performance award" nakoniec
ziskal tim University of North Carolina
at Charlotte, "The strategy award" —
putoval k nam. Ani my sami sme tomu

radost’. Nase riesenie, ako jediné pre-
zentované, bolo priamo nasaditelné,
pokryvalo vsetko otiazky a efektivne
riesilo vSetky problémy sieti MANET.

Ddfam, Ze tento Uspech bude sluzit

ako motivacia pre dalSich, pretoze ked’

dvaja slovensky Studenti mohli vyhrat’

na sUtazi takéhoto vyznamu, prekrocit

vSetky hranice, vSetky ocakavania, tak
potom uz vazne nic nie je nemozné ...

Ivan Klimek

RCNA TUKE

Ivan.Klimek@cnl.tuke.sk

Logical topology after OLRS unicasting / ARP hiding

Traffic: SOURCE -> NODE 2

SOURCE

-

FRIEND OLsruNcasT
=

~ ~*

‘@t

No

FRIEND

OLSR UNIGAST

’.\NODEZ
> 4

Priklad 4: Priklad pouZitia unicastovania multicastovych
OLSR hello / TC sprav a ARP hidingu
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Zmeny v cislovani & a ohlasovanie chyb

ZMENY V CiSLOVANI VERZIi $TUDI}-
NYCH MATERIALOV NETACAD

Spolu s aktualizaciou Studijnych mate-
ridlov CCNA na vydanie Discovery
a Exploration zaviedlo Cisco aj novy
spésob Cislovania a vydavania ich
aktualizacii a novych verzii. Cislovanie
verzii sa napadne podoba na spdsob
odislovania verzii operacného systému
Cisco 10S.

Pociatocné vydanie a hlavné
vydania

Zivot $tudijného materidlu zacina tzv.
prvotnym vydanim (initial release),
v ktorom material dostava cislo verzie
1.0

Kazda zasadnd a rozsiahla aktualizacia
vydania, akou je napriklad Uplné pre-
pracovanie obsahu, odstranenie sta-
rych neaktualnych kapitol a pridanie
nového obsahu ¢i zmena grafického
pouzivatel'ského prostredia, vedi na
vytvorenie generacne novej verzie
vydania, ktora sa nazyva hlavné vyda-
nie (major release). Hlavné vydania
dostavaju dislo verzie v tvare X0,
pricom dislo X sa postupne generaciu
za generaciou zvySuje. Naposledy
uvedené verzie kurikal Exploration
a Discovery predstavuju nové hlavné
vydanie CCNA materidlov s verziou
4.0.

Nové hlavné vydania materidlov su
pomerne zriedkavé, spravidla kazdych
3-5 rokov.

Vedlajsie vydanie

Po uvedeni hlavného vydania je po-
trebné, aby trvale korespondovalo
s prislusnou certifikacnou skuskou.
KedZe obsah certifikacnych skasok sa
priebezne aktualizuje, je potrebné
zodpovedajlco inovovat’ aj kurikulum.
Tieto Upravy spravidla zahriaju Upra-
vu obsahu existujucich kapitol, pripad-
ne rozsirenie o nové kapitoly, avSak
celkové poradie tém kurzu, grafické
spracovanie a celkova organizacia
materialu zostava rovnaka. Vydanie,
ktoré vznikne ako vysledok takychto
aktualizacnych Gprav, sa nazyva ved-
Fajsie vydanie (minor release)
a disluje sa v tvare Xy, kde X je cislo
hlavného vydania a y je &islo vedlajsie-
ho vydania v ramci daného hlavého
vydania.

Servisné vydanie

V servisnom vydani (maintenance
release) sa koriguju drobné zilezZitosti
— hlavne chyby (gramatické alebo
faktické), omyly a nepresnosti, ktoré
sa zistia internou kontrolou, alebo ich
ohlasia inStruktori. Servisné vydania sa
Cisluju vo formate X.y(z)

Nudzové vydanie

Napriek déslednému testovaniu
a kontrole kvality materidlov je moz-
né, ze sa po uvedeni vydania objavi
mimoriadne zavazna chyba, ktora by
mohla mat’ vazny negativny dosledok
na pouzitenost’ materialov. Korekcia
tejto chyby sa realizuje v tzv. nidzo-

vom vydani (emergency release),
ktoré je Eislované v rovnakom forma-
te ako servisné vydanie — X.y(z)
Adaptacné vydanie

Pod nazvom adaptacné vydanie
(adaptation release) sa rozumeju
preklady anglického originalu Studij-
nych materidlov do inych jazykov. Pri
preklade sa vychidza z konkrétnej
verzie servisného vydania materialov.
Adaptacné vydanie je po dohotoveni
zverejnené ako vedlajSie vydanie. Ak
teda napr. preklad anglického kurikula
do Spanielciny vychadzal z verzie 4.2
(1), vysledne Spanielske kurikulum
bude zverejnené ako 4.2 Spanish.

OHLASOVANIE CHYB
A ICH OPRAVY

Interval tvorby servisnych vydani
zavisi od poctu objavenych chyb a ich
zavaznosti. InStruktori v tomto proce-
se mozu velmi vyznamne pomoct’
tym, Ze najdené chyby (&i uz v testoch
alebo v kurikulach) ohlasia pracovné-
mu timu Curriculum Team alebo
Assessment Team, podla toho, kde sa
chyba nachadza.

Proces ohlasenia je jednoduchy:

I. Po prihlaseni sa na Cisco Acade-
my Connection kliknit’ na odkaz
Help v zdhlavi stranky a na nasle-
dujlcej stranke kliknit' na odkaz
Curriculum and Assessment
Quality Support
Overit’ si, ¢i chyba uz bola ohlase-
na, a to pomocou vyhladania

existujucich errata na zalozke
Answers (hladanim popisu
werrata* alebo ,.error list* pre dané
kurikulum). Vyhladany dokument
bude obsahovat’ tabulku vo for-
mate MS Excel so zoznamom
chyb, ktoré su v sucasnosti zname
Ak v dokumente nie je chyba
uvedend, je potrebné ju ohlasit.
Na ohlasenie chyby je mozné
pouzit bud zilozku Contact
Assessment Team (pri ohlasovani
chyby v testoch) alebo Contact
Curriculum Team (pri ohlaseni
chyby v kurikulach). Komunikaé-
nym jazykom je angli¢tina. Cleno-
via teamu hlasenie preberd
a vyjadria sa k nemu do 24 hodin
Spatna vazba inStruktorov je klucova
pre spravnost’ a kvalitu testov a mate-
ridlov. Ak preto najdete chybu v teste
alebo v materidli, nevahajte a ohlaste
ju. Z vlastnej skusenosti mézem po-
tvrdit, Ze chyb sa da najst’ nemilo,
av§ak Curriculum and Assessment
Team prebera hlasenia velmi ochotne
a pokial' sa skutocne jednda o chybu,
bez problémov ju budl korigovat'.

Stav riesenia ohlaseného problému je

zaznamenany a dokumentovany ako

samostatny incident na zalozke My

Stuff. Prostrednictvom tohto prostre-

dia je mozné kedykolvek poskytnut’

o chybe dopliujice informacie, pri-
padne rozdiskutovat’ jej riesenie.

Peter Palich

Instruktor

RCNA pri Zilinskej univerzite

Vyrocna konferencia NetAcad

Vazena NetAcad komunita,

dovolujeme si Vas pozvat’ na 7. rocnik
vyrocnej konferencie vzdelavacich institu-
cii zapojenych do programu NetAcad

v Ceskej a Slovenskej republike.
Datum:
Miesto:

NI
CISCO

24. - 26. april 2008
Vysoké Tatry

Konferencia je striedavo organizovana v Ceskej a Slovenskej republike.
V sucasnosti patri k najvyznamnejSim odbornym podujatiam venova-
nym sietovym technoldgiam a vzdelavaniu sietovych profesiondlov.

PROGRAM

Program konferencie bude rozdeleny na niekolko tematickych blokov,

ktoré vytvaraju priestor pre prezentaciu aktualnych

informacii

o programe a jeho rozvoji. Konferencia je miestom zaujimavej vymeny
skusenosti z implementacie programu NetAcad do Studijnych osnov
strednych a vysokych $kol, a miestom pre diskusie o vyzname vzdela-
vania profesiondlov z oblasti sietovych technologii.

Sucastou programu konferencie bude aj slavnostny ceremonial vyhod-
notenia najlepSich akadémii, lektorov programu NetAcad a ocenenie

vyznamnych aktivit roku 2007.

Verime, ze sa Vam oplati investovat’ svoj cas a zUcastnite sa vyrocnej
konferencie programu NetAcad. Tesime sa na stretnutie s Vami

Organizacny tim

Vyrocnej konferencie programu NetAcad

Prispevky nepresli jazykovou a odbornou tpravou

CcNA UPDATE
pre LCNA
inStruktorov !

Vazeni instruktori LCNA,

jednotlivé RCNA budu organizovat’
Specialny jednodnovy kurz pre
instruktorov — CCNA UPDATE,
zamerany na oboznimenie sa
s novou verziou vzdelavacich mate-
ridlov - Discovery | a 2 (s dérazom
na rozdiely oproti pévodnej verzii
kurikdl). Cielom kurzu je hlavne
ukazat' rozdiely v materialoch
a déraz bude tiez kladeny na vede-
nie praktickych cviceni.

Vzdelavacie materialy v novej verzii
Discovery | a 2 maja uz instruktori
dostupné v systéme a ocakava sa,
Ze pred prichodom na kurz sa
predbezne oboznamia s novou
verziou v ramci samostudia — pri-
pravy na kurz.

® RCNA TUKE: druha séria
kurzov 10.-11. januar 2008

RCNA AOS Liptovsky
Mikulas: 8. januar 2008

RCNA Zilinska Univerzita:
18. januar 2008

RCNA STU Bratislava—

treti januarovy tyzden
Pre verzie Discovery 3 a 4 bude
organizovany obdobny kurz
v mesiacoch februar — marec 2008.
Upozorfiujeme, Ze pre vset-
kych insStruktorov zo SR je
absolvovanie kurzu povinné!

Frantisek Jakab
Koordinator programu
NetAcad pre SR

VTIPY ©

Vazeny zamestnanec,

vnutropodnikové zaznamy ukazali, ze
ste si za poslednych 128 rokov nevy-
brali dovolenku. Sme si isti, Ze ste
oboznameny(d) s faktom, ze vSetkym
zamestnancom su zarucené tri tyzdne
dovolenky rocne, alebo v pripade jej
nevycerpania nasledujice preplatenie.
Za kazdych pat’ rokov je potom zaru-
ceny dalsi tyzden platenej dovolenky.
Vyzyvame Vas preto, aby ste si urych-
lene vybrali 9483 dni dovolenky alebo
informovali mzdovl uctaren o tom,
ze pri budicom vybere vyplaty mate
obdrzat’ Sek na 18.277.432,22 Sk,
v ktorom je zapocitany tento refun-
dovany plat a Groky za poslednych
1200 mesiacov.

S pozdravom,

Automatizovany
vnutropodnikovy
systém platieb




