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News & Events:

® Zmena terminu ROADSHOW!
Prezenticia najnovsich sietovych tech-
nolégii, a moznosti budovania kariéry
sietového profesionala na baze progra-
mu Netacad sa uskutocni po prvy krat

v Kosiciach 07.12.2006.

Kritéria pre hodnotenie najlepsej aka-
démie, instruktora a ocenenie najlepsich
aktivit roka sd zverejnené na stranke:

www.netacad.sk.

Libor, ste jednym z prvych
dvadsiatich Studentov NetA-
cad, ktori tento program Stu-
dovali v pilotnej lokalnej aka-
démii na Adlerke v Bratislave.
Aky to bol vtedy pocit — byt’
jednym z prvych?

Sest’ rokov je dost’ dlhi doba a na
pocity si uZ presne nespominam.
Ale s odstupom casu viem, Ze
NetAcad bol pre mna v ramci
strednej Skoly niecim, v éom som
naozaj videl zmysel, na rozdiel od
niektorych inych vyudovanych
predmetov. Ale tak je to asi na
kazdej strednej Skole. Viem ale, ze
uz vtedy som citil moznost’ naucit’
sa a prist’ do styku s ¢imsi, o ¢om
ostatni moji rovesnici a spoluziaci
nemali Sancu pocut. A to uz neho-
vorim o velmi uzitoénom riadku
v Zivotopise.

Co bolo na zagiatku a pocas
Studia pre Vas najnarocnejsie
a ¢o Vam to naopak kompen-
zovalo?

NajnarocnejSia pre mna bola asi
anglictina, kedZe dovtedy som sa
ucil anglicky len dva roky na stred-
nej Skole. A potom - samostudium.
KedZe sa mi ovela lepsie uci, ked
mi niekto rozprava, ako ked mu-
sim vsetko &itat. Na druhej strane
mi to celé velmi ulahcovali vyklady
méjho instruktora p. Galbu i ked’
ich mohlo byt’ aj viac.

Ako splnil NetAcad Vase oca-
kavania?

KedZe som velmi nevedel, do ¢oho
idem, nemal som Ziadne zvlastne
ocakavania. Naopak, bol som velmi
milo prekvapeny obsahom, rozsa-
hom a spracovanim jednak Studij-
nych materidlov a aj praktickych
cviceni. Absolvovanie celého Ne-
tAcadu som naplno vyuzil az ne-
skor a dnes mu vdadim za pracuy,
ktora ma velmi bavi.

Co bolo pre Vas osobnym pri-
nosom alebo zaujimavou sku-
senost’ou pocas Studia Net-
Acad, ale nebolo to priamou
siuc¢ast'ou Studijného progra-
mu?

Velkym prinosom, okrem podstat-
ného zlepSenia angli¢tiny, bola
timova spolupraca pocas praktickej
casti vyucby. Po prvykrat som mal
moznost’ pracovat’ a riesit’ problé-
my spolocne so spoluziakmi a to
bola skusenost’ na nezaplatenie.
Taktiez nesmiem zabudnut' na

Ucast’ na vystave Foérum pedagogi-
ky, kde som sa podielal na verejnej
prezentacii NetAcadu a mal som
moznost’ stretnut’ vela zaujimavych
fudi. Velkym zazitkom pre mna
bola Ucast v televiznej relacii Tele-
rano na Markize, kde som bol
s mojim instruktorom propagovat’
program NetAcad. Boli to miesta
a skasenosti, ku ktorym by som sa
bez NetAcadu urcite nedostal.

Ako vyuzivate vedomosti, sku-
senosti a zrucnosti nadobud-
nuté v NetAcad dnes?

V podstate mam dve zamestnania.
Som dennym Studentom na Ekono-
mickej univerzite, odbor Informac-
né technolégie a tiez pracujem
v americkej telekomunikacnej spo-
lo¢nosti (AT&T) uz ako Teamlea-
der timu systémovych inzinierov,
ktori maju na starosti vytvaranie
konfiguracii routrov a aplikovanie
zmien na routroch podla poziada-
viek zakaznika. Inak povedané - sie-
te, routre a Cisco mam na dennom
poriadku a vyuzivam vsetko, co
som sa naucil v programe NetA-
cad. Samozrejme, som pritom nu-
teny vzdeldvat’ sa aj dalej. AT&T mi
umoznilo urobit’ si CCNA a dnes
sa uz pripravujem na prva skasku
z CCNP-BSCI, ktord by som rad
urobil do konca tohto roka. Moti-
vaciou pre mna je moj kolega, kto-
ry je v sucasnosti CCNP a CCDP.
Momentélne pracuje na ukonéeni
CCIP a v nedohladne nie je ani
CCIE.

Spominate si na nieco, ¢o bolo
v curriculu a v praxi ste boli
opdt’ donuteny si to pozriet),
nastudovat’ a ocenili ste tak
moznost’ pristupu k Studijnym
materialom?

Po prichode do firmy som si musel
neustale pozerat’ nieco z curricula,
kedze som zacal pracovat’ az 3
roky po ukonceni NetAcadu
a pamdat’ som mal niekde uplne
inde (kopa “uzito¢nych vedomosti*
z vysokej skoly). Uz som si nemo-
hol dovolit’ nieco skdsat), lebo som
zacal hned robit’ na realnych rout-
roch redlnych zikaznikov. To uz
neboli praktické cvicenia.

Predstavte si, Ze by ste vedeli
vratit’ ¢as. Na zaklade skuse-
nosti, ktoré mate dnes, pozia-
daviek Vasho sucasného za-
mestnavatela a znalosti prob-
lematiky, ktorou sa denne

Sutazivost’ je jednou

z prirodzenych [lud-

skych vlastnosti. Ajto |

je jeden z doévodov,

preco planujeme pri-

pravu  studentskej

sutaze Cisco Olymp.

Predchadzajuci |. rocnik sa ukazal ako
velmi Uspesny. Prekvapivo velky ziu-
jem bol o sttaZ nie len zo strany skol,
ale aj zo strany sponzorov a partnerov
programu. Dokonca sa nam podarilo
ziskat' podporu M3 SR, preto mohli byt’
vitazi odmeneni naozaj zaujimavymi
cenami.

V tejto novozalozenej tradicii by sme
cheeli pokracovat’ aj tento rok, ale uz
v skutocne medzinarodnom meradle.
Mame zaujem o zorganizovanie sttaze
za Ucasti zastupcov nie len z Ceskej
republiky, ale aj z dalSich krajin Europy.

Dufam, ze skoly v tomto rocniku uro-
bia sOtazi vacSiu propagaciu medzi
Studentmi. Verime, 7e vsetky skoly
zapojené do programu NetAcad zorga-
nizuju svoje Skolské kold a nezabudnu
vyslat svojich zastupcov do regional-
nych kol sutaze.
Frantisek Jakab
Koordinator programu NetAcad v SR

zaoberate. Rozhodli by ste sa aj tak
pre $tidium NetAcad? Co by ste
z dnesného pohladu robili inak?
Urcite by som sa rozhodol pre stadium
NetAcadu a venoval by som sa tomu este
ovela viac. V dneSnom siet'ovom svete sa
stavaju vedomosti z programu NetAcad,
resp. certifikdit CCNA, nevyhnutnym
minimom, ak Studenti pomyslaju na uplat-
nenie sa prave v tejto oblasti a za slusny
plat. Pri pohovore do sticasného zamest-
nania som dostal 20-otazkovy test prave
z oblasti, ktoré curriculum pokryva.

Co by ste odporuéili sa¢asnym 3tu-
dentom NetAcad?

Studovat!, Studovat, Studovat’. Znie to asi
otrepane, ale v pripade programu NetA-
cad a vedomosti, ktoré pontka, to plati
stonasobne. Tiez by som urcite odporucil
cerstvym absolventom akadémie, aby si
¢im skor urobili certifikait CCNA. Kym to
vsetko maju v hlave, je to pre nich ovela
jednoduchsie, ako sa to ucit’ znovu po
troch rokoch, ¢o bol méj pripad.

Dakujem za rozhovor.

Odpovedal:
Libor JAKUBEC, AT&T

. Zhoviral: Juraj Galba,
SPSE Halova 16, Bratislava
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Zaujimavé vlastnosti Cisco 10S

V tejto rubrike sa budeme spolocne zoznamovat’
so zaujimavymi vlastnostami Cisco 10S, ktoré nie
je mozné ndjst’ v Ziadnom ucelenom kurze.
Naucime sa ako si zjednodusit’ pracu v prostredi
Cisco 10S CLI, vysvetlime si problematiku
v pouZivani prikazov vyucovanych v ramci kurzov
NetAcad, pozrieme sa na netradicné moznosti
kombinovania prikazov, a dozvieme sa ako pou-
Zit'’ smerovac aj na funkcie, na ktoré primdrne
nebol urceny.

Ako si urychlit’ pracu

v prostredi Cisco 10S CLI (cast’ 1.)
Zdrzuje vas vypisovanie kompletnych prikazov
do prikazového riadka? Chcete rychlejSie
a efektivnejsie vyuzit’' ¢as straveny pri konfigu-
racii Cisco zariadeni v prostredi laboratér-
nych podmienok? Ak ano, tak ste na spravnej
adrese a Citajte dalej.

Urdcite poznate klaves tabulator. Tento uzitoc-
ny klaves nam automaticky dopifia zvy$né
pismenka prikazu. Co viak nemusi byt’ az tak
zname je, ze prikazy mozete zadavat’ neuplne
a aj bez pouzitia tabulatora. Uvedme si pri-
klad. Na smerovaci si chcete dat’ vypisat’
smerovaciu tabulku. Plny prikaz znie show ip
route. Viete vsak, Ze tento prikaz sa da skrate-
ne zadat’ aj ako sh ip ro? A takto to funguje aj
s ostatymi prikazmi, napr. prikaz interface
mozete kludne pisat’ ako int, prikaz ip address
ako ip add, prikaz encapsulation ako encap, atd.
A dokonca pri zadavani takto skratenych
prikazov nemusite pouzivat' tabulator. Inter-
preter prikazov Cisco 10S CLI sa postara
o vietko ostatné.

V Cisco |OS vsak existuje este jedna moznost’
ako z dlhych prikazov vytvorit’ kratsie. Jedna
sa o tzv. aliasy. Pouzivanie aliasov je vSak
pracnejsie lebo kazdy musite zadat’ manualne,
pricom sa ukladaji sa do running-config
a preto ak restartujete smerovac bez uloZenia
konfiguracie do NVRAM, vsetky Vami defino-
vané aliasy zmizni. Podme sa teda spolocne
pozriet’ ako sa taky alias definuje. Zakladna
Struktura prikazu je nasledujica:
Router(config)# alias konf-méd
aliasu pévodny-prikaz

nazov-
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Hodnotenie NA]J-aktivit za
Skolsky rok 2006/2007

Parameter prikazu:

konf—moéd — konfiguracny méd, v ktorom
sa nachadza prikaz, na ktory vytvarame alias
ndzov—aliasu — pod akym retazcom znakov
budeme Cisco IOS rozpoznavat' poévodny
prikaz

Pévodny—prikaz — nazov pévodného prika-
zu

Kazdy skolsky rok robime ohodnocovanie najlepsich akadémii,
lektorov a vyznamnych aktivit programu NetAcad. Tento rok
nebude vynimkou. Ciefom sutaze, bude ohodnotit’ aktivity za
Skolsky rok 2006/2007, a odmenit’ najlepSich za ich snahu,
aktivity a prispevok k rozvoju programu. Sitaz ma niekolko
kategorii:
Ako priklad uvadzame alias pre prikaz show ip
route:
Router(config)# alias exec sip show ip
route

® najlepsia regionalna akadémia
® najlepsia lokalna akadémia
® najlepsi inStruktor programu NetAcad

. s , . ® mimoriadna udalost’ (aktivita)
Ak teraz zadate alias sip, zobrazi sa vam sme-

rovacia tabulka na danom smerovaci. Viac
o prikaze alias mozete najst’ na linke:

Podklady pre vyhodnotenie budeme zbierat' pocas celého
roka. Budeme si v§imat’ zapojenie akadémii do aktivit progra-
mu. Vysledky sutaze budu ako kazdy rok vyhlasované pocas
vyrocnej konferencie programu NetAcad. Najlepsi ziskaju
hodnotné ceny a ocenenia. Podmienky a pravidla sutaze budu
zverejnené aj na stranke www.netacad.sk.

http://www.cisco.com/univercd/cc/td/doc/
product/software/ios 122/122cgcr/ffun_r/
ffrpre3/frf012.htm#wp 1017391
V budlcich vydaniach sa pozrieme na dalSie
tipy a triky pre zefektivnenie prace pri konfi-
guracii Cisco 10S zariadeni.
Tesim sa na nase dalSie stretnutia.
Peter Mesjar
RCNA, FIIT STU Bratislava

Pamitajte, Ze chceme ocenit’ tych najlepsich z najlepsich
a preto urcite nezabudnite prezentovat’ svoje aktivity! Praje-
me vela Uspechov a chut’ do prace v novom skolskom roku.

FrantiSek Jakab
Koordinator programu NetAcad

KATEGORIE SUTAZE
Najlepsia RCNA

® Kritéria: pocet LCNA, pocet instruktorov (aj certifikovanych), pocet Studentov a absolventov, angazova-
nost’ pri hladani a otvarani novych LCNA, droven podpory existujicich LCNA, spolupraca na spoloc-
nych aktivitich NetAcad v SR, vlastnd iniciativa pri budovani a rozvoji programu, propagacia programu
ainé.

Najlepsia LCNA

® Kritéria: pocet Studentov a absolventov programu, pocet instruktorov, kvalita vyucby a jej podpora,
angazovanost’ a dalSie iniciativy smerujice k rozvoju programu NetAcad v SR, propagacia programu,
ainé.

Najlepsi instruktor RCNA a najlepsi instruktor LCNA

® Kritéria: Uroven angaZovanosti vo vyucbe, polet oduéenych $tudentov, aktivna G&ast’ na akcidch, pouzi-
vanie inovativnych praktik vo vyucbe a iné.

Mimoriadna udalost’ (aktivita) roka

® Kritéria: v uvedenej kategérii moze byt’ odmenena tak fyzicka osoba ako aj institlcia, ktora sa vynimoc-
nou aktivitou pricini o dalsi rozvoj programu NetAcad v SR

partneri Cisco

) SOITrreoON

THERE IS A

SOITRON, a.s.
Plyndrenska 5

829 75 Bratislava 25
www.soitron.sk

Wwww.soitron.com

jobs.soitron.com
info@soitron.com

SOLUTION

Spolocnost’ Soitron, as. posobi na na

europskom trhu ako popredny
systémovy integrator v oblasti
IP telefonie, call centier, informacnej
bezpecnosti, IT outsourcingu
a sietovej integracie s konsolido-
vanym roc¢nym obratom nad
I mid. Sk.

Soitron je drzitelom tych najvyssich
oceneni, ako napriklad Cisco Gold
Certified Partner, HP Preferred
Partner, Microsoft Gold Certified
Partner, Citrix Gold Partner.

V roku 2004 bola spolocnost’ Soit-
ron ocenena ako druhy najlepsi
zamestnavatel na Slovensku v reb-
ricku top 10 zamestnavatelov podla
Hewitt Associates.

Od roku 2003 spolupracuje Soitron

outsourcingovom projekte
MSDC (Centrum manazovanych
sluzieb) so spolocnostou Hewlett-
Packard v Bratislave. Firma ma asi
700 zamestnancoy, z toho priblizne
590 IT Specialistov, pricom vdaka
velkemu uspechu tohto projektu sa
neustdle rozrasta a prijima dalSich
novych zamestnancov. Spolocnost
podporuje odborny a profesijny rast
svojich zamestnancov formou me-
dzinarodnych certifikacii, odbornych
tréningov a Skoleni, ako aj moznos-
t'ou kariérneho postupu.

Soitron tiez investoval viac ako
5 mil. Sk do vybudovania demon-
Stracnej miestnosti pre IP telefoniu.
Novovytvorené democentrum
v spoluprici s firmou Cisco Systems
umoZnuje systémovym inzinierom

nielen odprezentovat pripadove
studie pre zdkaznikov, ale aj simulo-
vat rozne prostredia a eSte lepsie
pripravit komplexné integracie so
zakaznickymi informacnymi systéma-
mi.

Medzi najvyznamnejSich klientov
Soitronu patria Hewlett-Packard,
Peugeot Citroén Automobiles Slo-
vakia, EEON IS Slovakia, Slovenska
sporitelna, OMV Slovensko, Tatra
banka, Orange Slovensko, Spolo¢na
zdravotna poistovia, Slovenska
elektrizacna prenosova sustava,
Ministerstvo vnutra SR, Ministerstvo
spravodlivosti SR, Hotel Crowne
Plaza Bratislava a iné.

Jana Vesela
Marketing Manager
Soitron, ass.
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SERIAL : Siet’ova bezpeénost’

S rapidnym rozmachom Internetu a poditacovych
sieti v poslednych rokoch sa okrem nepopieratelnych
pozitivnych prinosov pre firmy aj domacich pouziva-
telov rozsiruju aj moznosti tych, ktori ich vyuzivaji
nelegalnym spésobom. Jednoducha dostupnost’ navo-
dov, ¢i dokonca priamo réznych balickov a pomcok
na nelegalne prenikanie do systémov ¢i sieti, kradnu-
tie identity, sledovanie prevadzky, spamovanie C¢i
phishing, enormny narast poctu virusom a trojanov
a znizenie Casu, pocas ktorého je schopny nechrane-
ny systém prezit' v Internete priamo Umerne sposo-
buju financné, ale aj moralne straty spolo¢nosti aj
obycajnych pouzivatelov. Bezpecnost’ pocitacovych sieti
je oblast), ktora sa preto z roka na rok stava obsirnej-
Sou a naroénejsou, a stala sa neoddelitelnou stcast'ou
kazdého dobrého navrhu siete. Nielen v sietach
budovanych od zakladov ,na zelenej luke®, ale aj
v starSich implementaciach, ktoré sa casto prebudo-
vavaju prave s ohladom na

stupfiujice sa naroky na

bezpecnost’.

Na tejto vine zaujmu klientov

o bezpecnost’ sa samozrejme

vezu aj vSetky velké softvéro-

vé aj hardvérové spolocnosti

a vyrobcovia sietovych zaria-

deni (v skutocnosti ju niekto- |

ri z nich nastartovali). Jednym

s lidrov v tejto oblasti je aj spoloc¢nost’ Cisco. Cisco
sa tejto oblasti venuje uz dlhsiu dobu a disponuje
Sirokym  spektrom  bezpeénostnych  technologii
a zariadeni ale aj dokumentacie a odporucani, zame-
ranych na bezpecnost’ v réznych oblastiach navrhu
a implementdcie sieti. Na adrese http://www.cisco.com/
go/safe je mozné ziskat' mnozstvo cennych informacii
vo forme réznych whitepapers, odporicanych prak-
tik, dizajnovych sprievodcov aj inych.

Okrem notoricky znamych bezpecnostnych techno-
l6gii a zariadeni na ochranu na siet'ovej Urovni (nova

generacia sietovych firewallov / Adaptive Security
Appliance — PIX, ASA, sietové IDS/IPS, VPN koncen-

Predstavujeme

®
tratory, integro- A va
vana bezpecnost’
na Urovni zariadeni podporujucich 10S, ACS a pod.)
ma Cisco vo svojom portfdliu aj dalsie, zamerané na
ochranu na drovni pracovnych stanic alebo serverov
(Identity-Based Network Services / 802.1x, http://
www.cisco.com/go/ibns — autentifikicia systému resp.
pouzivatela a jeho autorizacia na pristup do siete,
Network Admission Control, http://www.cisco.com/go/
nac — autorizacia systému na pristup do siete na
zaklade stavu systému, jeho oSetrenia bezpecnostny-
mi zaplatami, antivirovym SWV, persondlnym FW
a pod., a dalsie).
Vsetky tieto prvky bezpecnosti si samozrejme integ-
rované do sietovej infrastruktiry v ramci iniciativy
Cisco Self-Defending Network (http://www.cisco.com/
golsecurity). Komplexnost’ a velky rozsah bezpe¢nost-
nych zariadeni a enormny objem informacif
nimi poskytovanych, podmienili vyvoj sys-
témov na manazment bezpecnostnych
informacii (Security Information Manage-
ment — SIM). Cisco v stcasnosti poskytuje
dva systémy SIM a to CiscoWorks SIMS
(http:/lwww.cisco.com/go/sims), a Cisco
Security Monitoring, Analysis and Respon-
se System (MARS, http://www.cisco.com/go/
mars). SU to systémy, ktoré zbieraju bez-
pecnostné informacie tak zo siet'ovych
zariadeni ako aj zo serverov roznych platforiem
a prezentuji ich vo vzijomnom kontexte
v prehladnej forme grafov, stromov ¢i tabuliek. Tym
ulahcuji bezpecnostnému analytikovi prehlad o stave
v sieti.
Toto samozrejme nie je vycCerpavajuci prehlad, iba
letmé nahliadnutie do mnozstva bezpecnostnych
technolégii a zariadeni, ktoré spolocnost’ Cisco po-
skytuje. Na niektoré konkrétne bezpecnostné prvky
sa zameriame v buducich Eislach.
Jan Valo
(jan.valo@lynx.sk)
LYNX s.r.o.

RCNA pri Zilinskej univerzite v Ziline
Fakulta riadenia a informatiky (FRI), Katedra informacnych sieti (KIS)
Univerzitna 8215/1, 010 26 Zilina, Slovensko

http://rcna.kis.fri.utc.sk
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Informacie z NetAcad:

Network Security | and 2
Companion Guide (Cisco
Networking Academy Pro-
gram)

By Antoon Rufi.
Published by Cisco Press.

Completely revised and updated with new
examples and explanations, this textbook in-
cludes original material developed by the au-
thor and also fully aligns with the Network
Security curriculum. Experienced author and
Networking Academy instructor Antoon Rufi
presents material in a comprehensive manner,
using his own voice and examples. This new
edition augments student understanding of
course material.

MPLS Fundamentals

By Luc De Ghein.
Published by Cisco Press.

A comprehensive introduction
to all facets of MPLS theory and
practice, this book helps net-
working professionals choose
the suitable MPLS application
and design for your network.

Siet'ovd akadémia pri Katedre informaénych sieti Fakulty riadenia a informatiky Zilinskej univerzity (KIS FRI ZU) je na Slovensku

najmladsia, v poradi Stvrta regionalna akadémia vzdelavacieho NetAcad programu. Akadémia bola zalozena v juni 2000 ako lokal-

na sietova akadémia, neskér v maji 2002 podpisanim novej dohody bola zalozena pri KIS FRI aj regionalna akadémia vzdelavacie-

ho programu NetAcad. V stcasnosti na RCNA posobi 6 instruktorov, traja z nich st drzitefmi CCAI certifikatu. V ramci pred-

metov, implementujucich kurzy NetAcad programu do vzdelavacieho procesu FRI, RCNA kazdy rok absolvule niekolko stoviek studentov FRI, zaujimajucich sa
o problematiku pocitatovych sieti. Studenti st vyberani na zaklade najlepsieho prospechu zo zoznamu zaujemcoy, daleko prevysujucich sucasnt kapacitu RCNA.

1 Hlavna napln KIS v ramci FRI je zabezpecovanie vzdelavania v oblasti informacno-komunikacnych sieti v Studijnych odboroch Informacne
a riadiace systémy a Informatika. Participacia KIS v NetAcad programe a zalozenie LCNA/RCNA viedlo k nasledovnej implementacii kurzov
NetAcad do spomenutych Studijnych odborov. Uz od Skolského roku 2001/02, rok po zalozeni LCNA, st poskytované studentom predmety
zalozené na NetAcad CCNA (Pocitacove siete | az 4). Niekolko dalSich vyucovanych predmetov (Architektura sieti, Integracia sieti) priamo
stavia na nutnosti absolvovania tychto predmetov. KIS FRI RCNA uzndva absolventom inych LCNA (prichadzajicich z SS, VS) absolvovanie
jednotlivych kurzov NetAcad programu a na zaklade predlozenia aktualneho a platného certifikatu o absolvovani danych semestrov potom
povazuje odpovedajlice predmety studia za absolvovaneé.

Jednou z charakteristickych vlastnosti NetAcad programu je déraz na ziskavanie nielen teoretickych ale hlavne praktickych zrucnosti, ktore
prebiehaju v Specializovanych laboratoriach. Pre potreby RCNA boli pri KIS zriadené a vybudované dve Specializované laboratoéria, laborato-
rium RB30| vybavene technolégiou na poskytovanie CCNP kurzov a laboratérium RB303 vybavene technologiou na poskytovanie CCNA
kurzcv NetAcad programu. Laboratoria su vybavené aj inou Spickovou technolcxglcxu pre potreby vyucovania dalSich predmetov so sietovym zameranim.
V dalSom vybaveni laboratorii technologiami planujeme dalej pokracovat, nasim cielom je uspokojovat' rastuci dopyt po predmetoch zalozenych na NetAdad
programe ako aj poskytovat’ dalsie noveé kurzy tohto programu,

Kvalitu prace naSich inStruktorov, Uroven vzdelavania a vzdelania nasich Studentov sa snazime neustale zvySovat. V roku 2006 bola RCNA vyhlasend za najlepsiu
RCNA roka v SR. Instruktor RCNA Ing. Peter Paluch, bol vyhlaseny za najlepsieho lektora RCNA akademii na Slovensku za rok 2005/2006. Studenti RCNA
Michal Bruncko a Michal Kopera ziskali prvé a druhé miesto v narodnom kole prvého rocnika sutaze Cisco Olymp 2006 v kategorii B2 (sutaz jednotlivcov—

vysokoskolakov).
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Nudite sa? Smerovace Vas neposliuchaja?
Je tu PETER PACKET - SUPERHRDINA!

Radi by sme Vam predstavili

SUPERHRDINU, Petra Packeta,

| ktory prinasa Zivot zachranujlce

| spravy cez internet, a tak napo-

maha v boji proti biede

a chudobe. MozZete ho nasledovat’ na jeho vzrusujucich
dobrodruznych cestach internetom.

Moino sa zasmejete nad tymto super poslanim, ale
v kazdom pripade Vam méze jeho spolocnost’ sprijem-
nit’ ¢as traveny pri pocitaci. Ked' nie Vam, tak aspon
niekomu mladSiemu. Ved' zacat’

| so sietami treba ¢o najskor.

Peter Parket je on-line hra prina-

~ $ajlica zabavu a obozndmenie sa

o tom ako funguje internet.

V ramci hry prekonava hrdina

zlych hackerov a virusy, spoznava principy prenosu
informacii internetom.

V hre si mézeme zvolit’ jednu z troch misii. V kazdej
misii je Petrova cesta rozdelena do troch kél. V prvom
kole cestuje siet'ou, pricom musi preskakovat’ pomalé
pakety, vyhybat’ sa nebezpeénym virusom a zakernym
hackerom. V druhom kole musi Peter poméct’ poka-
zenému smerovacu, aby ostané pakety mohli cestovat’
cez rychle a bezpecné siet'ové linky. V poslednom kole

ma Peter najtazsiu Ulohu.

Musi cestovat’ bezdrétovou

sietou, v ktorej okrem uz

spomenutych problémov je vystaveny navyse aj rusi-

vym signalom, ktoré ho spomaluju. A aby toho nebolo

malo, musi najst’ bezpecnostny kli¢, ktory mu umozni

Uspesne dorazit’ do ciela.

To ze posledné kolo uz nie je také jednoduché si

urcite vyskusate sami. Hra ma vynikajice kreslené
animacie so zabav-
nou hudbou. Hlavny
hrdina dorucuje cast’
dolezitej informacie
a vy kontrolujete
jeho pohyby, skoky
a lietanie cez pre-
kazky.

Pristup ku hre je na stranke:

www.peterpacket.org
Prajeme Vam vela zabavy. Na budlce Vam prinesieme
informacie o malej Penny Packet. Nevahajte a kliknite
si2).
Marian Janocko
Instruktor, RCNA TUKE, Kosice

Packet Tracer 4.0 a lietajice pakety ©

Verim, Ze viaceri z Vas si uz vyskdsali nova verziu
Packet Tracer (PT), a Ze sa Vam zapacila aspon tak ako
mne.

Nemohol som si nevS§imnut, ze mnohi pouzivaji Pac-
ket Tracer len na vytvaranie a odskusanie si réznych
topolégii z CCNA semestrov s vyuzitim prikazu ping
pre otestovanie funkénosti siete. Pritom Packet Tracer
poskytuje aj ind, velmi pekni moznost’.

V ramci programu viete vyslat' packet zo zdrojového
pocitaca na cielové zariadenie a sledovat’ jeho cestu
sietou az po konecny ciel' cesty. Toto putovanie je
zobrazené ako animovany pohyb obdlky cez prepoje
a rozhrania sietovych zariadeni. Pritom sa na kazdom
segmente siete viete pozriet' na stav packetu v gra-
fickom zobrazeni PDU na zakladnych vrstvaich OSI
modelu. Mézete si jednoduchsie osvojit’ napr. princip
komunikacie v sieti, kde je smerova¢ na ktorom sa
zmenia MAC adresy ramca, alebo ako je zobrazené na
obrazku zobrazenie kolizie dvoch packetov v ethernet
sieti s pouzitim HUB.

Ako na to?

® BezZnym sposobom si vytvorte v PT nejaku siet’.

® Potom kliknite na pravej casti okna PT na ikonu
dL uzatvorenej obalky. Kurzor mysky by

E sa mal zmenit' na ikonu obalky.

Teraz staci kliknit’ najprv na zdrojové zariadenie,
z ktorého chcete vyslat’ ping paket, a potom na ciel
kde ma byt’ ping poziadavka smerovana.

Ak chcete spustit’ simulaciu tak staci len kliknit’ na
ikonu stopiek v pravej spodnej Casti okna PT. Po-
tom v casti Event List klik na ,,Auto Capture/Play*
a pakety zaén lietat’ ©.
Ak si chcete pozriet’ informacie o PDU daného
paketu, tak pozastavte simulaciu a potom dvojkli-
kom kliknite na ikonu obdlky ktora reprezentuje
Vas paket.
Jozef Janitor
Instruktor, RCNA TUKE, Kosice
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Remitenda PC Revue

Radi by sme sprostredkovali Studentom
aktualne informacie z oblasti IT a preto sme
v spolupraci s redakciou PC REVUE, nasim
medialnym  partnerom, dohodli moznost’
ziskat' pre akadémie zapojené do programu
NetAcad v SR starsie Cisla casopisov IT NE-
WS, PC REVUE, DIGIREVUE a INFOWARE
Prislibeny pocet je postacujici k zabezpe-
ceniu poctu 10 ks casopisov na kazdu akadé-
miu. Budete mat’ moznost’ ziskat' kazdé dva
mesiace po 10 ks starsich Cisiel bezplatne.

Bratislavské Skoly

® kontaktnou osobou pre akavdémie
v Bratislave je: p. Juraj GALBA, SPS elek-
trotechnickd, Halova 16, Bratislava, gal-
ba@zmail.sk.

Kazdé dva mesiace bude mozné vyzdvih-
nut’ si unho urceny pocet casopisov. Pro-
sim, nakontaktujte ho a dohodnite si s nim
termin ich prevzatia.

Kosické skoly

® kontaktnou osobou pre Skoly v KoSiciach
je: p.  Zuzana SZABOOVA, spolocnost’
elfa s.r.o., Letna 9, Kosice, szaboo-
va@elfa.sk.

Kazdé dva mesiace bude mozné vyzdvih-
nut’ si nej uréeny pocet casopisov Prosim,
nakontaktujte ju a dohodnite si u nej ter-
min ich prevzatia.

Ostatné skoly (mimo BA a KE)

® casopisy budli pravidelne
postou kazdé dva mesiace.

rozposielané

Verime, ze Studenti ocenia nasu snahu
a napomdéZe im to byt informovany
o stcasnych trendoch v oblasti IT.

V pripade, Ze ste nedostali Ziadne casopisy,
prosim, obrat'te sa priamo na Zuzanu Szabéo-
vu  (asistentku programu NetAcad—

szaboova@elfa.sk).

Juraj Galba, Bratislava

» Hlavicka packetu

0 4 g le 13
4 [ 1nL [ oscre:oxo T
10 0x0 0x0]| FRAG OFFSET: 0x0
[ Pro: 01 CHKSUM
SRC IP; 10.0.0,2
DET IP: 10.0.0.3
OPT: 0x0 |
DATA (VARIABLE LENGTH)

31 EBEits

TTL: 32

0x0

Layer 3: IP Header Src, IP: 10.0.0.2,
Dest, IP: 10.0.0.3

Layer 2: Ethernet 11 Header
0040.0BSE.4BD3 == O0EQ.FOD.1629

Popis prebiehajlicej operacie

Layer 1: Pork(s): FastEthernet

1. The Ping process starts next ping reguest,

2. The Ping process creates an ICMP Echo Request message and sends it to the

lower process,

3. The source IP address is not specified. The device sets it to the port's IP

address,
4, The device sets TTL in the packet header,

5. The destination IP address is in the same subnet, The device sets the next-hop

to destination,

"Pozri sa mi prosim Ta na PATCH PANEL,

kde konéi ten Zlty kabel..."
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CASE STUDY: Internet bez hranic—rieSenie WiFi v gymnaziu v Stropkove

Doba, kedy sa bezdrétovy
prenos informacii pre
beznych uzivatefov obme-

GYMNAZ'UM dzoval len na rozhlas, je uz
STROPKOV divno minu-

lostou. Samo-
zrejmy prechod na bezdrétové techno-
logie ako mobilné telefony, televizia na
dialkové ovladanie alebo dialkovo ovla-
dané hrackarske auticka sa nedal zasta-
vit. Podobne je tomu aj dnes, WiFi
prenika do vsetkych kutov spolocnosti,
od podnikovych rieseni, cez domacich
pouzivatelov, az ku skolstvu. Je to pri-
rodzeny evoluény vyvoj, kde vyhrava
uzivatel'sky komfort, mobilita a sloboda.

(e

Rad by som Vam predstavil iniciativu: Modelové
centralizované rieSenie bezdrétového prepo-
jenia pre strednu Skolu - Gymnazium Stropkov.
Spomenuta lokalna akadémia, za Gspe$nd implemen-
taciu a aktivne zapajanie sa do programu NetAcad,
bola tento rok vybrana spomedzi 47 strednych skol
zapojenych do programu a ziskala vybavenie pre na
bezdrétové prepojenie skoly.

Rad by som Vam priblizil, ako to celé prebiehalo...
SITE SURVEY

hlavny objekt skoly je priestranna 4-poschodova
budova, k nej prindlezi mensia budova, ktora tvori
vstupny priestor so Satfiami a spaja ju s telocvi¢nou.
Gymnazium sa o priestory deli so zakladnou Skolou,
preto nebolo nutné pokryt’ signalom fyzicky celd
Skolu.

stredom topoldgie musi byt’ dodany switch a k nemu
pripojeny controller. Nami pouzity model switchu
podporuje Power-over-Ethernet, staci od neho uz
len natiahnut’ kable k vybranym poloham pristupo-
vych bodov. Nakolko sa
jedna o velki budovu
a mohol nastat’ problém
s dodrzanim maximalnych
100 metrov STP kabla.
Koneéné rozhodnutie
o ulozeni ,centralu® bolo
do miestnosti pre uprato-
vacky na tretom poschodi.
Miestnost’ sa  nachadza
presne nad pomyselnym
stredom budovy, ¢m sme
dosiahli, Zze najdlhsi kablovy prepoj ma menej ako 80
metrov. Centrala sa zapaja na uplink v ucebni VTI,
ktory zabezpecluje Cisco series 800 router. (nie je
stcastou projektu Internet bez hranic).

KONFIGURACIA ZARIADENI

Vyhoda centralizovaného riesenia je v zjednoduseni
a urychleni konfiguracie. V nasom pripade stacilo
nastavit' SSID, metodu autentifikicie a enkrypcie.
Vzhladom na to, Ze vSetky AP su rozmiestnené vo
vnutri budovy a neboli pouzité Ziadne externé anté-
ny, pokrytie signdlom mimo budovy bolo minimalne.
Zaroven je predpoklad, Ze v Skole sa budd nachadzat’
iba osoby, ktoré maji povoleny pristup
k bezdrotovej sieti. Ako metdédu zabezpecenia bola
zvolena WPA-PSK. Treba mat’ na zreteli, Ze sa jedna
o strednu skolu bez potrebnej infrastruktiry (radius

3. poschodie budovy gymnazia
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POUZITE ZARIADENIA

Modelovy , kit* sa skladal z nasledovnych zariadenti:
Cisco Series 500 switch (WS-CE500-24PC)
Cisco Wireless Lan Controler (AIR-
WLC2006-K9)
Cisco 1000 Series AP (AIR-AP1010-E-K9)
Cisco klientské PCMCIA adaptéry (AIR-
CB2IAG-E-K9)

TOPOLOGIA

Jednd sa o centralizované rieSenie, t.j. vSetky access-
pointy (AP) musia mat’ pristup ku controlleru, ktory
im poskytne konfiguraciu. Z uvedeného je jasné, ze

SEKUNDA  SEKRETARIAT

RIADITELNA ZASTUPCA

server) na pouZzitie enterprise moé-
du. Pre spatni podporu starSich
notebookov nebolo mozné pouzit’
WPA2 (AES Sifru). Konfiguracia
switchu pozostavala zo Stan-
dardnych nastaveni (managment [P
adresy, default gateway ...)
a z nastavenia Port Roles na méd
Access Point.

Ako sa uz neraz potvrdilo, najlepSou
metddou informatizacie spolo¢nosti
je umoznit’ mladym fudom pristup
k novym technoldgiam na skolach,
kde sa maji moznost’ s nimi zozna-

mit, zacat’ ich aktivne vyuzivat’ a pochopit’ ich
nevyhnutnost’ v dnesnej dobe.
Prave vdaka uspesnej implementacii programu
a velkému zdujmu Studentov o tento program sa
podarilo ziskat' finanéné prostriedky v spolupraci
s Ministerstvom Skolstva SR (prostrednictvom
projektu INFOVEK), neinvesticnym fondom SAP-
TU a Slovenskou sporitelfiou, a.s. ako Generalnym
partnerom programu NetAcad v Slovenskej repub-
like. Prostriedky sa ucelovo vyuzili na zakdpenie
vybaveni potrebnych pre zabezpecenie vyucby
v ramci programu NetAcad v roku 2006. Dodanim
a inStalaciou vybavenia ziskalo gymnazium
v Stropkove plné bezdrétové (WiFi) rieSenie lokal-
nej siete a stalo sa tak jednym z najmodernejsie
vybavenych skol v SR v oblasti riesenia lokalnej
pocitacovej siete.
Ivan Klimek
Student, RCNA TUKE, Kogice

ZBOROVNA

Prizemie
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Zapojte sa do sut’aze Cisco OLYMP 2007

Kazdorocne sa Studenti slovenskych stred-
nych a vysokych skol mézu zapoijit’ do sut’aze
Cisco Olymp. Jej cielom je umoznit’ stt’aZia-
cim prezentovat’ svoje vedomosti a schop-
nosti z oblasti pocitacovych sieti, ktoré ziska-
vaju Studiom v ramci programu NetAcad.

PRAVIDLA SUTAZE

Jednotlivci a skupiny sUtazia v kategoriach
podla narocnosti, od Skolského cez regional-
ne az po narodné (medzinarodné) kolo.
Sut'az je rozdelena na dve casti:

® v teoretickej casti musia Studenti prejst’
vedomostnym testom, kde sa overia ich
znalosti z oblasti poéitacovych sieti;

v druhej praktickej Casti riesia praktické

Ulohy zamerané na fyzickd Uroven siete,

zapajanie a konfiguraciu sietovych kom-

ponentov a odstrafovanie poruch.
Najlepsi riesitelia samozrejme postupuju do
vysSich kol sttaze.

Kompletné podmienky sltaze najdete na
stranke: http://www.cisco.com/global/sk/
cnap/olymp/olymp-char.shtml.

PRIPRAVME SA NA sUTAZ CISCO OLYMP
2007 sPOLOCNE

Chcete sa tento rok zapojit’ do sttaze Cisco
Olymp 2007, no neviete ako na to! Na ilu-
straciu sme pre vas pripravili vzorové riese-
nie medzinarodného kola minulého rocnika.

V tomto Cisle NetAcad Newsletter-a Vam
uverejnime zadanie Glohy a Vy sa ho spoloc¢-
ne so spoluziakmi a Vasim instruktorom
pokduste vyriesit. V budicom disle uvedieme
Cast’ vzorového riesenia. Nezabudnite, ze pri
realnej sUtazi musite brat’ do uvahy platné
pravidla.
Prajeme vam vela uspechov pri rieseni
a verime, Ze sa tento rok nezabudnete zu-
castnit’ sut'aze Cisco Olymp 2007.

Radovan Ulej
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PRAVIDLA PLATNE PRE SUTAZ CiscO OLYMP

2)

Sutaziaci dostane (v regionalnom i narodnom kole) zadanie
praktickej dlohy (na jej rieSenie ma k dispozicii max. 120 minut)
riesi sit'azné Ulohy v stanovenom poradi a v stanovenom case;
zaznamenava riesenia len na listy papiera oznacené organizato-
rom prislusného kola

nepouziva pri rieseni ziadne doplnujlce zdroje informacii
(publikacie, internet a pod.).

Student, RCNA TUKE, Kosice ) . ver
Skuste vyriesit”

VZOROVE ZADANIE ULOHY
SRR iaee |

Cisco SYSTEMS Smerovace Planck, Einstein a Pauli su navziajom prepojené sériovymi linkami. Smerova¢ Pauli ma k sebe

pripojené 2 siete — siet’ manazérov a zamestnancov. Tieto siete su k smerovacu Pauli pripojené prostrednic-
tvom prepinaca Curie s vyuzitim VLAN technoldgie. Smerovac Planck vyuziva na svojej sériovej linke
k Ensteinovi zapuzdrenie frame-relay s vyuzitim identifikaitora DLC 100. Linka medzi smerovacmi Einste-
in a Pauli vyuziva zapuzdrenie PPP pricom vyuziva autentifikacny protokol CHAP s heslom “jahoda”. Sme-
rovace Planck a Pauli vyuzivaji protokol DHCP pre automatickd konfiguraciu stanic v lokalnych pocitaco-
vych sietach. Nevyuzivaju vsak lokélne definované pravidla pre sluzbu DHCP, ale poziadavky preposielaji na
smerovac Einstein, ktory plni Glohu centralneho DHCP servera.

Smerovac Einstein nakonfigurujte tak, aby umoznil pristup vSetkym pouzivatefom LAN sieti (Remote LAN,
VLAN Workers, VLAN Managers) pristup do siete internetu prostrednictvom prekladu zdrojovych adries
na adresu rozhrania FastEthernet 0/0 smerovaca Einstein. Logicka adresa smerovaca Einstein na rozhrani
FastEthernet 0/0 je dana od ISP: 10.0.0.2/24 s branou 10.0.0.1. Lokalny administrator pocitacovej siete sa
rozhodol pouzit’ adresny priestor 192.168.0.0 pre adresovanie v ramci celej topolégie (Sériové linky,
LAN siete).

Rozdelte optimalne tento adresny priestor pre jednotlivé podsiete VLAN Managers, VLAN Workers) ak
viete, Ze je v sieti VLAN Workers 100 pocitacov a v sieti VLAN Managers 110 pocitacov. Vzdialena siet’
Remote LAN vyuziva osobitny smerovany adresny priestor 87.197.250.192/26, ktory je nasmerovany od
ISP na smerovac Einstein. Smerovace Pauli, Einstein a Planck vyuzivaji dynamicky smerovaci protokol
OSPF v oblasti 0 pre vymenu informacii o pripojenych sietach. Pouzite autentifikaciu v protokole
OSPF s vyuzitim MDS5 Sifrovacieho algoritmu ako formu zabezpecenia.

TIPY ©

"I'm applying for the Information Security
position. Here is a copy of my resume,
encoded, encrypted and shredded.”

Psychiater v ordinacii, pacienti nechodia,
nikto nevold, skratka nuda. Zrazu sa otvoria
dvere a vojde niekto po styroch, s niedim
medzi zubami, v rukdch dalsie predmety
a este za sebou po chodbe nieco taha.
Doktor: "Ooooo, ktoze sa nam to plazi na
navstevu!! To je asi mali¢ky hadik, Zeee? Tak
sa doplaz a vitaj, malicky hadik, doktorko Ti
pomoze."

Plaziaci sa iba zdporne pokyva hlavou.
Doktor: "Aaaaa, tak to teda asi bude mala
korytnacka, ktora sa k nam vlecie na slovic-
ko!"

Plaziaci sa zase len zaporne pokyva hlavou.
Doktor: "Tak koho to tu teda mame? Ze by
maly Cervicek?"

"Ale doktor, ved ja som Vas systémak,
natahujem Vam tu sietovy kabel!"
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KONTAKT: Ing. FrantiSek Jakab, PhD.
Konzultant a koordinator programu NetAcad pre SR

fjakab@cisco.com

Ing. Zuzana Szab6ova
Séfredaktor Easopisu NetAcad Newsletter pre SR
szaboova@elfa.sk




