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. \ ¥ Vazeni kolegovia,
&

uvodom by som

sa rad pochvalil

uspechom  prog-

ramu  Sietovych

akadémii. Napriek

vSade pretrvavaju-
cej krize sa nas program rozsiruje a
umoznili sme dalsim novym
Skolam otvorit’ Cisco Akadé-
mie (Poprad, Martin, Banska Bystri-
ca). Chcem povedat, Ze program
Siet'ovych akadémii Cisco na Sloven-
sku je stdle zaujimavou moznost'ou
rozvoja pre stredné skoly. Viac sa
vsak doditate na strane 7.

Tiez by som Vas touto cestou rad
pozval na kazdoroénu sériu pre-
zentaénych workshopov, ktoré
sa budu konat’ na regionalnyh akadé-
miach programu. Budd urcené pre
Studentov, ktori sa zaujimaju
o sietov problematiku. Studenti
budi mat’ moznost, pocas troch
prezentanych dni, oboznamit’ sa
s moznostami budovania svojej
kariéry ako siet'ového Specialistu na
baze Sietového akademického prog-
ramu. Pevne verim, Ze tohorocné
prezentacie Vam zaujmu a insSpiruju.
Tiez nezabudajte na bliZiaci sa
termin sutaze NAG 2009
(Networking Academy Games).
Aj tento rok sa mézu Studenti slo-
venskych strednych a vysokych skol
zapojit' do prestiznej sutaze NAG
2009. Ide o druhy roénik sutaze,
ktory umozni viac ako 5000 Studen-
tom, zapojenym v sucasnosti do
programu Siet'ovych akadémii Cisco
v Slovenskej republike, ukazat’ svoje
vedomosti a schopnosti z oblasti
pocitacovych sieti, ktoré ziskali
Stidiom v ramci uvedeného progra-
mu. Opit’ sa bude sutazit’ v troch
kategoriach v on-line teste a v riese-
ni praktickej alohy. Vsetkym sut'azia-
cim Zelam vela Stastia.
Frantisek Jakab
koordinator programu
Sietovych akadémii v SR
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V NetAcad Newsletteri cislo 08/08 som
Véam predstavil svoju pripravu na CCIE
skusku. V tejto Casti by som rad pokra-
coval a povedal Vam nieco o tom, ako
,,zdolat’ poslednych 100 metrov osem
tisicovky*.

STRES

Mala poznamka na Uvod... Kazdy by
mal poznat’ svoje telo a jeho
reakciu na stres a zat’az, preto tu
radit’ asi nema velky zmysel. Kandidat
by mal byt’ na lab-e v GplInej psychic-
kej pohode, sustredeny na zadanie,
bez inych rusivych myslienok. Tazké
dosiahnut’ (byt’ s polovice stroj), no
prave preto to je taka ,bloody*
skiska. Tomu treba prispésobit
pripravu aj na lab, rozmenené na
drobné: stravu, pitny rezim, relax,
dostatok vitaminov a spanku
a podobne. Pri tak narocnej skuske je
primarnym Uspechom zachovanie si
Cistej hlavy pocas pripravy a nasledne
na lab-e.

UCAST NA LABE

Utast’ na CCIE labe je nutné si zare-
zervovat' dostatocne vopred, mini-
malne aspon pol rok dopredu, kedze
volné miesta byvaju velmi dlho do-
predu obsadené. Taktiez vediet’
findlny datum je velkym prinosom
pre psychické ,pohodlie”, kedze si
viete vSetky pripravné cinnosti vo-
pred naplanovat. Aspon mesiac vo-
pred je vhodné si zarezerovat' hotel
na dohlad od miesta kde stravite
nezabudnutelné chvile svojho Zivota.
Tu pomoze google maps :). Prichod
do hotela odporicam den pred
labom, tak aby ste si mohli ist’ si
obzriet’ okolie a hlavne presné mies-
to kde sa mate rano dostavit. Nie je
ni¢ horsieho ako bludit’ a stresovat’
sa rano hladanim vhodnej budovy
resp. vhodného vchodu do nej. Na-
koniec taka mala prechadzka Vas aj
trosku uvolni. Po veceri (a dopingu B
-komplexom a magnéziom pre vel-
kych stresorov) aj tak 'ahko nezaspi-
te, no aspon sa o to snazte :).

NA MIESTE

Rano sa treba nacasovat’ tak aby ste
mali prichod s malou rezervou na
blidenie, okolo 8.00 si Vas vyzdvih-
ne proktor, ktory Vas bude

sprevadzat’ najblizsimi  9-timi
hodinami.

On je jediny koho mate pocuvat,
v pravidlach je uvedené Ze komuni-
kovat mozete len s nim, a nie
s dalsimi kandidatmi. Nie je ni¢ hor-
Sie ako opustit’ lab s tym Ze sa na
vasSu pracu ani nepozru
a automaticky dostavate FAIL. Po
uvodnom brifingu kde Vam toto opat’
a opat’ pripomenie sa mozete pustit
do zadania polozeného pred Vami na
stole.

Dajte si prva hodinku na oboz-
namenie sa s labom - zadanim,

kde si popisané vsetky cesticky na
vysnivani osemtisicovku. Pamatajte
ako je jednoduché tam hore spadnit’
a padat’ velmi hlboko, na navrat na
vrchol by uz v pripade padu zrejme das
neostal.

Prejst’ si vsetko, poriadne prekreslit,
popremyslat’ z kazdej moznej strany je
zakladom uspechu. Ciefom labu nie
je mat’ ¢o najskor nakonfigurova-
nych ¢o najviac veci. Ciefom je ich
mat’ nakonfigurované spravne
a az na konci!!! Preto sa sustredte na
celkové rieSenie, predstavte si ako taka
siet’ méze fungovat' so vSetkymi de-
tailmi. Tymto pristupom odhalite skry-
té chytaky, na ktoré by ste pri sek-
venénom rieseni neprisli. Lab moze byt’
postaveny aj tak Ze nie vSetky Casti sa
daju vykonat’ za sebou, ale je nutné ich
pre usporiadat. Pripravte si plan ,ako
na to* a uvidite ako Vam odlahne ked’
budete mat’ tito pripravu za sebou.
Zrazu sa mraky rozplynd a vy uvidite
vrchol a cestu nan.

Az potom odporGcam spravit' dalsi
krok — zacat' s konfiguraciou. Pekne
podla planu, preferovat’ zname vyslia-
pané cesticky (Ulohy ktoré vieme rie-
Sit) a obchadzat’ ak je to mozné vsetky
zradné a nezname miesta (Ulohy ktoré
nevieme rieSit' alebo len s velkym
mnozstvom casu).

Ked' nastane problém zo zariadenim
alebo cokolvek neocakavané, bezte za
proktorom , kvéli tomu tam je. Pomé-
Ze Vam vyriesit’ vSetky veci ktoré ste
nezavinili sami.

V zadani sa moze stat’ Ze aj napriek
hibkovej analyze neviete povedat’ ktoré
rieSenie Ulohy je pozadované, na to je
tu tiez proktor, odporicam otazky
klast’ tak aby odpovedat’ mohol YES /
NO.

Pocas labu mozete svojvolne odbiehat
na WC, obcerstvovat’ sa ovocim
a Sirokym vyberom napojov. Odporu-
¢am konzumovat’ to na co ste zvyknu-
ty. A popri tom rozmyslat' nad zada-
nim s bielymi miestami. Pamatajte Ze
dostatocna hydraticia zvySuje vykon-
nost’ o cca 10%. Zuvadka tiez pomédze
sa lepsie koncentrovat.

Po kazdej dlohe je velmi vhodné
overit’ jej spravnost’ ( show prikazy
a pod.). Nespolichajte sa Ze ste to
natukali spravne, par bodov urdite
takto zachranite. Cyklus analyza >
konfiguracia > overenie ma svoj
zmysel nielen na CCIE lab-e.

Po 4 hodinich je pauza na obed
(odporicam lahky), kde pod dohladom
proktora doplnite energetické zasoby.
Tu je cas porozmyslat' nad nejasnymi
miestami v zadani a moznym rieSenim.
Po obede dorazte zvysok labu a dajte
si kratku pauzu.

Po tejto pauze sa prepnite do rezimu
“proktor” a hor sa na prisnu kontrolu
vlastného zadania. Casovo to pre
Routing & switching track odhadujem
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tak na T + 6 hod. od zaciatku labu.
Tato faza je mozno ta, ktora rozhod-
ne o vasom (ne)uspechu. Budete sa
divit' ked’ detailnou kontrolou zistite
kolko veci ste zabudli resp. nenakonfi-
gurovali presne tak ako je v zadani.
Opravujte a opat’ kontrolujte.

Ked' mate vSetky Uspesné ulohy ove-
rené, spoditajte si za ne body a uvidite
¢i je Sanca to spravit' :). Primerane
pripraveny kandidat by si mal trosku
pogratulovat, kedZze body mu na
uspech uz stacia. No ostava par dloh,
o ktorych ste nikdy nepoculi resp. nie
ste v nich tak doma, a tak ste ich
nechali na zaver. Teraz je cas (ak este
nejaky ostal) na ich zapracovanie
a overenie. Preferujte neinvazivne
ulohy, t.j. také ktoré nemézu sposobit’
porusenie inych uloh. Proktor moze
ohlasit’ poslednych 5 minut a to je ¢as
na findlne ulozenie konfiguracii.

Po oznameni ukoncenia labu
bezte s kludnym svedomim na
skvelé belgické pivo, ved si ho
urcite po takomto vykone zasli-
Zite ;)

Prajem vsetkym, ktori sa o CCIE zaujima-
ju vela stastia ).

Ing. Martin Hronsky

CCIE #20935 H

Lynx spol. s r.o

Kosice




Partneri NetAcad
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Cisco Firewall Service Module (FWSM)

V minulom clanku sme si pribliZili firewal-
ly postavené na platformdach Checkpoint
a Netscreen, dnes si povieme nieco
blizsie o Firewall Service Module od firmy
Cisco.

FWSM je zalozeny na rovnakych
technoldgiach ako PIX a ASA firewal-
ly, pouziva rovnaky operacny systém.
Instaluje sa ako modul do prepinacov
Catalyst 6500 alebo smerovacov
Cisco 7600 série. Kazdi VLAN siet’
prepinaca je mozné nakonfigurovat’
ako port firewallu. Priepustnost’ mo-
dulu je 5Gb/s a | 000 000 paralelnych
spojeni. Firewall zostavi az 100 000
spojeni za sekundu. Do jedného Sasi
je mozné instalovat’ az 4 moduly.
FWSM je idedlny pre ochranu dato-
vych centier s vysokym tokom dat.

Swilch
Outside
VLAN

Implementacia Firewall service
Modulu vo virtualnych siet’ach

Context na FWSM je chapany obdob-
ne ako virtudlny stroj vo VMware,
alebo ako prepinaé, ktory podporuje
viacnasobné VLANLky. Aj ked' pouziva-
me rovnaky hardware, mézeme logicky
rozdelit’ funkcionalitu firewalu na jedi-
necné instancie. Tuto vlastnost’ pozna-
me pod nazvom virtualizicia. Kazdy
context ma vlastné interfejsy, pravidla
a politiky. Vyhodou virtualizacie je, Ze
nie je potrebné instalovat’ novy firewall
pre nového zikaznika, oddelenie, ale
stadi vytvorit’ novy context, ¢o je velmi
jednoduché a nevyzaduje v prostredi,
kde je nedostatok priestoru, dalSie
miesto v racku.

FWSM je schopny pracovat’ v dvoch
modoch: transparentny a routovany.

V transparentnom moéde (obr.l) je
firewall nakonfigurovany tak, aby
pracoval na druhej vrstve ISO/OSI
modelu, to znamena, ze vytvori most
medzi sietami. Tento méd zabezpecu-
je bezproblémovy prechod pri pridani
FWSM do uz existujucej infrastruktu-
ry a nie je nutna zmena IP adresacie,
zaroven je Uplne transparentna. Nevy-
hodou tohto médu je zvacsenie vel-
kosti spanning-tree domény.

V routovanom moéde (obr.2) sa
FWSM sprava ako router
s pokrocilymi bezpecnostnymi prvka-
mi. Kazdy sietovy interfejs je jedinec-
ny pre danu siet’ a vyzaduje IP adresu,
ktora sa neprekryva s adresnym prie-
storom inych contextov. Jeho nevyho-
dou je zasah uz do existujicej IP
adresacie.
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Aj pri firewalloch musime pocitat’
s moznostiou zlyhania zariadenia. Preto
je potrebné sa na takyto scenar pripra-
vit a tomuto rieSeniu prisposobit’ aj
navrh siete.

V pripade takéhoto rieSenia sa pouzi-
vaji dva FWSM, kde jedna je aktivna a
druha je neaktivna jednotka. Aktivna
jednotka sa nazyva primarny firewall
a neaktivna sekundarny firewall. Fire-
wally funguji s identickou konfigura-
ciou. Datovy tok prechadza len pri-
marnym modulom, sekundarny modul
vsak ma informaciu o vsetkych aktual-
ne uskutocnenych spojeniach.
V pripade poruchy primarneho modu-
lu, sekundarny modul je schopny pre-
brat’ upInd funkcionalitu bez vypadkov
a bez potreby znova inicializovania uz
prebiehajucich spojeni (obr.3).

Michal Puchlak
Network & Firewall team
T-Systems Slovakia
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Obr.3

Potvrdenka na vedomosti

E-learning ma rézne formy a podo-
by a jeho déleZitou siéastou si
urcite aj kvalitné a dobré priemysel-
né certifikaty.

Predstavte si, Ze hladate Sikovnu asis-
tentku a potrebujete, aby nastupila
relativne rychlo. "Dnes by uz nemal
byt’ problém najst’ vhodné uchadzacky,
problémom vsak méze byt ako zistite,
&i naozaj spifaju to, &o od nich oaka-
vate. Mézete si ich vyskusat, to si ale
vyzaduje vela Casu, pricom nikde ne-
mate istotu, Ze si ich preverite naozaj
komplexne a na nieCo nezabudnete.
Nie na vsetko musite byt’ odbornikom.
Nastastie existuje aj ind moznost),
ktora vas tychto starosti zbavi. SU to
priemyselné certifikaty," tvrdi FrantiSek
Jakab, koordinator programu Cisco
NetAcad na Slovensku.

Vodic¢ak na pocitac. V pripade sek-
retarky moze byt takymto certifikaitom
podla Frantiska Jakaba napriklad Euro-
pean Computer Driving Licence
(ECDL), tzv. vodicak na pocitac.

Tento systém vznikol ako reakcia na
problémy trhu prace pri preukazovani
schopnosti zvladnut’ informacné tech-
noldgie na pouzivatel'skej Grovni. Zaro-
ven riesi potrebu jednotnej kvalifikacie
vedomosti a zrucnosti pre ovladanie
osobnych pocitacov a beznych pocita-
Covych aplikacii.

"Zakladom systému je stanovenie
minimalneho okruhu znalosti, ktoré
Clovek potrebuje na efektivne ovla-
danie informacnych technolégii. Hovo-
ri sa tomu aj pocitatova gramotnost)"
zdoraznuje Frantisek Jakab. Podl'a neho
schopnost’ vyuzivat’ pocita¢ sa preuka-
zuje UspeSnym absolvovanim série
standardizovanych testov a potvrdzuje
sa vydanim certifikaitu ECDL, ktory je
uznavany vo vsetkych krajinach Eurép-
skej unie, pricom ma ¢asovo neobme-
dzend platnost.

Globalne. Mimo Eurdpy je systém
ECDL znamy ako International
Computer Driving Licence
(ICDL). Testy je mozné absolvovat’

len v akreditovanych
centrach, ¢im je zaru-
cena potrebna Uroven
kvality. "Ak sa teda
uchadzacka o poziciu

»V Studijnych programoch sa vytvoril prie-
stor, umoZzriujtci skolam operativne reago-
vat’ na potreby praxe*‘

koordinator programu Cisco NetAcad

Frantisek Jakab,

asistentky  preukaze

certifikitom ECDL alebo ICDL, pre
zamestnavatela je to jednoznacné
potvrdenie toho, ¢o ovlada. Moze si
byt isty, Ze vie upravovat texty
v textovom editore, spracovavat
vykazy v tabulkovom kalkulatore,
pracovat’ s elektronickou postou ¢i
vytvarat’ jednoduché databazy. Ziadne
dalSie overovanie nie je potrebné,"
dodava FrantiSek Jakab.

Sietovy akademicky program.
Okrem vseobecnych certifikitov na
pouzivatelskej Urovni existuji tiez
priemyselné Standardy pre Specializo-
vanych pracovnikov. Medzi ne napri-
klad patri aj znamy systém certifikacii
v oblasti pocitacovych sieti Cisco
Certified Networking Associate
(CCNA) ¢i Cisco Certified Ne-
tworking Professional (CCNP).
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Na ziskavanie tychto certifikitov sa
zameriava siet'ovy akademicky program
Cisco Networking Academy, najvacsi
a najkomplexnejsi profesijne orientova-
ny vzdelivaci program na svete. "Na
Slovensku sa od roku 1999 do tohto
programu zapojilo uz 6l strednych
a vysokych $kol. Spolocnost’ Cisco
iniciovala jeho vznik v snahe riesit’
nedostatok Specialistov na siete. Ako
doplnok existujuceho vzdelavacieho
systému umoznuje absolventom ziskat’
medzinarodne uzndvané certifikaty
CCNA a CCNP. Sietovy akademicky
program dokaze v sucasnosti na Slo-
vensku pripravit' roc¢ne viac ako 300
odbornikov na Grovni CCNA," upres-
nuje FrantiSek Jakab.

Pokracovanie na str. 6




Ked' si mame predstavit’" komunikaciu
medzi poditacmi v pocitacovej sieti,
najjednoduchsie je mozné predstavit’ si
komunikaciu po vrstvach. Odkial' kam
informacia putuje a akymi zmenami
prechadza aby bolo mozné identifiko-
vat’ kto vysiela, ¢o vysiela a komu je to
urcené. Aj pre jednoduchost’ takejto
predstavy je zakladom vsetkej sietariny
ISO/OSI model. Kazda stanica v sieti
musi byt" nejako identifikovana aby
bolo jasné, kto je odosielatefom a kto
prijemcom. Rovnako ako v beznom
svete. Mame svoje mena podla ktorych
vieme, ze informacia ktort nam niekto
poskytuje je urcena pre nas. ISO/OSI
model je v tomto pohlade na siet’arsky
svet Uzasny, poskytuje nam prave
takyto odbaleny pohlad na to, ako
komponenty navzdjom suvisia a akym
spésobom sa informacie menia pocas
svojho putovania pocitacovou siet'ou.
Hlavnym ciefom tohto ¢lanku je zame-
rat’ sa na druht a tretiu vrstvu tohto
ISO/OSI modelu - teda datalinkovu
a siet'ovi so zameranim na ARP proto-
kol a identifikaciu stanic v sieti.

V beznom sietarskom svete sice neho-
vorime o menach prijemcov a odosie-
latelov ale podla identifikatorov, ktoré
pocitace maji nam niekedy ako mena
mézu pripadat’. Standardne hovorime
o identifikacii na druhej vrstve, tretej
vrstve ale v podstate aj na lubovolnej
inej. Vidy je totiz mozné podla cohosi
klienta identifikovat. Ci uZ je to na
datalinkovej vrstve v ethernetovej sieti
pouzivatelova sietova karta a teda
jeho fyzicka adresa, alebo na siet'ovej
vrstve jeho logicka (IP) adresa, alebo aj
na vyssich vrstvach informacia vnesena
do aplikaéného protokolu.

V zmysle ISO/OSI modelu je nam
dobre zname, Ze pri vytvarani informa-
cii, ktoré chceme siet'ou preniest’ je
potrebné postupovat’ z hora nadol,
prechadzat’ po jednotlivych vrstvach
a vzdy nabalit’ nejaky ten identifikator,
aby bolo jasné aky je pévod prenasanej
informacie, cez oznacenie prijemcu
v aplikaénom protokole, po identifika-
ciu pocitacovych systémov kadial ma
byt’ informacia prenasana. A prave tu
sa na chvilu zastavime.

Pri nabalovani informacii prechodom
od aplikaénej vrstvy cez prezentacnd,
relacnd a transportnu zistime, Ze na
sietovej vrstve je potrebné doplnit’
informaciu nie o koncovom pouzivate-
lovi ale o poditaci, ktory je identifiko-
vany logickou (IP) adresou a ma byt’
prijemcom. Tato identifikicia nie je
nejako vyrazne komplikovana, nakolko
pouzivatel, ktory data vysiela svoju IP
adresu pozna, ma ju predsa nastavenu
na svojej sietovej karte a takisto pozna
adresu prijemcu. Samozrejme, ak
s niekym komunikujeme (napr. z we-
bovym serverom), tak neuvadzame IP
adresu webového servera ale zvycajne
uvadzame meno, ktoré sa nam na IP
adresu prelozi pomocou sluzby DNS
(nie je predmetom tohoto ¢lanku).
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Siet’ova bezpecnost: ARP ako zbran

Horsie je to ale po prechode z tretej
(siet'ovej) vrstvy na datalinkovu, kde je
v ethernetovej sieti potrebné naformu-
lovat’ ramec tak, aby v nom bolo uve-
dené, kto je vysielateflom a kto je
prijemcom v konkrétnom etherneto-
vom segmente. Ako identifikator dru-
hej vrstvy sa pouziva fyzicka (MAC)
adresa. Opit’ pri tvorbe ramca by sa
dalo postupovat’ podobne ako pri
tvorbe paketu. Informaciu o fyzickej
adrese vysielatel ma, ved je to jeho
sietova karta, avSak problém predsta-
vuje adresa prijemcu. Tato nie je zada-
na vysielatefom, ved’ ako by to vyzera-
lo ak by sme namiesto stranky
www.google.com museli uviest' k tejto
adrese eSte aj nejakd fyzickd adresu
(napr. 00-c0-df-f9-cc-40)? A nakoniec,
kto by si to pamatal? DNS systém nam
neumozfuje mapovat mena aj na
fyzické adresy, ale je tu Cosi podobné.
ARP protokol je dobre znamy a hlavne
potrebny pre komunikaciu v [Pv4
sietach, kde je potrebné identifikovat’
linkovt adresu klienta. Jeho podstata
spociva v pytani sa vSetkych klientov
(broadcastova sprava) na etherneto-
vom segmente, kto vlastni dana IP
adresu. V tom pripade, reakcia na
dotaz vo forme ARP odpovede pricha-
dza od klienta, ktory redlne IP adresu
vlastni.

Otazka je: ktory z klientov zareaguje
ak sa spytam v lokdlnom segmente, aka
je fyzicka (MAC) adresa pre IP adresu
servera www.google.com? Odpoved’ je
jasna a vychadza z toho ako vlastne
proces ARP funguje - reaguje ten
klient, ktory danu IP adresu vlastni. Co
v praxi znamena, ze v lokdlnom ether-
netovom segmente tdto IP adresu
verejného servera nikto vlastnit’ nebu-
de (s vynimkou LAN v ktorej je google
server umiestneny) a teda nikto na to
neodpovie.

Zaroven z toho vznikaju dalSie otazky:

* Naco sa pytat, ak viem, Ze mi nikto
neodpovie?

* Ako viem, Ze mi nikto neodpovie?

* Koho a ako sa pytat’ cielene ak viem,
Ze pri dotaze vSetkym reakcia nebu-
de? (pre jednoduchost’ clanku, nebe-
rieme do uvahy techniku proxy-arp).

Nuz, najjednoduchsie je asi zodpove-
dat’ si otazku, ako viem, Ze mi nikto
neodpovie. Z definicie toho, ako fun-
guje protokol ARP je nam jasné, ze
pytat’ sa mézem iba na adresy v lokal-
nom ethernetovom segmente, inak na
nich nema kto odpovedat’ (opat’ pre
jednoduchost,, zameriavame sa iba na
ethernet, nie iné technoldgie v ktorych
existuju klony ARP protokolu). Z toho
ale ziroven vieme, Ze ak je server
mimo lokalnej siete, tak na broadcas-
tové ARP nebude mat’ kto reagovat'.
Takze nam vznikla dalSia otazka: Ako
viem, Ze je cielovy klient mimo lokal-
nej ethernetovej siete? Na tuto otazku
je mozné odpovedat’ lahko. Ved ako
klient ak som pripojeny do lokalnej

siete, mam svoju IP adresu a sietovu
masku, ktora mi hovori o tom, aky je
rozsah logickych adries, ktoré sa
v lokdlnom segmente pouzivaju. Teda
porovnanim cielovej IP adresy s roz-
sahom, ktory patri lokalnej sieti viem
povedat, ¢i ciefové IP adresa "zapadi"
do adresného priestoru lokalnej siete
a teda ma zmysel posielat’ ARP dotaz
a pytat’ sa priamo na cielovu IP adre-
su, alebo jednoducho cielova IP adre-
sa (www.google.com) "nezapadd" do
adresného priestoru lokalnej siete
a teda viem, Ze nema zmysel pytat’ sa
lokalnych  klientov  ethernetového
segmentu na cielovu IP adresu, preto-
Ze by som odpoved’ nedostal.

Dve otazky sme si teda zodpovedali,
no zostala posledna. Ako dorudit’ data
k tomu spravnemu ciefu ak viem, ze
ciel je mimo lokalnej siete. Pozor!
Ved' tito Ulohu predsa riesia sietové
brany, alias smerovace, ktoré nam
prevadzku smeruji von z lokalnej
siete (alibisticky mézeme povedat, ze
nas to dalej netrapi, nech sa o to
dalej stara brana). Takze poslednu
otazku je mozné trochu preformulo-
vat’. Je nam jasné, Ze ten, koho hlada-
me je vlastne sietova brana, ktorej
chceme data odovzdat’ a nechat’ ju
trapit’ sa dalSim doruéenim informacii
k cielu. Spravna otazka by teda mala
byt: ,,Ako sa pytat?“ Nuz, netreba sa
pytat’ v takomto pripade na adresu
konkrétneho ciela v lokalnej sieti, na
¢o nikto nezareaguje, ale treba sa
pytat’ ako sa dostat’ zo siete von, ¢o
pre nas v praxi znamena vyslat’ ARP
dotaz a pytat’ sa na fyzicki adresu
brany. KedZe v nastaveniach sietovej
karty ale branu uvadzame v podobe IP
adresy, otazka je, ako k nej ziskat
MAC adresu? Navod bol uz vlastne
prezradeny, spytam sa, aka MAC
adresa zodpoveda IP adrese brany.
Tato otazku v Standardnom koncepte

OBR. I.

@ | Budovanie paketu (L3)

Aka je moja zdrojova IP adresa?

== zrozhrania je to 192,168.1.10

2ka je cielova IP adresa?

== do prehliadada vioZené: www.google.com

== www.google.com cez DNS je prelofené ako
74.125.43.99

@ | Budovanie ramca (L2)

Aka je moja zdrojova MAC adresa?
==z rozhrania je to 00-a0-bb-ca-dd-ee
Aka je cielova MAC adresa?
== neviem, potrebujem pouZit ARP

LN

@ | ARP dotaz

{'|e ciel (www.google.com, 74.125.43.99) v
lokalnej sieti?
== nie je, pretoie moja lokalna siet ma podla
mojej IP adresy a siefove] masky rozsah od
192,168.1.0 po 192.168.1,255, NemdZem
sateda pytat na cielovd adresu v lokalnom|
segmente.
Kto je mojou branou?
== na sietove| karte je nastavené:
192.1681.1
Aka je MAC adresa brany?
== Meviemn, pouZijem ARP a spytam sa aké
MAC adresa zodpovedé IP adrese brany.
Brana na tuto otazku zodpovie svojou MAC
L adresou,

@ | Budovanie ramca (L2)

J

rAk’a je moja zdrojova MAC adresa?

==z rozhrania je to 00-a0-bb-ca-dd-ee

Aka je cielova MAC adresa?

== zistil som adresu brany a to
00-c0-dff9-cc-40

@ | Vysielanie ramca

# Vysielanie ramca, v ktorom je:

L3: zdrojov3 IP: 192.168.1.10
cielova IP:  74.125.43.99

L2: zdorojova MAC: 00-a0-bb-ca-dd-ee
cielova MAC: 00-c0-df-f9-cc-40

kladiem vSetkym staniciam v lokalnom
segmente a ocakavam, Ze na to zarea-
guje sietova brana, ktora IP adresu
vlastni.

Ak si predstavime proces v ktorom
klientska stanica (PCI) chce zobrazit’
stranku  www.google.com, cely tento
proces méze byt znazorneny nasle-
dovnym obrazkom: (obr. 1)

(pokracovanie na strane 5)

Internet

www.google.com
74.125.43.99

/

PC-1
| IP; 192.168.1.10
| Maska: 255.255.255,0
. Bréna:192.1681.1
*.00-a0-bb-ca-dd-ee
\

Fao/o Ty
192.168.1.1/24 > —
00-c0-df-f9-cc-40

PC-3
IP: 192.168.1.30 ]
Maska: 255.255.255.0
Brana: 182.168.1.1
00-01-20-ee-ee-cc
PC-2 |
IP: 182.168.1.20

Maska: 255,255.255,0

Brana: 192.168.1.1

00-e0-ba-ba-ca-ca




(pokracovanie so strany 4)

Proces ziskavania fyzickej adresy brany
ma ale jedn( velkd slabinu. ARP dotaz
sa totiz vysiela vSetkym staniciam
v sieti. Logicky podla pravidiel, by mala
na dotaz reagovat’ iba sietova brana.
Avsak pravidla su na to, aby sa poruso-
vali a ako inak, ak nie umyselne, Sko-
doradostne, ¢i v rozpore zo zakonmi.
Tato slabinu pytania sa vSetkych stanic
naokolo vyuziva utok pomenovany ako
ARP spoofing. Tj, oklamanie klientskej
stanice tak, aby si myslela, Ze jej bra-
nou je niekto iny. Predstavme si nasle-
dujlcu situaciu: (obr. 2)

Lokalnu ethernetovd siet’ tvoria dva
pocitace - PCI a Gtocnik s oznacenim
Hacker a okrem iného sietova brana
(smerovac). Na obrazku je znazorneny
normalny proces spracovania ARP
poziadavky. Tj. ak stanica chce komu-
nikovat’ so sietami mimo lokdlneho
segmentu, potrebuje zistit, aka MAC
adresa zodpoveda IP adrese brany.
Podla toho je schopna sformovat
ramec a vyslat’ ho brane. Otazka ale je,
ako sa klient zachova k podvodnému
ARP paketu (ARP odpovedi v pripade
ARP spoofingu) ak zrazu niekto bude
tvrdit, Ze k IP adrese na ktoru sa pyta-
me je branov on, teda odpoveda svo-
jou MAC adresou!? Situaciu znazornuje
nasledovny obrazok: (obr. 3)

Klient v zmysle Standardného koncep-
tu nepredpoklada, Ze by niekto chcel

tito informaciu "falSovat™ (vyrieSené
pomerne elegantne v IPv6é) a teda veri

tomu, ¢o mu bolo odpovedané.
V pripade utoku ARP spoofing v jeho
podstate ide o to, aby Gtocnik vysielal
falosné ARP odpovede, a tvrdil, zZe
branou z lokdlnej siete je on
(odpoveda pre IP adresu brany svojou
vlastnou MAC adresou). Ma to ale
jeden hacik. Ved’ ARP dotaz je videny
vsetkymi stanicami, nie len Utocnikom,
ale aj branou. Takze je otizne, kto
odpovie skoér? Ak odpovie najprv
brana, tak si klient uloZi informaciu
o MAC adrese od brany a ak v zapati
pride odpoved’ od dtocnika tak sa
tento zaznam o MAC adrese brany
prepide. Co ak by to bolo naopak? T.j.
najprv prijmem odpoved’ od utocnika
a potom zaznam prepiSem od neskor-
Sej odpovede od brany. Takto by som
zrejme mohol Utoénika obist. Nemysli-
te si ale, Ze Gtocnik to necha tak. Ved
na to, aby si klient pamatal Utoénikovu

IP: 192.168.1.10
Maska: 255,255,255.0
Brana: 192.168.1.1
00-a0-bb-ca-dd-ee

ARP dotaz: E
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Siet’ova bezpecnost’: ARP ako zbran (pokratovanie so strany 4)

odpoved’ namiesto odpovede
smerovaca stadi malo - aby
odpoved’ Gtocnika dosla ako
posledna. Ako sa dia toto
docielit? Jednoducho, posielat’
odpovede pravidelne a dasto
(napr. kazdd sekundu).

Fa0/0
192.168.1.1/24
00-c0-df-f9-cc-40

IP: 192.168.1.20

IP: 192.168.1.10

A do tymto Uutocnik teda
ziskal? Nuz, kedZe klientovi
neostava ni¢ iné, len verit
prijatym ARP  odpovediam,
zacne preposielat’ svoje data
smerom k utoénikovi. A to

to bezného pouzivatela mozno netra-
pilo. Ale zacne Vas to trapit’ ak povie-
me, ze ta komunikdcia je internet
banking? Ak ste prave zadali dislo
kreditnej karty a neviete, ¢i ide k ser-
veru alebo dtocnikovi!? Mozno si po-
viete, ved’ to by musel byt skdseny
clovek aby takyto utok vedel spravit.
Opak je pravdou. Utodit pomocou
ARP spoofingu je také lahké, ako si
spustit’ prehravac videa ¢i MP3. Jedno-
ducho existuji aplikacie, ktoré to
spravia za uUtocnika. Doba pracneho
zasahovania do sietovej komunikacie
je uz davno prec a takyto utok dnes uz
zvladnu aj deti, ktoré si program
"vygooglia" pod nazvom "arpspoof”.
Pravdepodobne v tomto bode Vas to
trapit’ zacne a polozite si jednoduchd
otazku:
* Ako sa proti tomu branit’?
e Ako vébec zistit, Ze nieco také sa
v sieti deje?
Odpovede st nasledovné: Ochrana je
zavisla od toho, aké komponenty
tvoria vasu siet’ a ¢i su dost’ inteligent-
né na to, aby takémuto utoku rozumeli
a boli schopné mu zamedzit. Prepinace
Catalyst spolocnosti Cisco Systems
maju  k dispozicii niekolko ochran,
ktoré je mozné nasadit’ prave na tento
typ utoku, ako napriklad:
* Protected porty
e Privatne VLANy
e DHCP snooping a Dynamic ARP
inspection
e IDS detekcné systémy

No pravdepodobne nikoho nezaujima
ako spravit' fantasticki ochranu na
drahych zariadeniach, ale prave na-
opak, ako spravit’ vela muziky za malo
penazi. Plati, Ze najjednoduchsim avsak
pouzivatel'sky tazko prijatelnym riese-
nim su statické ARP zaznamy. Jedno-

Fao/0
192.168.1.1/24
00-cO-df F9-cc-40

IP: 182.168.1.20
Maska: 255.255.255.0
Brana: 192,168.1.1
00-e0-ba-ba-ca-ca

Aka MAC adresa zodpoveda

brane 192.168.1.17

ARP odpoved:

Moja MAC adresa pre
192.168.1.1

je 00-e0-ba-ba-ca-ca

Maska: 255,255.255.0
Brana: 192.168.1.1
00-20-bb-ca-dd-ee

Maska: 255.255.255.0
Brana: 192,168.1.1
00-e0-ba-ba-ca-ca

F ¥

ARP dotaz: E

Aka MAC adresa zodpoveda
brane 192.168.1.17

ducho klientskej stanici uviest’ manualne, aki MAC adresa zodpoveda IP adrese
jej brany (ved brana sa tak casto nemeni, aby sa menila jej MAC adresa) a tak
docielite neovplyvnitelnost’ Vasej stanice z pohladu na informaciu o Vasej brane.
Tato technika sa pomerne ¢asto vyuziva aj v serverovych segmentoch.

Urdite sa Vam medzicasom vynorila otidzka - ako to ale spravit? Nastroje na
pracu s ARP tabulkou su rozdielne tak ako si rozdielne samotné operacné
systémy. V systémoch na baze MS Windows ako aj OS Linux je k dispozicii
nastroj "arp", ktorého argumenty a prepinace sa drobne IiSia v jednotlivych
operaénych systémoch. Uvadzam kratke ukazky vypisu ARP tabul'ky a nastavenia
statického zaznamu:

1) OS Windows

* Vypis ARP tabulky (pre IP adresu 192.168.100.1 bola cez ARP nau-
¢ena MAC adresa 00-14-bf-42-4c-06):

C:\ Docunents and Settings\Peter Fecilak>arp -a

Interface: 192.168.100.112 --- 0x5
I nternet Address Physi cal Address
192. 168. 100. 1 00- 14- bf - 42- 4c- 06

* Nastavenie statického ARP zaznamu (pre IP adresu 192.168.100.1
priradim staticky 00:c0:df:f9:cc:40):

C:\ Docunments and Settings\Peter
192. 168.100. 1 00- c0-df-f9-cc-40

Type
dynam ¢

Fecil ak>arp -s

C:\ Docunents and Settings\Peter Fecilak>arp -a

Interface: 192.168.100.112 --- O0Ox5
I nternet Address Physi cal Address
192. 168.100. 1 00- cO- df - f 9- cc- 40
¢ Odstranenie statického ARP:

C:\ Docunents and Settings\Peter Fecilak>arp -d
192.168.100. 1

Type
static

2) OS Linux

* Vypis ARP tabulky (pre IP adresu 192.168.100.1 bola cez ARP nau-
¢ena MAC adresa 00:14:bf:42:4c:06):
travel ko: ~# arp -n

Addr ess HW ype HWAddress Fl ags Mask |face
192.168.100.1 ether 00: 14: BF: 42: 4C: 06 C et hO

* Nastavenie statického ARP zaznamu (pre IP adresu 192.168.100.1
priradim staticky MAC 00:c0:df:f9:cc:40):
travel ko: ~# arp -s 192.168.100.1 00:cO: df:f9: cc: 40
travel ko: ~# arp -n

Addr ess HW ype
192.168.100.1 ether

I face
et hO

HWaddr ess Fl ags Mask
00: CO: DF: F9: CC: 40 CM

¢ Odstranenie statického ARP zaznamu:
travel ko: ~# arp -d 192.168.100. 1

Na zaver, ak ste pochopili ako sa paket zabaleny do ramca dostane na
smerovac, mozno Vas zacne zaujimat, ¢o s nim dalej spravi smerovac a
ako dalej v tom komplikovanom svete sieti paket putuje. Ale o tom az
niekedy na buduce.

Peter Fecilak

instruktor
RCNA pri KPI FEl, TU KoSice
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Obojstranny profit. V systéme
v stcasnosti Studuje vySe 5000 Studen-
tov strednych a vysokych skol. Najvy-
$Sim priemyselnym certifikitom pre
oblast’ sietovych technoldgii je Cisco
Certified Internetwork Expert (CCIE).
Na jeho ziskanie uz nepostacuje len
samotné vzdelavanie, ale si k nemu
potrebné aj vedomosti, ktoré clovek
moze dosiahnut’ zvycajne az dlhoroc-
nou praxou a skusenostami. Priemysel-
né certifikaty vsak nie si meradlom len
pre zamestnavatela, ale aj pre zamest-
nanca. "Ten si podla takto nastavenych
systétmov moéze velmi [lahko zistit)
kol'ko v priemere zarabaju ich drzitelia,
a vyuzit' to pri vyjednavani pracovnych
podmienok. Napriklad drzitel certifika-
tu CCNA zardba 40 000 az 50 000
dolarov roéne, CCNP asi 60 000 az
70 000 dolarov a CCIE 100 000 a viac
dolérov," konkretizuje FrantiSek Jakab
finanénd narocnost’ celého projektu.

Priemyslu vladnu certifikaty. Ked
hovorime o Cisco certifikitoch, nezna-
mena to podla Frantiska Jakaba, Ze ich
vydava vyhradne Cisco, ale je to certifi-
kat, ktory zodpovedd vedomostiam
v oblasti projektovania, vystavby
a udrzby sieti postavenych na najnov-
Sich sietovych technologickych riese-
niach. "Aj v tomto pripade ma testova-
nie a udelovanie certifikitov na starosti
nezavisla institucia. Pri sietovych certi-
fikatoch je to Pearson VUE. V pripade
Sietového akademického programu
poskytuje Cisco Skolam len vzdelavaci
obsah a metodiku ako a &o uéit. Stu-
denti si potom mézu svoje vedomosti
overit' v ramci certifikacnej skusky
u nezavislej certifikacnej autority.
Pearson VUE ma zastipenie aj na
Slovensku," vysvetluje FrantiSek Jakab.

Nielen IT. Standardizicia vedomosti
sa uplatiuje aj v oblasti operaénych
systémov, programovacich jazykov,
databazovych systémov, podnikovych
informaénych systémov a podobne,
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Potvrdenka na vedomosti (pokrazovanie so str. 3)

umoznuje totiz velmi jednoducho
a cielene ziskavat’ vedomosti, overovat’
ich a nasledne uplatiiovat’ v praxi.
Napriklad Microsoft organizuje vo vyse
sto krajinach partnersky vzdelavaci
program Microsoft IT Academy. "A to
sme stile len v oblasti informaénych
technolégii, no podobné systémy na-
jdeme aj v inych priemyselnych odvet-
viach, resp. profesiach", zddraznuje
F. Jakab.

Objektivita je zarucena. Méze sa
zamestnavatel spolahnut, Ze drzitel
certifikitu ovlada naozaj to, ¢o mu
potvrdzuje? "Rozhodne ano, pretoze
ho nevydava institucia, ktora cloveka
pripravovala a vzdelavala, ale nezavisly
subjekt. Ten si dava velky pozor na to,
aby si udrzal objektivnost, pretoze na
tom je zaloZena jeho existencia," tvrdi
FrantiSek Jakab. Podla niektorych
odbornikov ma priemyselny certifikat
vicsiu hodnotu ako napriklad maturit-
né vysvedéenie i vysokoskolsky dip-
lom, ktoré vydavaju skoly, kedZze tie
zZiakov, resp. Studentov aj ucia a maju
teda prirodzeny zaujem, aby mali o
najviac uspesnych absolventov. V pripa-
de skisok u nezavislych organizacii je
podla Frantiska Jakaba jedno, & zau-
jemca o ziskanie priemyselného certifi-
katu navstevoval vzdelavaciu institucii
alebo sa pripravoval saim doma. Rozho-
dujlce su vedomosti.

Ako prebiehaju skuasky. Kazda
certifika¢na autorita si organizuje skus-
ky svojim sposobom, niektoré zasady
vsak maju spolocné. Zaujemca sa musi
vopred nahlasit’ a dojednat’ si termin
skisky. Testovaci systém je vo vSet-
kych Statoch rovnaky a zabezpecuje sa
cez internet. "Skisky spravidla prebie-
haju tak, Zze systém nahodne vygeneru-
je otazky z danej oblasti, na ktoré
zaujemca o ziskanie certifikitu musi
odpovedat’ v stanovenom casovom
limite. Neumoziuje mu vratit' sa
k otazkam, na ktoré uz raz odpovedal.

Skolenie instruktorov
CcNA 2 Exploration — RCNA STU BA

Vazeni instruktori,

Davam vam do pozornosti skolenie
CCNA 2 Exploration, ktoré planuje-
me realizovat v . RCNA pri STU
v Bratislave:
Kurz: CCNA 2 Exploration
Instruktor: Igor Grellneth
(grellneth@ffit.stuba.sk)
TERMINY:

. stretnutie  10. 03. 2009
24. 03. 2009
07. 04. 2009
21. 04. 2009
28. 04. 2009 (final)

. stretnutie
. stretnutie
. stretnutie
. stretnutie

Cas vyuéby: 10:00 — 16:00 hod.
Adresa: FIIT STU Bratislava, llkovico-
va 3, Bratislava (miestnost D 105)

Prosim zidujemcov o uvedené skole-
nie, aby sa hlasili emailom na
szalay@elfa.sk.

Instruktorov, ktori sa uz prihlasili na
skolenie, prosim o potvrdenie zauj-
mu.

Kurz bude realizovany iba v pripade
dostatocného poctu zaujemcov.

Ing. Zoltan Szalay
Cisco Networking Academy

LO-BO-sw

A je nastaveny tak, Ze pri nespravnej
odpovedi vygeneruje dalSiu otazku
prave z tejto oblasti, aby kandidita
dokonale preveril", vysvetluje mecha-
nizmus skaSok F. Jakab a dodava:
"Podmienky pre vykonavanie ski$ok
su velmi prisne, aby sa zamedzilo
opisovaniu ¢ inym podvodom. Testy
prebiehaju pod dozorom komisara.
Kandidat pri priprave méze pouzivat’
len pomocky, ktoré dostane na mieste
a okrem pera nesmie mat ni¢ pri
sebe. Niekedy priestory eSte snima aj
webova kamera. Vysledkom je vysoké
renomé certifikacnych autorit."

Osnovy pre firmy. Novy skolsky
zakon, ktory bol minuly rok prijaty na
Slovensku, vytvara podla Frantiska

uplatnenie tohto modelu, vediceho
k ziskavaniu priemyselnych certifika-
tov, aj v akademickej sfére. Skoly sa
tak podla neho stant viac konkuren-
cieschopné ako doteraz. "Stredné
Skoly si totiz popri Staitnom vzdelava-
com programe, ktory tvori 70 percent
ucebnej naplne, moézu zvolit’ i vlastny
vzdelavaci program. Ten po novom
moze tvorit’ az 30 percent osnov.
V Studijnych programoch sa tym

vytvoril priestor, ktory Skolam umoz-
nuje operativne reagovat’ na potreby
praxe," podéiarkuje F. Jakab. Mézu si
vytvarat’ vlastny Skolsky program zod-
povedajuci regionalnym potrebam
a spolupracovat’ pri ich tvorbe s prie-
myselnou sférou.

Ziadna samouéelnost’. Pre podniko-
vu sféru je tento model tiez atraktiv-
nejsi, pretoze umoznuije, aby absolventi
$kol réznych stupriov prichadzali do
praxe lepSie pripraveni ako doteraz.
Priemyselné podniky, ktoré najlepsie
vedia, akych zamestnancov im ma
Skolstvo vychovavat, by mali - a ¢o je
dolezité, v sucasnosti uz aj moézu -
v podstatne vacSej miere participovat’
na priprave Skolskych vzdelavacich
programov. Niektoré to uz robia. "Aj
priemyselné certifikity napokon histo-
ricky vznikali prave na zaklade poziada-
viek priemyslu. Postupne sa vyvinuli do
suboru narokov na vedomosti a zruc-
nosti, ktoré sd potrebné pre vykonava-
nie konkrétneho povolania, ¢i uz zvara-
Ca, elektrikara, soféra alebo asistent-
ky," uzatvara Frantisek Jakab.

Prevzaté z: Revue priemyslu
(Jozef Hiibel )

Zaznam web seminara Security:
Cisco Future Vision dostupny!

Dakujeme vietkym, ktori sa zucast-
nili “webinara‘* Virtual Road
Show dna 11.2.2009, ktoré bolo
venované téme: Security: Cisco Futu-
re Vision.

Nahravka uvedeného “webinara“ je
uz volne pristupna a odporucana
k nastudovaniu vSetkym instrukto-
rom CCNA a CCNP. Nahravku
najdete na stranke: https://
ciscosales.webex.com/ciscosales/
Isr.php?AT=pb&SP=EC&rID
=39258292&rKey=9B81D73FE707
DA9C.

Séria seminarov The Virtual Road
Show pokracuje opat’ v stredu 25.
februara 2009 o 14.00 hod. Témou
seminara bude: Spanning tree in
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Exploration 3 and Discovery 2.

Pre (dast’ na tomto seminari sa

riad’te tymito inStrukciami:

I. Chod'te na stranku https:/
ciscosales.webex.com/

ciscosales/onstage/g.php?
t=a&d=923394990

. Zadajte svoje heslo: Po registra-
cii Vam bude doruceny email,
potvrdzujici Vasu registraciu
a bude obsahovat’ vsetky udaje
potrebné pre ucast’ na skoleni.

3. Kliknite na "Join Now".
. Postupujte podla instrukcii,

ktoré sa objavia na obrazovke

Cisco Networking Academy Team
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Rozsirovanie programu Siet’ovych akadémii na Slovensku

POPRAD

Otvorenie lokalnej Siet’ovej aka-
démie Cisco na prvej experimen-
talnej sukromnej strednej Skole
v Poprade

Za (casti TV Stabu lokalnej televizie
sa dna 29. 01. 2009 uskutocnilo slav-
nostné otvorenie novej Lokalnej
akadémie Sietového akademického
programu (sucastou podujatia bolo aj
prvé odovzdavanie polroénych vy-
svedceni) na prvej experimentalnej
Sukromnej strednej odbornej Skole
v Poprade. Skola je oznalovani za
Skolu ,,21. Storocia* a je prvou Skolou
v SR, v ktorej bol vytvoreny Studijny
odbor — ,Informacné a digitilne tech-

noldgie®, ktorého zakladom st curricu-
la ITE a CCNA Exploration.
Studenti tejto $koly budi po jej absol-
vovani plne pripraveni na ziskanie
certifikitu CCNA (jeho ziskanie je
sucast'ou Studijného programu).
V ramci otvorenia LA bolo odovzdané
do prevadzky aj Specializované labora-
térium vybavené “kitom* pre vyucbu
programu NetAcad, ktory skola ziskala
vdaka podpore partnerského Ekosys-
tému. Studenti 3koly mali moZnost’
diskutovat’ s FrantiSkom  Jakabom,
Koordinatorom programu Siet'ovych
akadémii na Slovensku, ktory je ziro-
ven aj odbornym garantom Studijného
odboru ,Informaéné a digitalne tech-
nologie®.

1 Skola v lete ziskala akrediticiu.

4 V decembri dostala Specialnu
zostavu, Ciastocne ju spolufinan-
covali samy a Cdiastocne ziskali
y prispevok z nadacie SAPTU na

podporu programu.

,»,Myslim si, Ze sme prva Skola na
Slovensku, ktora ma schvaleny
kompletny vzdelavaci program.

Ten je mozné realizovat’ v ramci
povinného odborného predmetu
pocitacové siete. U nas v odbore
infomacné a digitalne technolo-

gie ziskaju Studenti okrem matu-
ritného vysvedéenia Sest’ medzi-
narodnych priemyselnych certifi-
katov, uviedol predseda sprav-

nej rady Tatranskej akadémie, n.

o. Vladislav Miticky a dodal, ze

ich ucitelka Ing. Jana Jurkovicova je
drzitelkou 7 certifikitov a drzitelkou
jedného vyznamného certifikatu Cisco
Certified Networking Associate
(CCNA).

Studenti prvého roénika zadinajl
oficidlne Stddium prvého modulu od
2. februara. ,Sme certifikovanou
Skolou, mame Specidlne vybavenie,
certifikovaného ucitela a Sikovnych
Studentov. Je radost’ ucit’ na Skole, ak

vysvedceni napisané prospel
s vyznamenanim a prospel velmi dob-
re. A pritom musim zdoéraznit, Zze
u nas je Stadium dost’ narocné,” uzav-
rel Vladislav Miticky.

Specializované odborné potitaéové
ucebne su vybavené grafickymi sof-
twérmi a zariadeniami pre vyucovanie
pocitacovych sieti.

Sikromna stredna odborna Skola
v Poprade zacala svoju cinnost
v septembri 2008 a vyucba prebieha
v dvoch hlavnych Studijnych odbo-
roch: Pravo a podnikanie a Informac-
né a digitdlne technoldgie. Je to jedina
Skola takéhoto zamerania, pricom ako
hlavny ciel’ si dala pripravovat’ studen-
tov na Studium na vysokych Skolach
v danych odboroch.

Web stranka Skoly:
www.ssosta.edupage.org.

Redakéna rada

BANSKA BYSTRICA

a MARTIN

Program Siet'ovych akadémii
Cisco na Slovensku je zaujima-
vou moznost'ou rozvoja pre
stredné skoly aj v ¢asoch ekono-
mickej krizy.

Program Sietovych akadémii na Slo-
vensku si neustdle posilfiuje svoju
poziciu v akademickej sfére. Dokazom
toho je aj fakt, Ze do programu sa
ako nové Lokalne akadémie za-
pojili aj 2 d'alSie vyznamné stred-
né Skoly na Slovensku: Stredna
priemyselna Skola J. Murgasa
v B. Bystrici a Spojena stredna
Skola v Martine. V Uzkej spolupraci
s partnerskym ekosystémom (MS,
fond SAPTU, SLSP as. a celd rada
dalsich partnerov Cisco) ziskali obe
Skoly finanénii podporu na zakdpenie
,»LabKitov** a vybudovanie Specializo-
vanych laboratérii pre vyucbu Sieto-
vého akademického programu Cisco.

V drnoch 5. 2. 2009 v B. Bystrici
a 6. 2. 2009 v Martine sa uskutoc-
nili Slavnostné otvorenia labora-
torii tychto Lokalnych akadémii
za velkej ucasti médii, zastupcov
regionalnej samospravy
a partnerskych institucii. Pri tejto
prilezitosti odvysielala Slovenska
televizia 5. 2. 2009 v programe Regio-
nalny dennik, reportaiz z Lokalnej

vl
CISCO.

Networking
LGEL

akadémie v B. Bystrici a zivy vstup
zo Studia v Banskej Bystrici, kde pre-
biehala beseda s Koordinatorom prog-
ramu Sietovych akadémii na Slovensku
F. Jakabom a inStruktorkou LA
D. Juhiasovou o Sietovom akademic-
kom programe, jeho historii a vyzname
tohto programu pre stredné Skoly
a Skolstvo ako celok. (Zaznam reporta-
Ze najdete na http://www.stv.sk/
videoarchiv/relacia/regionalny-dennik/).

Stredna priemyselna Skola Jozefa
Murgasa v Banskej Bystrici

bola zalozena v roku 1919 a patri
k najstarsim a v oblasti komunikacnych
technolégii aj k najuznavanejSim stred-
nym Skolam na Slovensku. V skolskom
roku 2008/2009 Sstuduje na Skole
653 ziakov v 22 triedach a 2 Studijnych
odboroch: elektrotechnika a technické
lyceum. Pre viac informacii o Skole

navstivte www.spsjm.sk.

Spojena skola v Martine

patri taktiez medzi najvacSie stredné
Skoly na Slovensku a jej vznik siaha az
do roku 1948. Region Martina ma silné
tradicie v oblasti strojarenskej vyroby
a v minulosti tu bola ststredend predo-
vsetkym vyroba vojenskej techniky,
ktora vsak uz zial' v stcasnosti nema
perspektivu. Otvorenie lokalnej Siet'o-

vej akadémie na Skole dava
Studentom moznost’ aj v tomto
»strojarskom®  regione ziskat
novu kvalifikdciu v oblasti IT,
kedze od zaciatku sa predpo-
klada integracia osnov progra-
mu Sietovych akadémii Cisco
do Studijného programu Skoly.
Pre viac informacii o 3kole
navstivte http://
www.sspmt.edu.sk/.

Projekt zapojenia sa do progra-
mu  sietovych akadémif
v Slovenskej republike vznikol
v uzkej spolupraci
s ministerstvom $kolstva SR,
ale aj vdaka celému radu spon-
zorov a partnerov, predovset-
kym institdcii a firiem posobia-
cich v oblasti informacnych
technologii.

Otvorenie spomenutych Spe-
cializovanych ucebni je prikla-
dom uspesnej modelovej spo-
luprace sukromnych a Statnych
inStitacii  pri implementacii
progresivnych komunikacnych
technoloégii do  vzdelavacich
programov na strednych
a vysokych skolach, povedal na
zaver slavnostného otvorenia
ucebne riaditel' Spojenej Skoly
v Martine Jozef Zanovit.

Zoltan Szalay
Cisco Networking Academy
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Preco je podla vas malo zien v IT sektore?

Nebavia ich algoritmy (Rudolf
Hruby, spolumadjitel’ firmy a finané-
ny riaditel’ Eset)

Mbze to byt dané tym, Ze nemajl
odvahu alebo nemaju vztah k ab-
straktnej praci s algoritmami. Méze tu
tiez vstupovat’ vplyv rodiny mladej
zeny, ktord sa rozhoduje o svojej
budicej profesii - tradicne nie je IT
brandZza chapana ako miesto pre
pracu zien. M6j osobny nazor je, ze
Zeny dokazu byt’ uspesné v IT brandzi.
Menej ich lakaju technické hry
(Marcel Rebros, riaditel’ Cisco
Slovensko)

V technologickom sektore relevantné
Studijné odbory jednoducho kazdo-
rocne neabsolvuje dostatoény pocet
ien. Daldim dévodom je aj to, ze
kariéra v nasom sektore stile nie je
pre Zeny dostatoéne atraktivna. Nizke
percento absolventiek technickych

odborov vysokych $kél je pochopitel-
né, lebo chlapci uz od utleho detstva
prirodzene inklinuju k technickejSim
hrackdm a hram, kde moézu vyuzit’
svoje technické, logické myslenie.
Fyzika ich nelaka (Jindfiska Sladko-
va, HR, Alef Nula)

Hlavnym dévodom je, Ze v expertnych
technickych zameraniach sa kladie
déraz na odbory ako informatika,
matematika, fyzika, a prave k nim inkli-
nujd aj podla vyskumov viac muzi nez
zeny. Pre ne jednoducho nie su az také
lakavé. Zaroven by som vsak nepove-
dala, Ze je v IT dplne nizke percento
Zien. Stretla som sa s mnohymi spoloc-
nostami, kde v IT prevladali Zeny, a to
najma v oblasti konzulticii. Ked sa
podnik zameriava na vyvoj, dominuju
muzi, vysoké percento Zzien vSak moze-
me najst’ v konzultantskych IT spoloc-
nostiach.

100% Discount Vouchers for Instructors and
Resources to Prepare for Certification Exams

In support of the Cisco Network-
ing Academy instructor community,
Learning@Cisco, the business unit
within Cisco that is responsible for
authoring and managing the Cisco
portfolio of certification exams, and
Pearson VUE, Cisco’s primary
vendor for test delivery, have de-
veloped an exam fee waiver pro-
gram for active instructors in the
Networking Academy community.
Through this program, qualified
instructors are eligible to receive
100 percent discount vouchers for
Cisco certification exams that map
to the Networking Academy cur-
ricula. These vouchers are available
until January |, 2010. For more
information, see the FAQs.

To help prepare for certification
exams, candidates are encouraged
to join the Cisco Learning Net-
work. The Cisco Learning Net-
work is a powerful new social
learning site for individuals seeking
knowledge, training, and support as
they enhance their careers through
Cisco certifications. The Cisco
Learning Network helps custom-
ers, partners, and Cisco employees
interact, collaborate, learn, mentor
peers, and prepare for certification
exams through discussion forums,
blogs, video interviews, wikis, and
other interactive Web 2.0 tech-
nologies. Visit www.cisco.com/

gollearnnetspace for more infor-
mation.

Cisco Systems is dedicated to the
highest standards of legal compli-
ance, ethical behaviour and accu-

rate disclosure to the public. Vari-
ous government and other or-
ganizations may have gift rules
that either limit or prohibit their
employees from accepting anything
of value or of some tangible benefit
above a specific dollar amount. We
respectfully request that you, as a
potential qualified participant in
this voucher program, first confirm
with your employer that your
acceptance of this voucher is in
compliance with your employer’s
ethics guidelines and other applica-
ble laws and regulations before you
proceed to participate in this pro-
gram. By your participation in this
program, you are acknowledging
that you have confirmed that it is
appropriate under your organiza-
tion's rules to accept this voucher.
This voucher is not subject to any
assignment and is not transferable.
Qualified participants are those
who meet all requisite criteria, as
set forth at Instructor Exam
Fee Waiver Program.

If you have further questions about
the Exam Fee Waiver Program
refer to the FAQs at Instructor
Exam Fee Waiver Program, con-
tact CiscoNetAcadVouch-
ers@cisco.com, or contact the
Cisco Legal Public Sector Compli-
ance Team at publicsectorcompli-
ance@cisco.com

Note: These vouchers cover 100%
of exam costs that range between
$125 and $250 USD each, depend-
ing on the exam.

Global Academy update

Nie su absolventky

(Tatiana Kotrusova,

manazérka HR v IBM

Slovensko)

Pocet zZien, ktoré maju

zaujem o Studium IT na

slovenskych  univerzi-

tach, je esSte stile po-

merne nizky. Myslim si,

Ze v zaujme vytvorenia

rovnovahy  zastUpenia

zien a muzov v IT je

velmi dolezité pracovat

na zvySeni povedomia

a ziskavani zaujmu Zien

o pracu v IT uz v mla-

dom veku.

Maji dojem, Ze je to

zloZité (Roman Ros-

tar, prevadzkovy

riaditel’ Tempest)

Presvedcenie, ze IT je

rydzo muzska zalezi-

tost, nie je Uplne sprav-

ne. Nizsi zaujem Zien

moze vyplyvat z dojmu, Ze ide
o zloziti a nedostatocne zaujimavu
oblast’. IT odvetvie je silne konkuren¢-
na brandza, vyzaduje priebojnejsi
pristup, o méze nezné pohlavie tiez
odradit’.

Prezentuju muziov (Gabriel Juhas,

prodekan Fakulty elektrotechniky
a informatiky STU)

Jednym z moznych doévodov zatial
mensieho zaujmu zo strany maturan-
tiek o Studium uvedenych technickych
odborov je predstava, Ze su to skor
muzské povolania. K tejto predstave

ako zastupcovia uvedenych povolani
prezentovani muzi.

Prevzaté so SME

VTIPY ©

Ide otec so synom na vystavu poci-
tatov. Pred krasnym vykonnym
"Pentiom lII" si syn vzdychne: "To je
super chytra masina". "Ked' je tak
chytra, tak nech ti povie, kde je tvoj
tatko", hovori otec a ide sa schovat’

Prispevky nepresli jazykovou a odbornou tpravou

za pocitac. Synacik natuka svoje
rodné Eislo a otizku: "Kde je mdj
tatko?" Pocita¢ na to: "

tatko chyta ryby na juznom Sloven-
sku, a ten blbec, ¢o si mysli, ze je
tvoj tatko, je schovany za mnou...."




