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Vyznanie: DESATROCNICA

Desat’ rokov programu si ziada bilan-
covat’. Mne tato Cest’ urcite neprinale-
Zi, a ani sa o to nebudem snazit, pa-
matam si vSak na kratky Sot v televizii,
ktorym to slavnostne u nas zacalo
a tak neda mi to nespomenut’.

Vtedy mi prebleslo hlavou: ,,Dalsia
aktivita vysokych $kél... Dobra vec, ale
nds sa to netyka—stredné skoly nemézu
byt’ partnerom takej firmy ako je spoloc-
nost’ Cisco. Co mézeme do takéhoto
partnerstva priniest?".

...prebehlo niekolko rokov. Venoval
som sa mnozstvu réznych aktivit a na
spominan( spravu v televizii som uz
davno zabudol. Infovek, tak ako
v minulosti kazdy rok, organizoval
vyroénl konferenciu, tento krat
v Modre — Harmoénii a mne sa na fu
podarilo dostat’. S otvorenymi ocami
a s nastrazenymi usami som preska-
koval zo sekcie do sekcie. Po prvykrat
som sa v sekcii programu NetAcad
zdrzal iba velmi kratko. Prezenticie
v angli¢tine ma hned’ odradili. Zveda-
vost’ vSak zvitazila a tak som sa ne-
skor vratil. Nahoda chcela, Ze prave
rozpraval FrantiSek Jakab. Hovoril
o cieloch programu, jeho obsahu, ale
hlavne o tom, Ze sa to tyka aj stred-
nych skol. Bol som nadsSeny! Nielen
z prvého tricka :), ale najma z jeho
odkazu: ,,MéZete sa zapojit’ aj vy!*.
Nastal klasicky kolobeh presved¢ova-
nia zainteresovanych a vybavovanie
formalit. Mnozstvo prace navyse,
ktora sa vSak potom oplatila. Nasi
Studenti sa takmer z vecera do rana
dostali k pravidelne aktualizovanym
informaciam priamo od lidra v oblasti
sietovych technoldgii. Mohli studovat’
a ziskavat’ certifikaty rovnako, ako ich
rovesnici vo vySe |50 krajinach sveta,
vratane tych najvyspelejsich. Boli
dokonca aj také pripady, ked’ im certi-
fikit o uspesnom zvladnuti Studia
NetAcad umoznil dostat’ sa na Std-
dium informatiky na Karlovej Univer-
zite v Prahe a to bez prijimacich sku-
Sok. Ini, ktori svoje profesionalne
zameranie nasmerovali mimo informa-
tiky, tvrdili: ,,Aspori sa poriadne naucim
anglictinu®.

..anglictina: Mozno ak by som vedel, ze
celé studium (vratane testov) vychadza
z anglickych materidlov, tak sa nikdy
k nam tento skvely program nedosta-
ne. Nie som az taky hazardér, aby som
sa pustil do niecoho, ¢o je vopred
stratené. S angli¢tinou na Grovni vecné-
ho zaliatocnika to hazard skutocne
bol, nerad sa vsak vzdavam (Kto rad?).

Ale sam by som to nezvladol. Pomohla
manzelka. V tie dni sme obaja vela ¢asu
venovali iba Stadiu kurikdl. Boli sme
ako policajti v znamom vtipe. Manzelka
citala anglické texty a ja som, uz sam,
pisal (klikal) odpovede do testov.”
Tazko, ale zvladli sme to. Obaja. Aj
vdaka energii, ktord sme cerpali
s takmer kazdodennych otazok Studen-
tov typu: ,Kedy to uZ zacneme?". Tie
straSne zavazovali a ziroven povzbu-
dzovali do d’alSej prace.

Ako pedagég som vobec prvykrat
prave v programe NetAcad zazil servis
a podporu, ktoré by mali byt samo-
zrejmost’'ou pre kazdého ucitela: aktu-
alne ucebné texty, dopliujuce Studijné
materialy, perfektny testovaci systém,
atd. Prvykrat som sa citil ako ,pan“
ucitel.

Program NetAcad priniesol nasej skole
dovtedy nebyvalé renomé. Zrazu akosi
lahSie sa nam otvarali dvere vSade kam
sme zaklopali ...a bolo pritom jedno, i
to boli dvere k odbornym, statnym,
verejnym, ¢i inym kruhom.

A uz iba na zaver: Osobne som sa vSak
vzdy aj tak najviac tesil zo stretnuti
s fTudmi zapojenymi v programe Net-
Acad. Na konferenciach, ¢i inych podu-
jatiach som vidy mal dojem ako keby
som bol doma, medzi svojimi. A ono
to ozaj tak aj bolo. Ako som zistil na
poslednom skoleni, tento duch komu-
nity stale pretrvava a aj mladi pokracu-
ja v tradicii. Z vykladu insStruktora
Ivana Klimeka som ziskal nielen aktual-
ne poznatky z problematiky WViFi sieti,
ale aj chut’ pracovat’ dalej.

Andrej Belovezcik
LCNA pri Gymnaziu v Stropkove
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Prihovor AAM

\ % Vazena NetAcad
komunita,
Uspesne mame za
sebou jednu z na-
Sich najvyznamnej-
Sich aktivit — wvy-
roc¢nu konferen-
ciu programu NetAcad v Prahe.
Bola to v poradi uz 7. konferencia,
na ktorej sme spolu s nasimi host’a-
mi bilancovali nielen uplynuly rok,
ale aj celt histériu programu na
Slovensku. Program NetAcad sa za
osem rokov svojho fungovania stal
najvyznamnejSou vzdelavacou inicia-
tivou na Slovensku a je zrejmé, ze
slovenska komunita skél zapojenych
do programu je uz naozaj stabilna.
Som velmi rad, Ze Praha sa stala
miestom, kde sa zase stretli stari
priatelia a mali o ¢om rozpravat’.

Ti z Vas, ktori sa konferencie zu-
Castnili, ste sa dozvedeli o nasej
novej iniciative — ,projekte
NCTT‘ zameranom na vytvorenie
a spristupnenie prekladu vzdeldva-
cich materidlov programu do slo-
venského jazyka. NCTT je skratka
pre ,NetAcad Curricula Translation
Tool“, ¢o je skupina externych na-
strojov, ktora umoznuje zobrazenie
a editovanie prekladu pre anglicky
text kurikal. NCTT nastroje boli
vyvinuté tak, aby umoznili jednodu-
chy, komunitne zaloZeny vyvoj pre-
kladu. Proces prekladu je zalozeny
na Wiki technoldgii, umoznujlc
kazdému pouzivatelovi NetAcadu
prispiet’ k tvorbe prekladu. Takymto
sposobom NCTT vyuziva silu pouzi-
vatelov NetAcad komunity, ktori st
ochotni spolupodielat’ sa pri prekla-
de anglického textu.

Viac informacii o projekte NCTT
(NetAcad Curricula Translation Tool)
mozete ziskat na webovej adrese
http://nctt.cnl.tuke.sk.

Verime, Ze sa do uvedenej iniciativy
zapojite aj Vy a tak sa nam nakoniec
podari spolocne vytvorit' pre Stu-
dentov a instruktorov naozaj hod-
notny nastroj, ktory prispeje ku
zvyseniu kvality a efektivity vzdelava-
cieho procesu v ramci programu
NetAcad.

Frantisek Jakab
koordinator programu
NetAcad v SR
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NCTT -,,NetAcad Curricula Translation Tool*¢

€o znamena NCTT?

NCTT je skratkou pre NetAcad Curri-
cula Translation Tool, ¢o je skupina
externych nastrojov, ktora umoznuje
zobrazenie a editovanie prekladu pre
anglicky text kurikdl. NCTT nastroje
boli vyvinuté tak, aby umoznili jedno-
duchy komunitne zaloZeny vyvoj
prekladu.

Proces prekladu, zalozeny na Wiki
technolégii, prinasa kazdému pouziva-
telovi NetAcadu prileZitost’ prispiet
svojou vlastnou pracou ku konecné-
mu  prekladu. Takymto spésobom
NCTT vyuziva silu NetAcad komunity
(inStruktorov a Studentov), ktori sd
ochotni spolupodielat’ sa pri preklade
anglického textu kurikul.

Kto je v pozadi projektu?

Tim pod vedenim AAM zo Slovenska
(Frantisek Jakab) a Ceskej republiky
(Karol Kniewald) je zloZeny z instrukto-
rov Regiondlnej Cisco sietovej akadé-
mie pri Technickej univerzite
v Kosiciach.

Aky je zakladny koncept NCTT
projektu?

NCTT nastroje poskytuju jednoduchy
sposob pre vytvorenie, editovanie
a spravu prekladu textovej Casti kuri-
kal.  Zakladny koncept vychadza
z Wiki technoldgie, ktora umoznuje
komunite pouzivatelov spolupodielat’
sa na vyvoji prislusného textového
obsahu. Pre poskytnutie “user friendly”
pristupu, NCTT nastroje s ,inte-
grované” do kurikdl ako ich externa
cast. Toto umozZnuje prezeranie
a editovanie dostupného prelozeného
textu jednoduchym kliknutim a vybe-
rom pozadovaného jazyka z jazyko-
vého menu. Celd procedura prezera-
nia a editovania textu prebieha stile
v tom istom okne webového prehlia-
daca, Cize odpada potreba prepinania
medzi réznymi oknami s réznym
obsahom.

Ako je zabezpecena Gzka
integracia do NetAcad kurikal?
NCTT pouziva Specidlne rozsirenie
webového prehliadaca na vnorenie
NCTT kédu do Cistého html koédu
kurikudl. Spominané rozsirenie testuje,
¢i prave zobrazenia stranka v okne
prehliadaca je NetAcad kurikulum. Ak
je tento test uspesny, NCTT je kod
,vnoreny a spusteny”.

Najprv je zobrazené jazykové menu
v navigaénom rame. Ked’ si pouzivatel
zvoli prekladovy jazyk z jazykového
menu, tak sa textova cast' kurikal
rozdeli na dve casti. Horna polovica
obsahuje povodny anglicky text.
V dolnej polovici sa zobrazuje NCTT
webovy obsah s pozadovanym aktual-
nym prekladom (ak uz existuje).

Ktoré softwarové platformy

su podporované?

Microsoft Windows XP/Vista s Inter-
net Explorerom alebo Moxzilla Firefox
I.5 (alebo novsi). Linux alebo iny

operacny systém s Mozilla Firefox [.5
(alebo novsim).

Ako nainstalovat’ NCTT rozsire-
nie do webového prehliadaca?
Rozsirenie je dostupné pre Mozillu
Firefox ako XPI rozsirenie. Pre Inter-
net Explorer je rozsirenie dostupné
ako “Browser Helper Object”. Instalacia
rozsirenia pre webovy prehliadaé
Firefox vyzaduje len kliknutie na odkaz
na XPI rozsirenie a nasledné akcepto-
vanie automatickej inStalacie. Instalacny
postup pre Internet Explorer pozosta-
va zo stiahnutia a spustenia instalacné-
ho programu.

Rozsirenia do webovych prehliadacov
je mozné ziskat' pre Firefox na adrese
nctt.cnl.tuke.sk/nctt.xpi a pre Inter-
net Explorer ich najdete na adrese
nctt.cnl.tuke.sk/ncttdie.msi.

Ako odinstalovat’ NCTT rozsire-
nie z webového prehliadaca?

Pre odinstalovanie NCTT rozSirenia
z Firefoxu, otvorte okno Firefoxu,
kliknite na Tools->Add-ons (Ndstroje-
>Rozsirenia). Potom si zvolte NCTT
rozsirenie z ponuky a kliknite na Unin-
stall (Odinstalovat). Restartuijte Firefox.
Pre odinstalovanie NCTT rozSirenia
z Internet Exploreru, otvorte Win-
dows Control Panel (Oviddaci panel),
kliknite na Add-or-Remove-Programs
(Pridat-alebo-Odobrat*-Programy). Potom
si zvolte NCTT rozSirenie z ponuky
a kliknite na Uninstall (Odinstalovat).
Restartujte Internet Explorer.

Kde st ulozené preklady?

Preklady su uloZzené a spravované
v databaze na RCNA na Technickej
univerzite v KoSiciach, na serveroch
Laboratéria pocitaovych sieti (CNL).

Ako vytvorit/editovat’ preklad?
Zvolte si pozadovany jazyk z jazy-
kového menu NCTT. Kliknite na Edit
text tlacidlo na vrchu webového obsa-
hu NCTT. V zobrazenom editore je
nasledne mozné upravit’ text do poZza-
dovaného tvaru. Vas preklad mézete
ulozit’ stlacenim tlacidla Save translation.
Ak sa rozhodnete neukladat’” Vase
zmeny v preklade, tak kliknite na tla-
¢idlo Cancel.

Je mozné zachovat’ formatovanie
v sulade s p6vodnym textom?
Samozrejme. Zikladny font a velkost
textu je zachovany a je rovnaky ako
v poévodnom anglickom texte. Pre
niektoré Specidlne formatovacie ulohy
moézete pouzit' ako nahradu NCTT
formatovacie znacky. Hranaté zatvorky
sa mozu pouzit’ ako nahrada za odkazy
na flashové animacie. Zoznam méze
byt reprezentovany so zaciatocnym
znakom hviezdicky na novom riadku.

Co sa stane ak naraz viaceri pou-
Zivatelia edituju rovnaky text?
Pouzivatelia budi informovani o tom,
Ze dany text uz bol upraveny od casu
kedy oni zacali editovat’. Pouzivatelia si
moézu pozriet’ zmeny v zobrazeni roz-
dielového pohladu a rozhodnit’ sa, i

Strana 2

+ enzenvua andardnd regisrovand aseescvacy schims umadnenim
vytvirat privitos siete.

* Ivylupe fexitany prpcpenl 3o verspych sietl Viacend pecty, zhicing
pealy. 3 posty pre Tauiania Titabe ity byt Implmanicvand e Tantess
VIO STV ppofent.

e Tu praladany taod L
odstavea Tu  thixt retiho odstavea
Trutiete costaved Tu tuse pratedeny Taat tetens castives Tu buse
PRCTRTY RN RING DOSIINCD

 tasa e

Tu buss datl taxt Tu Bude daldi et Tu bude Faidi 4ot Tu buse dal tas
Tu bude Sath taxt T Cude datii bex Tu bude daili tod Tu bude datll
Tu bude dabll baxt Tw Bude dabd bext Tu bude daldl tead Tu bude dabll et
Tu bude dai text Tw bude Jaii et

Tu bude dasl tux Tu ude dals et Tu bude T e Tu buse dal
Tu ude Satil b T Eude Ja b Tu bude dalli el Tu buse Jatll e
Tis baseka AW e s Busels bl haed T bt bl ot Tis s AT dut

-xEllnl]D

chcl predsa len uloZit’ svoje zmeny po
stlaceni tlacidla Submit anyway a tak
prepisat’ aktualny preklad, alebo upra-
via svoj text a odosli ho este raz,
pripadne Uplne zrusia svoj preklad.
Kde moézete najst’ viac
informacii?

Viac informacii o projekte NCTT
(NetAcad Curricula Translation Tool)
moézete ziskat' na adrese http://
nctt.cnl.tuke.sk

Aktudlna verzia NCTT je testovacou
verziou, v ktorej ma kazdy pravo
editovat’ dany text. Chceli by sme od
Vas dostat’ spatni odpoved, ako sa
Vam NCTT nastroj pozdava, ¢o by
sme mali zlepsit’, zmenit'a pod.

V sicasnosti bezi pilotné testovanie
NCTT nastroja a boli by sme radi,
keby sa do tejto pilotnej etapy zapoji-
lo o najviac $kol. Prosim informujte
nas o Vasom zdujme zapojit' sa do
pilotnej — testovacej etapy. Ak tato
etapa prebehne Uspesne (v ¢o veri-
me), tak komunita NetAcad na Slo-
vensku a v Cechich ziska ako prva
nastroj, ktory urcite prispeje
k zlepseniu Studijnych podmienok
v ramci programu, zvyseniu efektivity
a ¢o je dolezité, urdite sa stane vybor-
nou Studijnou poméckou pre nasich
Studentov.

Kontakty: nctt@cnl.tuke.sk

nctt@netacad.sk

Videozdznam 1z prezentacie tejto
iniciativy na vyrocnej konferencii
v Prahe si mozete pozriet’ na adrese
videoserver.cnl.tuke.sk.

Projektovy tim NCTT
NetAcad Curicula Translation Tool




Desiate vyrocie programu NetAcad
prinasa prilezitost' realizovat mnoz-
stvo aktivit, ktoré ukazu svetu obrov-
sky pokrok a uspechy, ktoré program
pocas svojho fungovania dosiahol.

Pri prilezitosti oslav tohto vyz-
namného momentu programu
NetAcad by sme boli radi, keby ste
sa k nam pripojili a spoloéne s nami
pocas troch tyzdnov sledovali vzrusu-
jacu aktivitu.

V sucasnosti pripravujeme videozaz-
nam, ktory bude postupne predsta-
vovat' Studentov, inStruktorov
a jednotlivé akadémie zapojené prog-
ramu a prezentoval, ako program
NetAcad zmenil ich Zivoty.
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Radi by sme Vam takto ukazali global-
ny charakter programu NetAcad.
Pocas nasledujucich troch tyzdnov
bude nas tim bude filmovat’ spolu
vo 6smych krajinach a Vy mate moz-
nost’ stat’ sa ,virtualnou” sucastou
tejto cesty.

Tymto Vam chceme oznamit
spustenie novej a UZasnej webstranky
www.netspacelive.com ako ko-
munitného blogu, pripraveného
prave pre Vas, aby ste mohli spolocne
s nami cestovat’ a spoznavat [udi
zapojenych do celosvetovych iniciativ
Human Network.

Podelte sa s nami o myslienky, pribe-
hy a obrazky pri spoznavani architek-
tov Internetu, guru IT vzdelavania
a buddcich superstar IT odvetvia.

Aktudlne informacie o navstivenych
mestach a ludi programu NetAcad uz
najdete na webe.

Sme radi, ze podporujete tito ambi-
ciéznu iniciativu. TeSime sa na Vas
nazivo na www.netspacelive.com.

Projektovy tim
NetSpaceLive
Cisco Networking Academy

Cisco | Networking Academy”
Mind Wide Open

Predstavujeme

LCNA pri ZSS obchodu a sluzieb Handlova

Zdruzena stredna skola
obchodu sluzieb Handlova
Lipova 8

972 51 Handlova

www.zssha.edu.sk

Tel: 046/5475 338
Fax: 046/5475 228

Zdruzena strednd Skola obchodu a
sluzieb vznikla v Handlovej na pode
byvalého banickeho ucilistia zlGcenim
SOU a Obchodnej akadémie. Od
roku 200l je Skola podporovana
projektom Infovek. Lokalna akadémia
programu NetAcad existuje pri Skole
uz od roku 2002. Nasim Studentom aj
Studentom z okolitych skél ponikame
moderny medzinarodny vzdelavaci
program e-learningového typu.

Uspesne program NetAcad funguje na
Skole od marca 2003. Od tej doby
nim preslo 90 Studentov, pricom
velka vicsina bola z radov vlastnych
Studentov Skoly.

Program NetAcad je implementovany
do vyucovania odboru Mechanik poci-
tacovych sieti a to do predmetov Prog-
ramové vybavenie pocitacov a Technické
vybavenie pocitacov. Do tychto pred-
metov sU v tretom a Stvrtom rocniku
zaradené vybrané casti z obsahu mo-
dulov prvého a druhého semes-
tra programu NetAcad. V plnom
rozsahu prvych Styroch semestrov
program NetAcad pontkame zaujem-
com z radov Studentov formou popo-
ludnajsich stretnuti.

Program je vyucovany v priestoroch
laboratoria pocitacovych sieti, ktoré
je vybavené modelovou zostavou
pocitacovych sieti technologii Cisco.
Do dalSej vybavy patri tester kabelaze
Fluke NetTool, dataprojektor
a tladiaren. Laboratérium ma kapacitu
jedenast’ Studentskych stanic. Okrem
toho s k dispozicii Studentom NetA-
cad aj dalSie vyborne vybavené uceb-
ne.

Desat’ rokov programu NetAcad

Cisco Networking Academy program
(NetAcad) vznikol v roku 1997 na
strednych Skolach ako podpora
vyucby pocitacovych sieti.

Postupom rokov sa program rozvinul
do Uspesnej svetove] vzdelavacej
iniciativy, ktora Studentom na celom
svete ponlka moznost’ zoznamit' sa
s technoldgiami Internetu prostred-
nictvom vzdelavacieho interaktivneho
multimedialneho systému zalozeného
na baze obsahu pripraveného spoloc-
nostou Cisco a praktickych cviceni
v Specidlne vybavenych laboratériach.

Program NetAcad, v ramci ktorého
sa vyucuju IT zrucnosti od zikladov
az po Uroven pokrocily, pripravuje
Studentov na Standardni priemyselnu
certifikaciu, ktora zahriiuje certifikaty
CCNA (Cisco Certified Network
Associate) a CCNP (Cisco Certified
Network Professional).

Cisco uznava, ze silna globalna komu-
nita je pozitivum pre kazdého, vrata-
ne komercnych spolocnosti. Pro-
strednictvom programu NetAcad
mozu spolocnosti tuto filozofiu pre-
menit’ na vysledky a dosiahnut’ tak
fenomenalny Gspech.

V programe bolo doteraz zapojenych
170 krajin sveta, kde posobilo

Praktické cvi¢enia maju v programe
NetAcad velky vyznam. Ide hlavne
o zapajanie a konfiguraciu takych
aktivnych prvkov siete, ako si smero-
vace a prepinace.

Vzdelavanie vyucujucich je u nas sa-
mozrejmostou a prebieha neustale.
Na skole pracuju dvaja instruktori
programu NetAcad: Jdn Krausko
a Viera Pallerovd. V dalSom Stadiu
sponzorovanych modulov programu
NetAcad formou kurzov
a tréningovych stretnuti na RCNA pri
TU v Kosiciach pokracuju Jan Krausko
a Stanislav Dolnik.

V skolskom roku 2005/2006 ziskala
nasa lokalna akadémia prestizne oce-
nenie Najlepsia lokdlna Cisco sietova
akadémia udelené na piatej vyroénej
konferencii programu v Starej Lesnej.
Na regionalnom kole sutaze Cisco
Olymp 2006, ktoré sa konalo
v laboratériach Fakulty informatiky
a informacnych technoldgii STU Brati-
slava, obsadili Studenti nasej akadémie
Stvrté miesto v kategorii druzstiev
i jednotlivcov.

Nasa akadémia ma zatial troch Stu-
dentov, ktori Uspesne ukoncili semes-
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doteraz I | tisic akadémii. Viac ako
472 tisic Studentov navstevovalo
kurzy programu NetAcad, pricom sa
program uci v desiatich jazykoch:
arabsky, cinsky, anglicky, francuzsky,
nemecky, madarsky, japonsky, pol-
sky, portugalsky a Spanielsky.
Uvadzame svetovy prehlad Statistik
programu NetAcad (aktualne k feb-
ruaru 2007):

Zapojené krajiny:
Akadémie:
Studenti:
InStruktori:
Jazyky:

168

9 277

465 521
16 314

10

Statistiky SR:
® Viac ako |1 000 studentov zapoje-

nych do programu NetAcad
od roku 1999

Viac ako | 000 absolventov vset-
kych 4 semestrov programu

Viac ako 4 000 aktudlne Studuju-
cich Studentov

50 strednych $kél a 4 univerzity
zapojené v programe

Viac ako 160 vyskolenych instrukto-
rov

tre vSetky Styri semestre CCNA. Na
fotografii so svojim insStruktorom su
uspesni absolventi (zlava) Jan Kréner,
Roman Stracina a Daniel Ivani¢. Medzi
najlepsich Studentov programu patria
v sucasnosti: Andrej Ondrejovi¢, Gabriel
Kmet,, Lubomir Sli%, Marién Mondocko,
Jakub Dobrotka a Juraj Ondrejovic. Nie-
ktori z nich sa urcite predstavia aj na
sut’azi Cisco Olymp 2007.

Jan Krausko

Hlavny kontakt

LCNA pri ZSS obchodu a sluzieb
Handlova




Statistika NetAcad

Poéet zapojenych $tudentov

Technicka univerzita Kosice,
FEI KPI

Vzdelavaci institat elfa, KoSice

Gym., TrebiSovska 12, Kosice

SPS a OA, Gresakova |, Kosice

Gymnézium Srobarova |, KoSice

SOU dopravné, Kosice

SOU hutnicke, Kosice - Saca

SPS elektrotechnicka, Kosice

SOU stavebné, Kosice

Gym. P. Horova, Michalovce

SPSE, Michalovce

SOU Hyiezdoslavova, Roznava

Gymnézium Javorova 16, SNV

SPS elektrotechnicka, Presov

SOU Kukuéinova, Poprad

SPS Mohelova, Poprad

SOU, Medzilaborce

Gym.T.Vansovej, Stara Luboviia

Gym.Konstantinova 64, Stropkov

Gym. Dukl. hrdinov, Svidnik

Gym. Hostinského 3, Svidnik

Gym. nam. padlych hrdinov,
Filakovo

ZSS Polna 10, Velky Krti

ZSS sluzieb, Luéenec

ZSPS, Nové Mesto nad Vihom

SPS Ignica Gessaya, Tvrdosin

ZSSE, Liptovsky Hradok

SPSE, ul. K. Adlera 5, Bratislava

Slovenska technicka univerzita,
FIIT, Bratislava

GTEC Institut, Bratislava

SPSE, Zochova 9, Bratislava

SPSE, Halova 16, Bratislava

SOUE, Rybnicna 59, Bratislava

Cirkevné SOUE P.G. Frassatiho,
Bratislava

Gym. a OA pre telesne
postihnutych, Bratislava

Gymnazium L. Novomeského,
Bratislava

ZSS obch. a sluzieb, Handlova

SPS Petéfiho 2, Komérno

SPS$, Kysucké Nové Mesto

Stredna vinarsko—ovocinarska
Skola, Modra

SPS, Myjava

SP3E S.A. Jedlika, Nové Zamky

SPSE, Piestany

SOU strojarske, Povazska Bystrica

ZSSE, Stara Tura

Gymnézium s VJM, Sahy

SOU energetické, Trnava

Zilinska univerzita, Fakulta
riadenia a informatiky, KIS

SPS, Novomeského 5/24, Martin

Gym. M. Galandu, Tur¢. Teplice

SOU pést a telekomunikacii,
Banska Bystrica

Akadémia ozbrojenych sil gen.
M.R. Stefanika, Lip. Mikulas

SSS a SOUE, Banska Bystrica

SOU energetickeé, Zilina

Odborna vycvikova skola PVO,
KIS a EPS, Mokrad'
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Siet’ova bezpecnost’

Kontrola identity a kontrola stavu
zariadeni

Vsetky technolégie, o ktorych sme sa
doteraz bavili, sa zaoberali ochranou
siete na urovni L3, nizsie urovne kon-
trolovali len pasivne, maximalne mali
niekolko slabych moznosti na ochranu.
Kto mal napr. fyzicky pristup ku pripoj-
ke a pripojil sa, bol pripojeny. Blokova-
nie portov prepinacov alebo IP adries
na MAC adresy je Uspesné iba dovte-
dy, kym nema potencidlny zaskodnik
moznost’ zmenit’ si vlastnG MAC adre-
su na ind.

S prichodom bezdrétovych sieti sa
tento problém prejavil eSte viac. Za-
Skodnik uz nepotreboval ani fyzicky
pristup ku kablu. Stacilo zapnut’ WiFi
kartu a pripojit’ sa ku sieti. Preto sa
zacali midre hlavy zamyslat’ nad ove-
rovanim identity zariadeni
a pouzivatelov.

Neskor sa problematika rozsirila aj na
poskytovanie sietovych sluzieb podla
identity pouzivatela a stavu jeho systé-
mu. Na zdklade informacii o pou-
zZivatelovi a jeho systéme sa aplikuju
bezpeénostné politiky, ktoré umoznia
pouzivatelovi  pristup

k sluzbam, na ktoré ma

pravo, bez ohladu na

miesto jeho pripojenia.

Najprv si teda predstavme

zakladné Standardy

a protokoly, ktoré umoz-

nia poskytovanie takejto
vymozenosti. Ako som

v jednom z pred-
chadzajucich dielov spo-

minal, do tejto skupiny
technolégii patri viacero

viac & menej proprietar-

nych rieSeni aj Standar-

dov.

Na overovanie identity
zariadenia alebo pouziva-
tela je urceny IEEE Stan-
dard 802.1x.

Povodne bol vyvinuty pre

pouzitie v bezdrotovych sietach, kde
bol problém s bezpecnost'ou pristupu
najvacsi. Preto sa pred samotnU asocia-
ciu sa k access pointu pridala autentifi-
kacia pomocou 802.I1x. Neskor sa
tento Standard logicky rozsiril aj do
fyzickych sieti. Specifikuje technické
detaily a principy vymeny autentizac-
nych (dajov medzi jednotlivymi kom-
ponentmi na protokoloch nizsich vrs-
tiev (802.3, 802.5, 802.11 — je
v podstate nezavisly na L2). Prvy kom-
ponent, ktory si spomenieme, je au-
tentikator — aktivny prvok sietovej
infrastruktury, ktory sprostredkuje (v
pripade potreby aj iniciuje) celd sek-
venciu overovania. Dalsi je suplikant —

komponent na pracovnej stanici, ktory
iniciuje sekvenciu overovania
a odpoveda na vyzvu na overenie od
autentikatora. Nakoniec je tu autenti-
zacny server, ktory posudi informa-
cie, dodané od suplikanta a na ich
zaklade vyriekne ortiel' nad pouzivate-
fom.
Celé overenie identity potom vyzera
asi takto:
® pracovna stanica sa pokdsi pripojit’
do siete,
nainStalovany suplikant iniciuje
autentizaciu,
na poziadavku autentikatora posie-
la svoje identifikacné udaje,
autentikator nasledne tieto infor-
macie preposiela autentizacnému
serveru,
ten overi identitu suplikanta
a nasledne sa medzi nimi vytvori
SSL tunel, ktorym prebehne auten-
tizacia pouzivatela,
UspesSnu autentizaciu server ozna-
mi autentikatoru, ktory oznami
suplikantu Uspech a iniciuje pripo-
jenie pouzivatela do siete.

Autentikator zaroven sluzi aj ako mies-
to, kde je vynutena bezpecnostna
politika, ktora bola pridelena autenti-
zaénym serverom pouzivatelovi
(pouzivatelska VLAN, ACL na porte
prepina¢a alebo smerovaca
a podobne).

Zikladnym kamenom (nielen) tejto
technolégie st komunikaéné protoko-
ly, ktoré sa vyuzivaju pri komunikacii
medzi jednotlivymi komponentmi.
Vyuziva sa tu EAP framework
(Extensible Authentication Protocol —
RFC 3748), ktory zabezpeluje spro-
stredkovanie vymeny informacii medzi
klientom (suplikantom)
a autentizaénym serverom. Definuje

LYNX )

vseobecné funkcie a proces vyjednania

autentizaénych mechanizmov. Tieto

mechanizmy sa nazyvaju EAP metddy.

Existuje ich okolo Styridsat, pricom

najpouzivanejsie su:

® EAP-TLS (vzijomna autentizacia
klient - server pomocou PKI —
Public Key Infrastructure - certifi-
katov pri pouziti Casti TLS proto-
kolu),
EAP-TTLS (prenos udajov
pomocou PAP, CHAP alebo
MSCHAPvV2 vnatri TLS tunela.
Nepouziva PKI),
EAP-FAST (autentizacia prebie-
ha v TLS tuneli, ktory vznika
pomocou zdielaného klGca, vy-
meneného bud’ autentizovanou
vymenou alebo pomocou algorit-
mu Diffie-Hellman. Nepouziva
PKI),
PEAP
vnutri TLS tunela, autentizované-
ho certifikitom servera. V fnom je
pouzita ina EAP metoda.)

(autentizcia prebieha

Tieto Standardy a protokoly Cisco
zaradilo do svojej iniciativy Identity-
Based Networking Services (Cisco
IBNS), ktora ich moznosti este rozsi-
ruje. Jej cielom je poskytnut’ kazdému
autentizovanému pouzivatelovi pri-
slusné bezpecnostné opatrenia
a pristup k sietovym sluzbam nezavis-
le na mieste pripojenia. Moznosti
Standardu 802.1x rozsiruje o moznost’
overenia pouzivatela u externej auto-
rity (MS Active Directory, LDAP,
Novell NDS), autorizacie pristupu
pouzivatela (pridelenie prislusnej
VLAN alebo per-port ACL), vytvore-
nie host'ovskej VLAN s obmedzenymi
pristupovymi pravami, kde su prirade-
ni pouzivatelia bez suplikanta,
a dedikovanych VLAN v pripade zly-
hania autentizacie alebo nedostupnos-
ti AAA servera.

KedZe pri Starte pracovnej stanice
eSte nie je prihlaseny Ziaden pouziva-
tel, je nutné aby prebehla autentizacia
pracovnej stanice (napr. proti MS
Active Directory) a umoznil sa pristup
k sieti (napr. pridelenie dynamickej IP
adresy z DHCP, vzdialena sprava
a podobne). Pri prihlaseni pouzivatela
prebehne reautentizacia a pracovnej
stanici su priradené bezpecnostné
opatrenia podla opravneni pouzivate-
la.

Prijemné zabezpecovanie sieti. TeSime
sa na buduce vydanie.

Tichomir Kotek
(Tichomir.Kotek@lynx.sk)
a Jan Valo
(jan.valo@lynx.sk)

Lynx s.r.o.




V tejto rubrike sa budeme spolocne
zoznamovat’ so zaujimavymi vlastnost'a-
mi Cisco 10S, ktoré nie je mozné ndjst’
v Ziadnom ucelenom kurze. Naucime sa
ako si zjednodusit’ pracu a dozvieme sa
ako pouZit’ smerovac aj na funkcie, na
ktoré primarne nebol urceny.

Ako si urychlit’ pracu
v prostredi Cisco 10S CLI
(€ast’ VI.)

Pozor! V dneSnom disle mame pre
Vas sutaznu ulohu a cena naozaj stoji
za to. TakZe pozorne (itajte dalej a na
konci ¢lanocku sa dozviete sutaznu
otazku.

V minulom ¢&isle som vam neprezradil
Uplne vsetko. Od Cisco IOS verzie
12.4 je spolu so show prikazmi mozno
pouzivat' za rurou aj parameter sec-
tion. Najjednoduchsie je jeho pouzitie
vidiet’ na priklade (prvy prikaz z dvoji-
ce je typické pouzitie, druhy je
s pomocou parametra section):
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Zaujimavé vlastnosti Cisco 10S - ako si urychlit’ svoju pracu

Router#show ip prot
Routing Protocol is "ospf |"
Outgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Router ID 2.2.2.1
Number of areas in this router is |. | normal 0 stub 0 nssa
Maximum path: 4
Routing for Networks:
0.0.0.0 255.255.255.255 area 0
Reference bandwidth unit is 100 mbps
Routing Information Sources:
Gateway Distance
22222222 |10
3333 110
Distance: (default is 110)

Last Update
00:06:43
00:06:43

Router#show ip prot | se etwork
Routing for Networks:
0.0.0.0 255.255.255.255 area 0

Napady pre NetAcad

Da sa monitorovat’ komunikacia prechadzajica prepinacom?

Pozndte to, mikrosegmenticia, MAC adresy, priepustnost, kolizne domény
atd. Co vsak v pripade, ked’ chcem pouzit’ Fluke Protocol Inspector (alebo iny
sniffer) a pouzivam prepinace! Odpovedou je SPAN - Switch Port Analyzer

ako

sucast’ prepinacov catalyst umoznujuci

monitorovat’ prichadzajlci

a odchadzajlci datovy tok na inom porte rovnakej VLAN. Pre dalSie podrob-
nosti skiste zadat’ do oblUubeného vyhladavaca ,,Configuring SPAN 2900

alebo trebars ,,monitor-port cisco*...

Konfiguracia Cisco Catalyst 1900

Switch(config)#monitor-port monitored 0/|
Switch(configf#monitor-port monitored 0/2

Switch(config)#monitor-port port 0/10
Switch(config)#monitor-port

switch#show port monitor
Port monitoring state: Enabled
Monitor port: Ethernet 0/10
Ports being monitored:

Ethernet 0/1, Ethernet 0/2

Konfiguracia Cisco WS-C2912-XL

Catalyst 2900XL

Pocitat 2

Pocita& 1 Monitorovaci

program

Router(configf#do show run | be router ospf
router ospf |

log-adjacency-changes

network 0.0.0.0 255.255.255.255 area 0

!

!

!

ip http server

no ip http secure-server
!

control-plane
!
!
!

voice-port 1/0/0
!

voice-port 1/0/1
|

voice-port 1/1/0
!

voice-port I/1/1
--More--

Router(config)#do show run | se router ospf
router ospf |

log-adjacency-changes

network 0.0.0.0 255.255.255.255 area 0

Od IOS verzie 12.2 uz nemusite zada-
vat show prikazy vyhradne
z privilegovaného rezimu. Prikaz show
mozete zadat’ z lubovolného rezimu
a to jednoducho tak, ze pred nim zada-
te prikaz do. Pozor, v tomto pripade ale
nefunguje napoveda pomocou otazniku
a ani dopifianie pomocou tabulitora
(zadat’ prikaz v skratenom tvare vsSak
mozete).

Na zaver si skiste pozriet’ parametre
prikazu show run. Je dost’ pravdepodob-
né, ze aspon skratku show run interface

Peter Mesjar
CCIE #17428
Instruktor RCNA, FIIT STU Bratislava

(pmesjar@centrum.sk)

Switch(config)# interface FastEthernet0/10
Switch(config-if)# port monitor FastEthernet0/|

Switch(config-ifj# port monitor FastEthernet0/2

Switch#show port monitor
Monitor Port

FastEthernet0/10
FastEthernet0/10

FastEthernetO/ |
FastEthernet0/2

Studenti, dokazali by ste najst’ aj iny (nie velmi priatel'sky), spdsob ako dondtit

prepinac pracovat’ podobne ako hub?

gen. MR. Stefnika, Liptovsky Mikuli$

VYHLASUJEME SUTAZ !!!

Na zaver slubend sit'azna Uloha. Viete povedat’ aky prikaz vyprodukuje

LEN nasledujuci vystup?

Port Being Monitored

Entry address(es):
IP address: 2.2.2.3

Vase odpovede posielajte na emailovi adresu pmesjar@centrum.sk do

I. maja 2007. Spomedzi vsetky spravne odpovede vyzrebujeme dvoch
sut'aziacich, ktorych odmenime knihami

®  Routing TCP/IP Volume |, Jeff Doyle, Jennifer Carroll, oktober 2005

Jalius Barath
hlavny kontakt
RCNA pri akadémii ozbrojenych sil
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®  CCNA Portable Command Guide, Scott D. Empson, november 2005

Nevéhajte a poslite mi svoje odpovede. Mozno prave Vy budete odmene-
ni. TeSim sa na Vase reakcie.
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Simulator vs. Emulator

V minulych vydaniach NetAcad News-
lettra som vam prinasal informacie
o simulaénom nastroji Packet Tracer.

Packet Tracer (PT) je velmi uzitocnou
aplikaciou, v ktorej si viete vytvorit’
rézne sietové topologie, konfigurovat
zariadenia, testovat’ prevadzku a pod.
No bohuzial Vas obmedzuje iba na
urcita funkcionalitu, ktord PT v danej
verzii poskytuje. PT pri Starte zariadeni
nepouziva skutocny 10S s jeho plnou
funkcionalitou, ale pouziva len urcitd
obmedzent skupinu funkcii, ktora
vyvojari implementovali vo forme
programového kédu. Mne osobne v PT
najviac chyba moznost' zapnut’ debug
na hocaku funkciu, rozsirené vlastnosti
ako VPN tunely, IPv6, Frame-relay
switching a pod.

Prave tieto dévody ma viedli k tomu,
aby som vam v dnes ukazal nastroj,
ktory uz nie je len simulator, ale
emulator. Hlavny rozdiel medzi simu-
latorom a emulatorom je v tom, Ze
simulator priamo spristupnuje funkcio-
nalitu implementovand priamo
v programovom koéde. Emulator na
druhej strane vidSinou vytvara len
virtualne prostredie, alebo hardvér na
nizkej drovni, ktory potom umoziuje
spustit’ redlny systém. Prikladom emu-
latora pocitaca je napr. VmWare alebo
Virtual PC.

Dynamips je emulator hardvérovej
platformy, zaloZenej na MIPS proceso-
roch, konkrétne enterprise platforme
Cisco 7200. Po spusteni Dynamips
aplikacie sa Vam vytvori virtuilne
prostredie, ktoré bude emulovat’ sku-
tocny hardvér smerovaca rady 7200
(pripadne 3600). Pre redlne vyuzitie
emulovaného hardvéru budete potre-
bovat’ legilny operacny systém—
v tomto pripade nim bude operacny
systém |OS pre Cisco 7200. Ak spusti-
te Dynamips s parametrom — cestou
k 1OS obrazu — tak sa Vam spusti viac-
menej plnohodnotny smerova¢ Cisco
7200 s operacnym systémom |OS.
V konzole spustenej aplikacie sa zobra-
zi command prompt smerovaca, ktory
spristupiuje skutocnl funkcionalitu
a silu systému IOS (kedZe uz bezi na
skutoénom systéme). Cez rozSirené
prepinace pri spustani Dynamips viete
dokonca prepojit’ sietovl kartu vasho
pocitaca s Fast Ethernet portom virtu-

VTIPY ©

Co nam vznikne z LCD (liquid crystal

display) v susicke? Trvaly screenshot.

Viete, ako spozniate, Ze ste zavisly od
internetu? Ked' narazite autom do zvodi-
diel, prvé, ¢o hl'adate, je tlacidlo BACK!

hlada
»hackera® na plny pracovny Gvazok. Svoj

struktUrovany Zivotopis, prosim, zanechaj-
te na naSom pocita¢i STANICAI v adre-

Mlada dynamicka spolocnost’

sari C:\Dokumenty\zivotopisy.

’

alneho smerovaca, a tak napr. pripojit
virtudlnu 7200 do skutocnej topolo-
gie. Ako dalsie hardvérové rozhrania,
ktoré Dynamips umoziuje emulovat),
patria uz spominané Fast Ethernet
porty, Sériové porty, ATM a iné.

Nad Dynamipsom je napisany
,wrapper* Dynagen, ktory velmi
jednoducho spristupiiuje konfiguraciu,
vytvaranie a spristupnovanie virtual-
nych smerovacov. Umoznuje vytvorit’
napr. prostredie so 6 smerovacmi,
navzajom prepojenymi sériovymi
a fast ethernet rozhraniami a ziroven
s frame relay prepinacom (vid' obra-
zok).

Ak som vas zaujal a chcete aplikaciu
Dynamips vyskdsat, tak navstivte
stranku vyvojarov: www.ipflow.utc.fr/
index.php/Cisco_7200_Simulator.
Dynagen topoldgia pre 6 smerovacov
je stiahnutelna z http:/s.jozjan.net/dwl
Na zaver by som Vas rad upozornil,
Ze pouzitie systému IOS bez platnej
licencie je nelegilne a trestné.

Prijemné emulovanie.

Jozef Janitor
Instruktor RCNA Kosice

Ocenenie tych najlepSich za rok 2006

V dnoch 12. az 14. aprila 2007 sa konal
v priestoroch Hotela Krystal v Prahe
uz Siesty rocnik vyroénej konferencie
vzdeldvacich  institGcii  (strednych
a vysokych $kél) zapojenych do prog-
ramu NetAcad v Ceskej a Slovenskej
republike.

Stcast'ou programu konferencie bol aj
slavnostny ceremonial vyhodnote-
nia sat’aze o najlepsSie akadémie
(z 51 skél zapojenych do programu
v SR), inStruktorov (z viac ako 160
stredoskolskych a vysokoskolskych
ucitelov, ktori aktivne ucia v ramci
programu) a ocenenie vyznamnych
aktivit za rok 2006.

Radi by sme Vam touto cestou pred-

stavili vitazov jednotlivych kategorii:

Akadémiami roku 2006 sa stali:

® Regionalna akadémia pri Slo-
venskej technickej univerzite
v Bratislave — za celkovy pristup
k rozvoju programu NetAcad
Lokalna akadémia pri Gymna-
ziu P. Horova Michalovce—za
propagaciu  programu NetAcad
a pripravu Specializovanych projek-
tov vzdelavania.

InStruktormi roku 2006 sa stali:

® Najlepsim instruktorom regional-

nych akadémii sa stal Peter Feci-
lak z RCNA pri Technickej uni-
verzity v KoSiciach za vzorovy
pristup k vyucbe programu.
Najlepsim instruktorom lokalnych
akadémii sa stal Luboslav Ursiny
zo ZSS elektrotechnickej v Lip-
tovskom Hradku za skvelu pripra-
vu Studentov.

Aktivita roka 2006:

® V tejto kategorii ziskal ocenenie za
excelentny vykon pri certifikacii
CCIE - Peter Mesjar (CCIE
17428) zo Slovenskej technickej
univerzity v Bratislave.

Vsetkym vitazom eSte raz blahozela-
me a teSime sa na UspesSnu spolupracu
v novom Skolskom roku.

Redakéna rada
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DLCI Mapping:
#LocalRouter+0+#DestinationRouter

Ex:

Router1: Se 1/7:
102 - R2 Se1/7 201
103 - R3 Se1/7 301
104 — R4 5e1/7 401
105 - R5 Se1/7 501
106 — R6 Se1/7 601
Router1: Se1/7

201 - R1 Se1/7 201
203 - R3 Se1/7 203

si taky nastvany?"

- "A ¢o, nefungoval?"

- "Nie, fungoval perfektne."

- "Tak co sa stalo?"

- "Zaspal som na BackSpace :(."

Viete, ako softvérovo znicit' klavesnicu?
Napiste crash a odentrujte kladivom :).

Pride unaveny a nahnevany programator
do prace. Kolegovia sa ho pytaju: "Preco

- "Aadle, robil som jeden program."

ABCDEF G HTTP://WWW.

Prispevky nepresli jazykovou a odbornou tpravou




