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Cisco OLYMP: Ako sme sa pripravovali

Volam sa Ahmed Al Hafoudh a tohto
roku som sa s dvoma spoluziakmi
(Valter Martinek, Radoslav Petrik)
z(castnil sut’aze Cisco Olymp 2007.

Po Gspesnom absolvovani skolského
kolo sa zacala nasa intenzivna priprava
na regiondlne kolo sutaze. Priprava
pozostavala z mnozstva domaceho
Stddia a mnozstva hodin stravenych
pred obrazovkou naSich pocitacov.
Nakoniec sme Studium vystriedali za
poobednajsie cvicenia v laboratériu
s nasim instruktorom NetAcad.

20 aprila nadisiel den regionalneho
kola sutaze. Podla rozpisu sme mali
zacat’ az v poobednajSich hodinach.
Niektori jednotlivci v kategérii
HSI (kategéria jednotlivcov) a PT
(kategoéria Packet Tracer) zadinali uz
rano, pretoze boli zaregistrovani vo
viacerych kategoériach sutaze. O 14:00
bolo naplanované oficidlne otvorenie.
Po kratkom Gvode sme sa ihned’ vrhli
na teoreticky test, ktory mal 24 ota-
zok. Vyber odpovedi bol podobny
systému testov programu NetAcad.
Na riesenie testu sme mali 45 mindt,
pri¢om ho kazdy riesil samostatne bez
ohladu na to, & bol v time alebo
sutazil ako jednotlivec. Po tomto
teste nasledovala prakticka Uloha pre
kategérie HSI a PT. Na ulohu
v kategérii PT sme mali 90 minut.
Zadanim bolo nakonfigurovat’ siet
fiktivnej spoloénosti, ktora mala po-
bocky v mestich po celom Slovensku.
Na vymenu smerovacich informacii
sme mali pouzit' smerovaci protokol
EIGRP. Dalej nasledovali tlohy ako
nastavenie hesiel na pristup k smero-
vacom, ich mena, default-route, nasta-
venie metriky pripojeni, nastavenie
prepinaca a smerovanie medzi VLAN.

Mne osobne najviac casu zabralo
prave podsietovanie, lebo na zaciatku
som urobil chybu, ktord som musel
opravit. Na konci zadania bolo po-
trebné vytvorit’ a aplikovat’ access-list.
Tato ¢ast’ som uz zial nestihol, preto-
Ze som sa snazil urobit zadania
v poradi ako isli za sebou a kazdému
som sa venoval az kym nebolo Uplne
funkéné.

Po ukondéeni tejto Casti sUt’aze nasledo-
vala prestavka na spolocné obcerstve-
nie. Po nej sme sa spolocne s kolegami
z(castnili sutaze v kategorii timov
(HS3). Zadanie bolo velmi podobné
ako v kategérii Packet Tracer, s tym
rozdielom, Ze tu sme uz pracovali na
realnom hardvéri.

Instruktori RCNA si na nas pripravili
mensie chytdky, cez ktoré sme sa
hravo dostali. ISlo o zaheslovanie sme-
rovacov, alebo nastavenie hodnoty
registra, ktora branila smerovacu ko-
rektne sa nastartovat’. Pri tejto Ulohe
ma velmi zarazila rychlost’ Startovania
smerovacov. Jeden Start trval priblizne
5 minat, takZe restart smerovaca sme
si nemohli dovolit’ viackrat.

Ulohy sme si v time rozdelili. Zatial' ¢o
ja som ,ozivoval* smerovace a robil
zakladné nastavenia podla zadania, moji
kolegovia pripravovali IP adresny plan
siete. VySlo nam to velmi presne, lebo
vo chvili, ked" som uz potreboval IP
adresy pre jednotlivé rozhrania smero-
vacov, ihned’ som ich dostal na papieri.
Zatial co som ja nastavoval rozhrania
a smerovaci protokol EIGRP a RIPv2,
kolegovia pripravovali access-list(y).

Pri praci sme narazili na problém so
sériovym rozhranim na jednom zo
smerovacov. Chyba bola v hardvéri
smerovaca. InStruktor nam vsak pre-
pojil kabel do volného rozhrania
a mohli sme pokrac¢ovat. Na tato
Ulohu sme mali 90 minut, ktoré nam
samozrejme nestacili. Neurobili sme
posledny access-list, ale podarilo sa
nam nakopirovat’ konfiguracie na TFTP
server, ¢o bola tiez jedna z uloh.

Z nasho vykonu sme mali velmi dobry
pocit. V podstate nasim problémom
bol iba nedostatok casu. V utorok 24.
aprila 2007 sme sa dozvedeli prijemnu
spravu o nasom vynikajicom umiestne-
ni (l. miesto v sutazi timov a | miesto
v kategorii PT). Uz teraz sa teSime na
narodné kolo, na ktoré sa urcite bude-
me intenzivne pripravovat, aby sme
boli tak Uspesni, ako v regionalnom
kole.
Ahmed Al Hafoudh
Student LCNA pri SPSE K. Adlera, BA
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Prihovor AAM

Vazena NetAcad
komunita,

Internet uz nie je
iba sietou pocita-
Cov, je to siet’ ludi
— siet), ktora nepo-
zZna hranice
a vzdialenost. Siet, ktora nas spaja
a dava nasim myslienkam a nazorom
novy vyznam.
Vitajte vo svete, v ktorom cerpame
vedomosti, spolupracujeme a ko-
munikujeme v prostredi, ktoré nas
neustdle postva vpred. Vitajte vo
svete kde ni¢ nie je nedostupné.
Spolu dosiahneme viac nez ked
zostaneme sami. Vitajte v sieti [udi!
Opit’ sa blizi termin vystavy Cisco
EXPO. Po minulorocnom udspechu
sme pre Vas pripravili opat’ vyni-
mocny program. V priebehu dvoch
dni Vam vyznamni zahranicni
a domaci experti vo svojich prezen-
taciach predstavia najnovsie trendy
vo vyvoji informacnych technoldgii,
spolu s prehfadom rieseni, produk-
tov a pripadovych stadii. Sucastou
programu budd aj priklady Uspes-
nych implementacii a predstavenie
Sirokého portfdlia nadstavbovych
aplikacii etablovanymi partnermi
spolocnosti Cisco. Sucast'ou vystavy
bude aj stanok programu NetAcad.
Preto nevahajte a pridte sa informo-
vat’ ¢o je nového v sieti ludi.
Frantisek Jakab
koordinator programu
NetAcad v SR
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Rozhovor: Peter Habcak, vit'az kategorie

jednotlivcov reg. kola Cisco OLYMP v Bratislave

Peter Habcak je vitazom regiondlneho
kola Cisco Olymp 2007 v Bratislave
v kategorii HSI. Reprezentoval lokdlnu
akadémiu pri SPS v Kysuckom Novom
Meste. Nadviazal tak na minulorocné
vitazstva Studentov tejto akadémie.

Nakolko Vas prekvapilo Vase
vit'azstvo v regionalnom kole?
Predpokladal som, Ze su tam aj lepsi
ako ja. Po skonceni sutaze som dufal,
Ze sa umiestnim aspon v prvej trojici
v kategorii. Preto ma velmi prekvapi-
lo, ked som sa dozvedel, ze som
skondil na |. mieste.

Aka bola vasa priprava na sut’az?
Pokusil som sa vyrieSit' ulohy
z predoslého rocnika Cisco Olymp
a pozriet’ si tedriu na teoreticky test.
Okrem toho som nemal nejaki Spe-
cialnu pripravu. Vybrané témy
z 3. semestra sme preberali s inStruk-
torom vo vlaku do Bratislavy ;-)

Ako hodnotite uroven otazok?
Teoretické otazky boli rézne, niekto-
ré boli jednoduché, iné narocéné. No
ziadna otazka nebola prehnane tazka.
Pomerne naroc¢né bolo predovsetkym
praktické zadanie. Obsahovalo vela
uloh, ktoré bolo nutné splnit’ za rela-
tivne kratky cas.

Ako ste sa citili na sat’azi?

Citil som sa prijemne. Bolo tam pri-
jemné prostredie, prijemni ludia. Citil
som, Ze som medzi ludmi, ktori maju
podobné zaujmy ako ja. Je pravda, ze
spociatku bola aj tréma, ale to uz asi
patri k takymto sttaziam.

Co by ste na sut’azi zmenili, pri-
padne vylepsili?

Na praktickd ulohu by som asi dal viac
Casu, pretoze percentualne je teoretic-
ka cast’ ovela uspesnejsia.

Sut’azili ste aj v kategorii HS3,
kde ste obsadili 2. miesto a tak-
tiez postupili do narodného kola.
Ktora kategéria bola podla Vas
t'azSia? Ako sa Vam pracovalo
v trojici?

Podla mna bola jednoduchsia kategoéria
HSI. Bolo to tym, Zze v HS3 boli aj
témy z 3. semestra NetAcad a ziro-
ven bolo aj narocnejsie zadanie ulohy.
Spolupraca v trojici bola vyborna.
Tychto spoluziakov dobre poznam
a presne viem, ¢o mézem od nich
ocakavat.

Cisco Networking Academy”

Ste nemcdinar, povazujete to za
nevyhodu, ked’ze materidly su
hlavne v angli¢tine?

Nepovazujem to za nevyhodu. Za tie
2 roky, ¢o Studujem v programe
NetAcad, sa na mna nalepilo dost’
anglickych terminov, preto ani pri
testoch neuvazujem nad tym, Ze nie
som anglictinar.

Su pocditacové siete vasim mimo-
riadnym koni¢kom alebo ich be-
riete, ako suéast’ studia?

Najskor som bral siete, ako kazdud inu
hodinu. Uz od zaciatku Stddia na stred-
nej Skole ma bavila informatika

a vsetko okolo. Po-

stupom casu som | /
zistil, Ze ma siete ©

zaujimaji ovela viac, ako napriklad
programovanie.

Co by ste odkazali Studentom,
ktorych NetAcad nebavi a beru
ho iba ako nutnost?

To je tazka otazka. Treba sa skusit’
cez to prehryzt’ a clovek mozno zisti,
Ze tie siete nie sU aZ také strasné :-).
A nie je na ,zahodenie” vediet, ako
napriklad funguje internet.

Ako vidite Vasu
v programe NetAcad?
KedZe teraz zmaturujem, chcel by
som pokracovat 3. semestrom
a dalsimi na vysokej Skole.

buducnost’

Dakujem za rozhovor a prajem vela
Stastia v ndrodnom kole Cisco Olymp
2007 a v d'alSom Vasom Stidiu.

Odpovedal: Peter Habcak
Student LCNA pri SPS KNM

Spovedal: Miroslav Padysak
Indtruktor LCNA pri SPS KNM

Vysledky regionalnych kol sut’aze Cisco OLYMP 2007

Radi by sme Vam touto cestou predstavili stredoskolskych vit'azov regio-
nalnych kol sut’aze Cisco OLYMP 2007, ktori postupuji do narodného
kola stt’aze v ramci Slovenskej republiky. Umiestnenie v jednotlivych katego-
riach:

Regionalne kolo stut’aze Cisco OLYMP v Kosiciach
(19. april 2007, RCNA pri TU KE)

Kategoéria ,,HS3* — sut’az stredoskolskych timov

Skola

Tim v zloZeni

Gymnazium, Hostinského 3, Rimavska Sobota

Jan Pecsék
Vladimir Duro
Tomas Bredar

Gymnazium P. Horova, Michalovce

Tomas Benedikti
Marcel Duris
Jakub Tomaga

Kategéria ,,HS|* — sut’az stredoskolakov jednotlivcov

Skola

Jednotlivec SS

l. Gymnazium, Hostinského 3, Rimavska Sobota

Gabriel Varga

2. SOU Kukuéinova 483/12, Poprad

Tomas Kundis

Kategoéria ,,PT* — sut’az jednotlivcov stredoskolakov

Regionalne kolo sut’aze Cisco OLYMP v Bratislave
(20. april 2007, RCNA pri STU BA)

Kategoéria ,,HS3* — sit'az stredoskolskych timov

Skola

Tim v zlozeni

SPSE, ul. Karola Adlera, Bratislava

Ahmed Al Hafoudh
Valter Martinek
Radoslav Petrik

SPS, Kysucké Nové Mesto

Michal Behan
Michal Brezani
Peter Habcak

Kategéria ,,HS|** — stt'az stredoskolakov jednotlivcov

Skola

Jednotlivec SS

I. | SP$, Kysucké Nové Mesto

Peter Habéak

2. SOU energetické, Trnava

Lukas Krupa

Kategéria ,,PT* — sut’az jednotlivcov stredoskolakov

Skola

Jednotlivec S

l. SPSE, ul. Karola Adlera, Bratislava

Ahmed Al Hafoudh

2. SPS, Myjava

Slavomir Nosko

Skola

Jednotlivec S$

Gymnazium P. Horova, Michalovce

Marcel Duris

Gymnazium, Hostinského 3, Rimavska Sobota

Toméas Bredar

Vitazom regionalnych kol blahozelame a Zelame im vela St’astia do narodného
a medzinarodného kola sut'aze Cisco OLYMP 2007.

Viac informacii o sitazi najdete na stranke: www.netacad.sk.
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V dnoch 12. — 14. aprila 2007 sa konal
v priestoroch hotela Krystal uz
6. ro¢nik vyrocnej konferencie vzdela-
vacich institdcii (strednych a vysokych
skol) zapojenych do programu Net-
Acad v Ceskej a Slovenskej republike.
Konferencia bola tak ako po minulé
roky miestom zaujimavej vymeny
skusenosti z implementacie programu
NetAcad ako aj miestom stretnuti
priatefov a znamych.

»Zopdr vyrocnych konferencii som uz
absolvovala. VZdy tesne po konferencii
som plnd dojmov, casom sa vsak infor-
mdcie postupne utriedia a niekolko
podstatnych hlavnych myslienok ostdva.
NajddleZitejSie je to, Ze sa celd nasa
komunita méZe stretnut. Sme skupina
l'udi, ktord na Skolach aj napriek legislati-
ve urobila velky kus prdce, vybudovala
laboratérid, vyStudovala popri svojej praci

Slovanet, a.s.

Zahradnicka 151, 821 08 Bratislava 2
www.slovanet.sk

slovanet

Predstavujeme Slovanet
Slovanet je najvyznamnejSim alterna-

tivnym poskytovatelom internetu
a telefonnym operatorom pésobiacim
v oblasti firiem a domacnosti na Slo-
vensku. Rozsiahle portfélio telekomu-
nikacnych sluzieb a kompletnych
rieSeni poskytuje vo vsetkych zakaz-
nickych segmentoch. Firmam a organi-
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Vyrocna konferencia programu NetAcad v Prahe

dalsi smer normdlneho vysokoskolského
Studia, bojuje s anglictinou, konecne
spdja Skolu s praxou a motivuje mladych
aj pre nieco iné ako chat a hry. Stretnu-
tia s takymito pracovitymi fudmi su pre
mria velmi poucné, lebo sa vZdy nieco
nové dozviem.“, povedala o svojej
Ucasti na konferencii p. Zora Hlediko-
va (SPSE Zochova Bratislava). Konfe-
rencia je naozaj miestom stretnuti.
Pani Maria SpiSakova (gymnazium
P. Horova Michalovce) nam povedala:
., Tesila som sa na kolegov z Cisco akadé-
mii, s ktorymi sme v roku 2000 zacinali
ako prvi instruktori Studovat’ na RCNA
v Kosiciach. Medzi nich pribudli dalsi
kolegovia, ktorym sa myslienka mat’
v Skole vzdeldvaci program od renomova-
nej firmy tieZ velmi zapdcila. Pozdravy,
usmevy a objatia, ako ked sa stretnu
dobri zndmi po dlhych rokoch. Aj ked’
sme v kontakte cez web, osobné stretnu-
tia st nezabudnutefné.

Program konferencie bol rozdeleny na
niekolko tematickych blokov, ktoré
vytvarali priestor pre prezentaciu
aktudlnych informacii a zaujimavosti
suvisiacich s programom  NetAcad.
Prvy den bol zamerany na prispevky,
prezentacie a otvorenu diskusiu s ma-
nazérmi programu NetAcad. Udastnici
sa mohli presvedCit, Ze obdobné
problémy, s ktorymi sa stretavaji na
Skole, riesia aj inStruktori v mnohych
inych akadémiach. Organizatori neza-
budli zahrnit’ do programu aj ukazky
BEST CASE. ,Za velmi motivujucu
povazZujem prezentdciu Petra Mesjara
a Ondreja Bezuchu. Ich dojmy z certifikd-
cie CCIE sme vsetci sledovali so zataje-
nym dychom a uplne sme prestali vnimat’

zaciam Slovanet dodava integrované
komunikacné sluzby, virtualne privat-
ne siete a bezpecnostné riesenia.
Domacnostiam poskytuje kompletné
rieSenia internetovej komunikacie, te-
lefonovania i zabavy v jednom baleni.

Na ziklade renomovaného medzina-
rodného rebricka Technology Fast 50
spolocnosti Deloitte je Slovanet naj-
rychlejsie rasticou slovenskou teleko-
munikacnou firmou. Podla posledné-
ho prieskumu spolocnosti United
Interactive sa stal Slovanet ziroven
telekomunikacnym operatorom
s najlepsim elektronickym zakaznic-
kym servisom na Slovensku.

Kvalitné sluzby pre firmy

Slovanet zabezpecuje okrem prenosu
dat, sluzieb internetu a hlasovych
sluzieb aj sluzby a konzultacie v oblasti
bezpecnosti sieti, informacnych tech-
noldgii, projektov a budovania LAN aj
WAN sieti. Zaroven dodava prislusny
hardvér a softvér v oblasti informac-

&as, ved hovorili na-

miesto planovanych 20

minit  skoro  hodinu.

Vsetkym nam potvrdili,

aka je délezita kazdo-

dennd  systematickd

praca a cesta za svo-

jim ciefom. Utvrdili nds

aj v nutnosti dalSieho

vzdeldvania. Aj preto

vitam  aktivity letnej

skoly a dalSie instruktorské kurzy RCNA
TU Kosice, ktoré tu boli predstavené.”,
zhodnotila prezentaciu p. Zora Hledi-
kova. Vo viacerych prispevkoch bolo
citit’ prechod Internetu k Human Ne-
twork so svojim Stvordimenzionalnym
rozmerom Internetu teda data, hlas,
obraz a mobilita. DalSou vyznamnou
spravou bola informacia o prekladoch
Studijnych materidlov programu Net-
Acad. Bol to prispevok koordinatorov
programu NetAcad v CR a SR Karola
Kniewalda a Frantiska Jakaba o pro-
jekte NCTT (NetAcad Curricula
Translation Tool). Hoci musia technici
komunikovat’ v anglictine a certifikacie
CCNA, CCNP budu vzdy len v tomto
jazyku, mnohi ucastnici konferencie
privitali moznost’ pouzivat’ slovensky
preklad kurikdl programu NetAcad.
JZiaci si to velmi pochvaluji a vidim, e
im to pomdha lepsie pochopit’ problemati-
ku. Zatial' sme si nevsimli, Ze by niekto
preklad druhého nicil, zrejme si vaZia
skutocnost), Ze sa méZu na tvorbe aj sami
podielat.” hodnoti novd iniciativu p.
Miroslav Hajach (SPSE K. Adlera, BA).

Po vycerpavajicom, dni privital Gcast-
nikov vecer plny sutazi a muziky pri
obderstveni. Aka by to bola konferen-

nej bezpecnosti, poskytuje servisné
sluzby, poradenstvo a skolenia na
vsetky dodané riesenia.

Jednym z dokazov kvality sluzieb
a technologickej kompetencie je, zZe
Slovanet je autorizovanym a certifiko-
vanym partnerom americkej spoloc-
nosti Cisco a dodava slovenskym
zakaznikom celé produktové portfolio
Cisco, najma smerovace, prepinace
a produkty z oblasti bezpecnosti.

Najvyhodnejsie pripojenie

pre Studentov

V programoch pre Sstudentov
a domacnosti sa Slovanet sa zameriava
na to, aby patril medzi najlepsiu volbu
na trhu. Aj preto v ramci nedavneho
projektu dotovaného Internetu pre
vzdelanie si velka cast’ zaujemcov
vybrala prave Slovanet. Zakaznikom
spolu s vysokorychlostnym interneto-
vym pripojenim poskytuje aj cenovo
vyhodné telefonovanie a najnovsie aj
internetovu zabavu.

Strana 3

cia, keby chybala vedomostna sutaz?
Kazdy mal moznost’ overit' svoje
vedomosti a zrucnosti v sltazi Packet
Tracer. Ostatné sutaze overili, Ci
inStruktori dbaju aj o svoju fyzickd
kondiciu, alebo iba vysedavaju pri
Cisco smerovacoch a prepinacoch.
Cely vecer vyhravala Ziva hudba a na
zaver bolo spevacke karaoke. Vsetci,
ktori sa prihlasili, podali skutocne
kvalitné vykony a ukazali, Ze sa aj
inStruktori vedia vyborne zabavat.
Program celého dna vytvoril prilezi-
tosti na vymenu skdsenosti a nadvia-
zanie novych kontaktov.

Najvacsim prinosom konferencie ako
svorne vsetci tvrdili je moznost’ stret-
nut’ sa. Pocas tych dvoch dni mali
moznost’ zabudnit' na problémy
v praci aj doma, mali moznost’ poroz-
pravat’ sa, vypocut si novinky
a zoznamit' sa s dalSimi zaujimavymi
fud'mi. Cez prestavky casto krat vyrie-
Sili problémy, ktoré nevedia ako
a nemaju kedy doma riesit. Vyborna
atmosféra pocas celého podujatia,
vzajomna spolupraca a partnerstvo su
hlavné atribity, kvoli ktorym by tato,
uz tradicna konferencia mala mat’
zarucené dlhodobé pokracovanie.

Redakéna rada

Perspektivne pracovné
prilezitosti

Cielom Slovanetu je poskytovat’ kva-
litné sluzby dynamicky sa prispésobu-
juce potrebam Sirokého spektra klien-
tov. Tato naro¢nl Ulohu moze splnit’
prave vdaka tomu, Ze disponuje od-
bornikmi s profesionalnym pristupom
k plneniu zverenych tloh. Studentom
poskytujeme moznost’ stat’ sa ¢lenom
nasho timu a Uspesny rozvoj Slovane-
tu spojitt so svojou profesionalnou
kariérou.

Slovanet: www.slovanet.sk
bezplatna infolinka: 0800 608 600




Network Admission Control
(NAC)

Ako hovori uz anglicky nazov tejto
technolégie, je uréena na kontrolu
sietového pristupu. Na pociatku stilo
opat’ Cisco. Prislo s myslienkou, Zze na
vynatenie si firemnej bezpecnostnej
politiky je mozné vyuzit' celu siet'ovu
infrastruktiru. Tato potom moze
autentifikovat’ a autorizovat’ pristupy
k sietovym zdrojom podla toho, ako
ktora pracovna stanica spifia podmien-
ky politiky. Na ziklade autorizacie
potom povoli, zakidze alebo obmedzi
pristup stanice. Rozhodnutie o autori-
zacii sa uskutodni na zéklade informacii
o konfiguracii konkrétnej stanice. Do
uvahy sa beru napriklad stav antivirovej
ochrany, verzia definiénych (signatu-
rovych) suborov AV softvéru, verzia
operacného systému, pouzité bezpec-
nostné opravy a hotfixy, pripadne stav
a verzia Cisco Security Agenta (Host
IPS).

Pri definovani politiky pre NAC je po-
trebné definovat’ Ciastkové stavy riese-
nych aplikacii (Application Posture Token
-APT). Kazda takato definicia bude
podkladom pre konfiguraciu autorizac-
nych pravidiel na AAA serveri. Pravidla
sa moézu IiSit pre roézne zariadenia
alebo lokality a pod.
Dalsim krokom je definicia kontroly
pristupu pre vysledny stav systému
(SPT) pre kazdé zariadenie.
Ako nazorny priklad si zadefinujme
NAC stav Healthy, ktory popise
koncové zariadenie, spliujuce bezpec-
nostnd politiku. Takato stanica musi
splnat’ napr. tieto kritéria:
Pre operacny systém:
® operacny systém minimalne poza-
dovanej verzie
nainstalované konkrétne bezpec-
nostné opravy a hotfixy (zoznam
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Siet’ova bezpecnost’

pozadovanych hotfixov)
Pre antivirovu ochranu:
® aktivnu antivirovl ochranu

® aktuilnu definiciu
antivirovd ochranu

signatur pre

Pre personalny firewall a HIPS:

® aktivny FW a HIPS (CSA agent)
v aktudlnej verzii.
V pripade, ze systém spifia tieto krité-
ria, jeho vysledny stav je Healthy.
V tom pripade mu sietové zariadenia
pridelia plnohodnotny pristup (VLAN,
private VLAN, ACL, per-port alebo
per-user ACL a pod. podla verzie
NAC) a systétm moze pristupovat’
k sietovym zdrojom. Tymto spésobom
je mozné zadefinovat’ aj iné stavy.
Napriklad ak systém nema nainstalova-
ny antivirus, nema pozadovany operac-
ny systém a pod., vysledny stav bude
Infected a bude mu pridelena VLAN
(PVLAN alebo bude obmedzeny po-
mocou ACL), ktord nema pristup
k inym zariadeniam ani zdrojom. Ak

systém ma pozadovany OS aj antivirus,
ale nema kritické hotfixy alebo aktuali-
zovany antivirus, jeho vysledny stav
moézZe byt Quarantine a bude mu
umozneny pristup do tej casti siete,
kde sa nachadzaju aktualizacné servery.
Bude si tak moct’ nainstalovat’ aktuali-
zacie bez toho, aby ohrozil ostatné
systémy na sieti.

Opakovanie kontroly stavu - revalida-
cia - systému moéze byt rozna. Pre

LYNX

Healthy napriklad jeden den, pre
Infected a Quarantine napriklad 10
minut.

Teraz si povedzme nieco o kompo-
nentoch NAC. Na to, aby sme vedeli
Zistit’ stavy systému, je potrebna insta-
lacia Cisco Trust Agenta (CTA).
Tento agent poskytuje APT pre dany
systém. Dal$im ohnivkom je sietové
zariadenie (Network Access Devi-
ce — NAD), ktoré pomocou CTA
zZisti stav systému, preposle ho autori-
za¢nému serveru na overenie a na
jeho zdklade povoli alebo obmedzi
pristup systému do siete. Autorizacny
server (Cisco Secure Access Con-
trol Server - ACS) z informacii
sprostredkovanych NAD ur¢i vysled-
ny stav systému podla definovanych
kritérii a urdi pristupovu politiku pre
dany systém. Moze spolupracovat’ aj
s externymi Specializovanymi servermi
na podrobné vyhodnotenie stavu
niektorej aplikacie.

Postupne bolo vyvinutych niekolko
metdd pre kontrolu stavu. Ako prva
bola vyvinuta metéda NAC L3. Kon-
trola sa uskutodnuje iba na drovni L3
na smerovacoch Cisco. Pri zazname-
nani prechodu prvého paketu
(pomocou ACL sa Specifikuje pre-
vadzka, ktoré ma byt' kontrolované)

pomocou protokolu EAP over UDP
(EAPoUDP) a spros-tredkuje vymenu
informacii medzi ACS serverom
a systétmom. Na zaklade autorizacie
od ACS servera potom nasledne
aplikuje pristupovt politiku (ACL,
presmerovanie URL a pod). Pouziva
sa tiez pri overovani pracovnych
stanic pri vzdialenom pristupe cez
VPN (remote access).

Metéda NAC L2 IP sa aplikuje na
prepinacoch Cisco Catalyst, ktoré

majli pokrocilé bezpecnostné funkcie,
ako DHCP snooping, ARP inspekcia
a per-port ACL. Rozdiel oproti NAC
L3 je ten, Zze kontrola stavu sa Startuje
uz pri DHCP poziadavke systému alebo
pri ARP poziadavke, a ako vysledok sa
aplikuju ACL na L2 porte, na ktory je
systém pripojeny. To umoznuje granu-
larnejsiu a prisnejsiu kontrolu pristupu.
Dalsia metéda NAC L2 802.1x, ako
uz nazov napoveda, spaja autentifikdciu
a autorizaciu pomocou 802.1x. To
vyzaduje na koncovom systéme instala-
ciu Specidlneho softvéru, tzv. suplikan-
ta, ktory poskytne okrem informacii
o stave systému aj autentizacné infor-
macie. Prepinac sprostredkuje vymenu
tychto informacii pri pripojeni systému
na port a ako vysledok sa aplikuje
pridelena VLAN (PVLAN, ACL,...) na
dany L2 port.

Pri pouZziti tejto metddy v prostredi
s bezdrétovym pristupom, sa na AP
pouzivaju virtualne porty, ktoré jedno-
znacne identifikujd pripojeny systém.
Jednym s komponentov NAC je aj
CSA (Cisco Security Agent), ¢o je
HIPS systém, pomocou ktorého sa na
koncovom systéme daju aplikovat’
preddefinované moduly pravidiel podla
informacii ziskanych pomocou CTA.
Tym sa da granularne obmedzovat
pristup v ramci OS daného systému.
CSA vsak nevie vyvolat' a ani spro-
stredkovat’ vymenu informacii medzi
systémom a ACS serverom, a preto je
nevyhnutné pouzitie NAD.

Takymito spésobmi sa teda da zabez-
pedit’ siet’ proti pristupom, ktoré odpo-
ruju firemnej (alebo inej) bezpecnostnej
politike. Samozrejme zakladom vsetké-
ho snazenia je jasne definovana
a aplikovatelna bezpecnostna politika,
ktorej definovanie by malo byt zikla-
dom kazdého pokusu o zabezpecenie
siete.
Tichomir Kotek
(Tichomir.Kotek@lynx.sk)
a Jan Valo
(jan.valo@lynx.sk)

Lynx s.r.o.

Predstavujeme LCNA
LCNA pri SPS elektrotechnickej, Halova 16, Bratislava

Stredna priemyselna Skola
elektrotechnicka

Halova 16

851 0l Bratislava
skola@spsehalova.sk
www.spsehalova.sk

SPSE vznikla v roku 1991 ako stéast
heterogénnej skoly pri SOUE na
Teplickej 7. Po delimitacii SOUE na
Rybni¢nG 59 sa osamostatnila
a v marci 1995 prestahovala do pri-
sposobenych priestorov po materskej

Skole na Markovej | v Bratislave —
Petrzalke. V oktoébri 2004 sme po
velmi zdihavom administrativnom
procese dostali do prendjmu priestory
po zruenej ZS na Halovej 16
v Petrzalke, kde poésobime dodnes.
Vyuéba v nasej akadémii prebieha
v ramci volite/ného predmetu sietové
technolégie a formou kruzku
v popoludnajsich hodinach pre tych
Studentov, ktori dali prednost’ inému
volitelnému predmetu. Mame tiez
jednu skupinu Studentov ekonomickej
univerzity, ktori NetAcad absolvuju
externou formou vo vecernych hodi-
nach.

LCNA bola otvorena v roku 2001.
Od jej zalozenia v akadémii vyucovalo

viac inStruktorov. Dnesny stav uz ale
povazujeme za stabilizovany. Su to:
Juraj Galba, Eleonéra Haragova a Juraj
Hornak.

V ucebni NetAcad disponujeme rout-
rami C1750, C1720, C2600, C2500,
switchmi CATALYST 2900 a IP tele-
foniou. Vdaka tejto vybave Studenti
dokazu vzdy konfigurovat’ paralelne na
siedmich pracoviskach, ¢o do znacnej
miery garantuje ich schopnost’ praco-
vat’ so zariadeniami samostatne.

Nasa LCNA sa aktivne uz dIhsi cas
podiela na organizacnom, technickom
i personalnom zabezpeceni vystavnych
stankov NetAcad v ramci réznych
konferencii a vystav. Sme tiez zodpo-
vedni za distriblciu remitendy casopi-
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sov PC Revue na vsetky slovenské

akadémie. Nasa akadémia ma svojho

clena v organizacnom vybore sutaze

Cisco Olymp, kde pracuje aj ako

porotca. Rovnako mame svoje zastu-

penie v redakcnej rade Newslettera
NetAcad.

Juraj Galba

Hlavny kontakt

SPSE Halova, Bratislava




V tejto rubrike sa budeme spolocne
zoznamovat’ so zaujimavymi vlastnost'a-

mi Cisco 10S, ktoré nie je mozné ndjst’

v Ziadnom ucelenom kurze. Naucime sa
ako si zjednodusit’ pracu a dozvieme sa
ako pouZit’ smerovac aj na funkcie, na
ktoré primarne nebol urceny.
Ako si urychlit’ pracu
v prostredi Cisco 10S CLI
(€ast’ VIL.)

Castokrat sa mi stalo, ze potrebujem
zadat’ prikaz debug ip packet zo zaria-
denia, na ktorom som vzdialene pri-
pojeny cez telnet alebo SSH. Ma to
vsak jeden hacik. Ak prikaz zadam len
takto, za nim prikaz term mon, zaénem
mat’ zaplavenU konzolu paketmi, ktoré
su generované mojim spojenim cez
telnet. Tu len pripomeniem, ze telnet
(okrem toho, Ze posiela hesla
v textovej podobe) posiela kazdy
zadany znak ako samostatny TCP
segment (aj na toto chovanie vSak
existuje riesenie v podobe globalneho
konfiguracného prikazu service nagle).
Ale ¢o ak prikaz debug ip packet na-
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Zaujimavé vlastnosti Cisco 10S - ako si urychlit’ svoju pracu

V tomto disle si uvedieme nasledujice
dva (o viac sposoboch zatial neviem):

A). debug ip packet spolu s ACL:

zakazat' zobrazenie telnet paketov
mézeme jednoducho:
access-list 100 deny tcp any eq 23 any
access-list 100 permit ip any any

a teraz uz len stadi ,,debugovat™
debug ip packet 100

B). debug ip packet spolu s prikazom
debug interface:

prikaz debug interface definuje tzv. de-
bug podmienku. Spolu s prikazom debug
ip packet to znamena, ze prikaz debug ip
packet zobrazi len tie pakety, ktoré
smerovac prijme alebo vysle rozhranim
danom v podmienke prikazu debug
interface. Uz len pripominam, Ze aby
smerovac¢ paket prikazom debug ip
packet zobrazil, musi byt smerovac
priamo bud’ ciel alebo zdroj paketu.

Peter Mesjar
CCIE #17428
InStruktor RCNA, FIIT STU Bratislava

ozaj potrebujem? (pmesijar
Obmedzit' vystup prikazu debug ip

packet moino viacerymi spésobmi.

Napady pre NetAcad

Ste zvedavi ¢i ten smerovaé dokaze viac?

Vo svojom zZivote som sa nikdy neuspokojil, ked’ mi niekto davkoval pravdu
po malych ,,vybranych* kaskoch. Clovek tak vidi len malo z krasnej zihrady
a pre jeden detail nevidi celok. Projekt NetAcad pripravuje siet'ovych odbor-
nikov vo viacerych vedomostnych urovniach a CCNA je len zaciatok nie
vrchol toho ¢o mézete dosiahnut.

Ak pocas CCNA pripravy zistite Ze chcete vediet’ viac, vidiet' veci ucelene
a neviete sa dockat,, kde su tie ,,dolezité veci“ ukryté, skiste sa pozriet’ napri-
klad na www.cisco.com — quick links — documentation — cisco ios software,
alebo kliknite priamo na http://www.cisco.com/ a potom stadi vybrat’ verziu
vasho 1OS a napriklad ,,configure* a ,,configuration guides*.

V tejto Casti sa dozviete v tematickych okruhoch vsetko o zikladoch konfigu-
racie rozhrani, protokolov (dokonca inych ako TCP/IP napr. Apollo Domain,
VINES, DECnet, ISO CLNS, and XNS), bezpecnosti, obnove strateného hesla,
smerovacich protokoloch, dial-up pristupe a vela dalSich chutoviek.

Chcete si napriklad precitat’ viac o DHCP? Skuste ,,Cisco I0S IP and IP Routing
Configuration Guide*, dozviete sa tu vsak aj o tom, o dokazu ACL a ako ich
konfigurovat. Mate problém alebo chcete vediet' viac o virtualnych LAN —
pozrite ,,Cisco 10S Switching Services Configuration Guide*.

Z vlastnej skisenosti viem, ze kto raz objavi caro siet'ovych technologii
a zat(zi sa vzdelavat, cestu k pravde si najde. NajlepSou a najrychlejSou cestou
je ucast’ v dobre pripravenom kurze vedenom certifikovanym instruktorom —
napriklad v projekte NetAcad, ale doplnkové informacie s dostupné na hore
uvedenych adresach. Takto zistite, aké obzory sa vam otvaraju a tie vas po-
tom Zenu dalej a dalej. Instruktorom davaju doplnkové zdroje namety pre
zaujimavejSie prednasky, Studentom davaju tromfy do rukava pre dotieravé
otazky.

A este nieCo — ak chcete len prikazy zoradené podla kategorii a tedriu necha-
vate na neskor, potom staci vybrat' verziu vasho IOS a sekciu ,,Command
References*. Takto pre vas uz ziadny prikaz IOS nebude tabu.

Jalius Barath
hlavny kontakt RCNA pri akadémii ozbrojenych sil
gen. M.R. Stefanika, Liptovsky Mikulas

centrum.sk)

VYHODNOTENIE SUTAZE !!!
Odpoved na sutaznl Glohu z minulého ¢isla:
OTAZKA: Viete povedat’ aky prikaz vyprodukuje LEN nasledujuci vystup?
Entry address(es):
IP address: 2.2.2.3
SPRAVNA ODPOVED:
show cdp entry <DEVICE_NAME?> | se address
Spomedzi spravne odpovede SME vyzrebovali vitaza:
Ahmed Al Hafoudh zo SPSE,
ul. Karola Adlera, Bratislava

Vyhercovi blahoZelame.
Redakéna rada

POZVNANKA

AKTIVIZACIA POZNAVACE) CINNOSTI ZIAKOV
V ODBORNYCH PREDMETOCH POMOCOU
UCEBNYCH POMOCOK A VYPOCTOVE] TECHNIKY

Pre ucitelov odbornych predmetov strednych skol

nitrianskeho a trnavského regionu
Termin: 12. jun (utorok) 2007 o 9,00 h
Miesto: Spojena skola, B. Nemcovej |, Nové Zamky (pri Hypernove)
Ciel' Rozvijat’ kl'icové kompetencie s ohladom na poziadavky trhu prace —
poznavaciu ¢innost’ ziakov prostrednictvom uc¢ebnych pomécok a poditaca
Program:
® Otvorenie

® Postavenie vypoctovej techniky
vo vzdelavani na strednych skolach

Virtualna kolaboracia
Stcasna veda v tedrii a v praxi

Inovacie vo vyucbe odbornych predmetov
pomocou internetu

Informacné technolégie v odbornych predmetoch
v strednych odbornych Skolach

® Navsteva pracovisk spojenej skoly vybavenych IT

Prihlasit’ sa mozete postou, e-mailom alebo faxom do 6. juna 2007 u pani
E. Sapakovej, tel.:02/48209439, fax:02/43335946, e-mail: sapakova@mctba.sk,
www.mctba.sk.

h

CURRICULUM UPDATE

Chceli by sme sa s Vami podelit’ o niekolko noviniek o oblasti UP-DATE-u
NetAcad kurikdl. Urcite si spominate na vyvoj dvoch novych kurikal. Mysli-
me si, Ze vytvorenie dvoch rozliénych pristupov vo vyucbe umozni akadé-
miam a instruktorom lepsie si ,,usit’ na mieru CCNA kurzy tak, aby sa
zohladnila rozliéna vedomostna Uroven Studentov ako aj ich skisenosti.
Radi by sme Vam preto oznamili oficidlnu zmenu nazvov kurikal programu
NetAcad:

® CCNA-B sa bude volatt CCNA Discovery — je vytvoreny pre Studen-
tov, ktori maju zakladné skusenosti a vedomosti a zvazuji moznost’
zamestnat’ sa v oblasti ICT

CCNA-A sa bude volat CCNA Exploration — je zamerany na Studen-
tov s rozvinutymi analytickymi zru¢nostami a schopnostami riesit’ prob-
lémy.

Oba pristupy vedu k ziskaniu CCNA certifikacie. V pripade, ze mate zau-
jem o viac informacii, kliknite na: full story.

Frantisek Jakab, koordinator programu NetAcad v SR
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CISCO OLYMP—zadanie ulohy HS|

Topolégia ulohy
RIPV1

172.20.30.41/30 172.20.30.142/30

LAN 1
150 PC

PoOPIS ULOHY

Dve lokality softvérovej firmy Bug&Crash — Londyn a Pariz — su vzajomne pre-
pojené sietou poskytovatela internetovych sluzieb (ISP). V lokalite Londyn je
siet LANI s cca 150 PC, v lokalite PariZ sa nachadzaju siete LAN2 s 200
PC a LAN3 s 200 PC (siet’' LAN3 je z technickych dévodov emulovana roz-
hranim Loopback0). Tieto siete maji mat’ prideleny primerane dimenzovany
rozsah IP adries z priestoru 192.168.96.0/21.

Smerovaé Londyn je k ISP pripojeny sériovou linkou s prenosovou rychlost'ou
128 kbps. Rozhranie ISP voci smerovacu Londyn ma I[P adresu
172.20.30.41/30. Smerovac Pariz je k ISP pripojeny sériovou linkou s preno-
sovou rychlostou 64 kbps. Rozhranie ISP voci smerovacu Pariz ma IP adresu
172.20.30.142/30.

Oba smerovace si s ISP vymienaji smerovacie informacie pomocou protokolu
RIPvI. ISP vsak ani jednému zo smerovacov neposiela default route. Pre
kontrolu konektivity s internetom je mozné otestovat’ ping na IP adresu
222.22.2.1.

ZADANIE ULOHY — CAST ADRESOVANIE

Pridelte sietam LANI (150 PC), LAN2 (200 PC), LAN3 (200 PC) rozsahy IP
adries z priestoru 192.168.96.0/21. V kazdej LAN sieti pridelte prislusnému
smerovalu posledni pouzitelnt IP adresu. Udaje vpiste do nasledujicej
tabulky.

Adresa siete Maska siete IP adresa smerovaca

Otazky & Odpovede

Riesenie Ulohy bude uverejnené v najblizSom cisle NetAcad Newsletter-a.
Ak budete mat’ pri rieSeni zadania akékolvek nejasnosti, radi Vam
v Newsletter-i zodpovieme Vase otazky.

Otazky piSte na adresu redakcie szaboova@elfa.sk.

ZADANIE ULOHY — CAST SMEROVANIE

Na oboch smerovacoch rieste tieto uUlohy:

Vyrieste evidentny problém pri Starte resp. pristupe k smero-

2x10 bodov Y
valu

2x| bod Nakonfigurujte prislusné meno

Zabezpeéte heslom vsetky moznosti pristupu k pouzivatefskému
rezimu i k privilegovanému rezimu. Zariadte, aby vsetky hesla
v konfiguracii boli Sifrované

Heslo pre pouzivatelsky rezim: linuxis

Heslo pre privilegovany rezim: thebest

2x9 bodov

Nakonfigurujte hlasku, ktora varuje pred neopravnenym pristu-

2x1 bod v
pom na smerovac

Zodpovedajico nakonfigurujte a popiste sietové rozhrania. Pri
sériovych rozhraniach zabezpecte, aby sa vo vypise info. o rozhra-
niach uvadzala ich prislusna rychlost’

14+17 bodov

Zabezpecte, aby sa do sieti LAN neposielali pakety protokolu,
ktorym mozno zistit’ info. o susednom zariadeni. Pre ostatné roz-
hrania tento protokol nechajte aktivny

2x1 bod

Vytvorte tabulky mien smerovacov a ich IP adries. Ako IP adresu

2x2 bod o P e Y
4 pouzite IP adresu sériového rozhrania prislusného smerovaca.

Aktivujte a nakonfigurujte smerovaci protokol RIP. Zabezpecte, aby
sa pakety tohto protokolu neposielali do jednotlivych LAN sieti
(LANI, LAN2, LAN3)

7+11 bodov

2x2 body Nastavte default route, aby bol cez ISP mozny pristup k internetu

ZADANIE ULOHY — CAST ZABEZPECENIE

Poznamka: kazdy bod rieste nezavisle od ostatnych — ako samostatn( ulohu.
Pamitajte pritom, ze pristup LAN sieti k internetu samotnému nema
byt’ obmedzeny.

Kazdy smerova¢ mozno vzdialene spravovat’ iba zo susedného
smerovaca (Londyn z Pariza, Pariz z Londyna) a zo stanice s prvou
pouzitelnou IP adresou z kazdej priamo pripojenej LAN siete
(Londyn z LANI, Pariz z LAN2 a LAN3)

6+8 bodov

Z LAN2 a LAN3 mézu so stanicami v LAN| neobmedzene komuniko-
vat' len stanice z hornej polovice LAN2 a LANS3, ktorych posledny
oktet IP adresy je neparny. Akakolvek ina komunikacia medzi LAN2/
LAN3 a LANI je v oboch smeroch zakazana. Ulohu kompletne rieste
na sériovom rozhrani smerovaca Pariz.

52 bodov

Stanice v. LAN2, ktoré maju v poslednom oktete IP adresy &islo
50, 54, 58 a 62, maju pristup k TCP sluzbe RDP (TCP/3389) na
staniciach v dolnej polovici siete LAN3. Ostatné TCP sluzby
v LANS3 su pre LAN2 nepristupné. Z celej siete LAN3 pritom mézu
do celej siete LAN2 vojst’ len TCP segmenty s odpoved'ami, nikdy
nie segmenty otvarajuce nové spojenie. Komunikacia medzi LAN2
a LAN3 nad inym transportnym protokolom ako TCP nie je obme-
dzena. Ulohu kompletne riete na FastEthernet rozhrani smero-
vaca Pariz. Pokuste sa pritom vytvorit' ACL s ¢o najmensimi poctami
riadkov.

76 bodov

Organizacny tim sltaze

Viete, aky je rozdiel medzi hardve-
rom a softverom? .... Hardver sa da
tazsie skopirovat’.

Viete, co je to internetovy tip na
veceru? ... Vé vé vé chlieb s mas-
lom zavina¢ vodka sk!

Kedysi som si uzival Zivot, ale po-
tom som sa pripojil na internet...

Prispevky nepresli jazykovou a odbornou tpravou

Ako chodi normalny clovek vyta-
hom do trinasteho poschodia? No
predsa stisne 13. ... Ako chodi do
trinasteho poschodia informatik?
Stisne |, potom 3 a zdrivo hlada
ENTER.

Stratil som hlavu (. .... Dufam, ze si
si ju zdlohoval na nejakom CD!




