NetAcad Newsletter 01/07

an official Newsletter of NetAcad program in the Slovak Republic

Networking
Academy

V tomto cisle najdete:

® NetAcad NetSpace
® Prihovor AAM

EXTENDED STAR programu NetAcad ...
News & Events

Cisco Slovakia

Predstavujeme Cisco Slovakia

Roadshow

Rozhovor: Moja prezentacia v Pol-
sku

SERIAL: Sietova bezpeénost’

Predstavujeme

PRAKTICKE CVICENIE: sledovanie pre-
vadzky v pocitacovej sieti

Zaujimavé vlastnosti Cisco |OS
Informacie z NetAcad
Technologicki partneri Cisco

Wake On LAN

Cisco Olymp: Riesenie z pred-
chadzajuceho disla

Vtipy

News & Events:

Skolské kola sutaze Cisco OLYMP sa
musia realizovat’ do konca februara

Druhé stretnutie v ramci pripravovanej
Roadshow sa planuje: 21.02.2007
(Zilinska univerzita)

Rebranding Cisca a novy koncept -
Human Network

Spustenie novej stranky - interaktivnej
mapy: www.academynetspace.com

NetAcad NetSpace

Cisco Network Academy Program oslavuje
svoje uz 10 vyrodie. Privitame, ak budete
oslavovat’ spolu s nami.

Radi by sme Vam predstavili NetSpace a oznamili oficidlne spustenie
prvej fazy tohto programu www.academynetspace.com. Bola vytvo-
rend interaktivna mapa sveta, a ak sa na tam prihlasite, mozete prebadat’
cely svet :). NetSpace Vam umozni "posvietit’ si" na jednotlivé akadémie,
vyhl'adat’ si svoju vlastny, a sprostredkuje Vam celkovy prehlad Gspechov
programu NetAcad. Samozrejme, pocet akadémii zobrazenych na mape
bude v priebehu casu rast’ tak, ako sa stale viac zaujemcov bude zapajat’
do program NetAcad.

Pevne verime, Ze nasa snaha prildka dalSich zaujemcov o nas program
a vzbudi trochu rozruchu. Tak, ako sa budl stranky NetSpace vyvijat,
bude mozné postupne sa zapajat. Napriklad vlozZit' individudlny profil
Vasej akadémie, predstavit’ zaujimavé osoby, ktoré ovplyvnili program na
Vase Skole a pod.

Budeme radi, ak navstivite stranky www.academynetspace.com.

Vsetci sU vitani, tak oslavujte s nami! f)akujeme Vam, Ze ste sucast'ou
programu NetAcad, Ze patrite do rodiny :)

Frantisek Jakab

Koordinator programu NetAcad v SR

Generalny partner
programu NetAcad pre SR

SLOVENSKAS
SPORITELNA

EXTENDED STAR programu Netacad

Skisme sa spolocne zamysliet’ nad tym, ako dat’ nové impulzy pre dalsi
rozvoj programu Netacad. Ako umoznit’ vacSiemu poctu Studentov
pristup k tomuto modernému a progresivnemu vzdelavaniu? Lokalne
Cisco sietové akadémie, ktoré st vybavené potrebnym laboratérnym
zazemim, su dnes solidnymi centrami programu NetAcad. Co tak skasit’
vykrocit’ z tychto laboratérii a pontknut’ spolupracu susednym Skolam
v nasich, alebo aj susednych mestach?

Vytipovani kolegovia zo susednych $kol (najskor asi z radov informati-
kov, matematikov, alebo fyzikov) by mohli byt vyskoleni, certifikovani
a mohli by pésobit’ ako samostatni instruktori Netacad na svojich Sko-
lach. Vytvorili by sme tak akési vysunuté pracoviska Netacad.

Pripomina vam to znamu fyzickl topoldgiu sieti? Ako by tato rozSirena
hviezda programu NetAcad mohla fungovat?

Prijatelna mozno bude zatial predstava, Ze tito novi instruktori by infor-
movali o programe NetAcad a ziskavali novych Studentov na svojich
Skolach. Vytvarali by pre nich triedy a zabezpecovali by teoretickd cast’
Stadia NetAcad. Na praktické cvicenia by svojich Studentov pripravovali
pomocou takych programov ako Packet Tracer a E-sim. V dohodnutych
terminoch by potom prichadzali so svojimi Studentmi na prislusnu
LCNA, kde by na modelovej zostave odcvicili praktické cvi¢enia pod
vedenim instruktorov z LCNA.

Je moiné, Ze by sa nam takto spolocne podarilo niekolkonasobne zvysit’
pocty Studentov programu NetAcad v niektorych LCNA a mozno aj
v ramci Slovenska. Skdsime to?

Frantisek Jakab, Jan Krausko, dalsi kolegovia
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Prihovor AAM

Vazeni kolegovia, .

uvodom mi dovol-

te, aby som Vam

zazelal vsetko

najlepsie do No-

vého roku, predo-

vsetkym  zdravie,

rodinnd  pohodu,

Uspechy v praci

a naviac aj ,,siet’arski pohodu‘ —
aby v sietach vsetko fungovalo tak ako
ma — smerovace smerovali, prepinace
prepinali, kolizne domény boli ¢o naj-
mensie,

Rad by som sa pristavil pri novom kon-
cepte spolocnosti Cisco, s ktorym ste
sa mali moznost’ sa stretndt’ na konci
minulého roku. Neustdle sa zmensuju
bariéry pristupu na Internet, jeho
prepojenia s ostatnymi komunikacnymi
médiami a zariadeniami, zacina sa vy-
tvarat extrémne efektivha siet,
v ktorej moézu ludia ¢oraz jednoduch-
Sie komunikovat' v realnom case. Tech-
nolégia umoznujuca tito komunikacnd
revollciu je vsak stale len prostriedok,
ktory sa neustale vyvija a meni. Dole-
Zity je vSak clovek, ktory sa nacha-
dza za komunikacnymi zariadeniami
a dolezité je spojenie s inymi fudmi.
Tieto skutocnosti viedli aj spoloénost’
Cisco k uvedomeniu si existencie
a vyznamu socialnej ludskej siete — pre-
to Cisco prislo s koncepciou Human
Network (www.humannetwork.com).

Takze skisme sa v Novom roku spra-
vat’ tak, aby sa nasa komunikacia pro-
strednictvom sieti sa priblizila k tomu-
to novému konceptu a nadobudla tak
iny rozmer.

V Novom roku nas caka vela délezi-
tych zmien aj v systéme NetAcad.
Jednou z najdolezitejSich je zmena
suvisiaca s novou koncepciou vzde-
lavacich materialov — uvedenie no-
vych verzii vzdelavacich materialov pre
stredné a vysoké skoly (A a B verzie
materialov). Nejednd sa vsak len
o formalne rozdelenie pre jednotlivé
urovne skol. Meni sa aj narocnost’
vyukového procesu, pricom sa nam to
asi teraz zda divné, obidve verzie,
ktoré su zavadzané, vedu k priprave na
ziskanie rovnakych certifikacii —
CCNA. Nechajme sa prekvapit’.

Frantisek Jakab
Koordinator programu NetAcad v SR
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Spolocnost’ Cisco zacala pisat’ d’alSiu
internetovu kapitolu

Spoloénost’ Cisco Systems v priebehu posledného Stvrtroka 2006 spustila celosvetovy reb-
randing, v ramci ktorého zmenila svoje doterajsie logo, web stranku a nazov pre vonkajsiu
komunikaciu. Spolocnost’ sa aktualne oznacuje “Cisco”. Rebranding je désledkom zmeny
filozofie spolocnosti, ktora chce rozsirenym portféliom produktov a rieseni prispiet
k zlepSeniu a obohateniu komunika¢nych moznosti koncovych pouzivatelov internetu.

“V nasej spolocnosti sme si vedomi toho, Ze internet a elektronicka komunikacia vseobecne,
zastava v fudskom Zivote stale ddlezitejSiu poziciu. Doteraz sme boli znami predovsetkym
vd'aka nasim technolégiam, radi by sme vsak dali najavo, Ze vnimame aj to, o stoji za techno-
l6giami. Za kazdym pocitacom, mobilom, PDA je clovek - niekto, kto komunikuje s okolitym
svetom a technolégie st prenho len pro-

striedkom, nie ciefom,” povedal Marcel

Rebros, generalny riaditel' spolocnosti Cis-

co.

“Zmenili sme nasu stranku, snazili sme sa

o jej sprehladnenie a zvysenie uzivatel'ského

komfortu. S nasim najvacsim partnerom —

koncovym uzivatelom — chceme zacat’ viest’

dialég prostrednictvom blogov, diskusnych

for a recenzii.”

Novy pristup a aktivity spolocnosti su zastresené konceptom Human Network. Tento sa
zaobera zjednotenim modernych technoldgii a tradicnych socidlnych sieti, zlozenych napr.
z rodinnych prislusnikov, priatelov, kolegov a znamych (http://en.wikipedia.org/wiki/
Human network).

Human Nework vychadza z novodobého konceptu internetu Web 2.0, ktory prindsa moznost’
komunikovat' a prezentovat’ sa prostrednictvom blogov, participovat’ na spolocnych, volne
editovatelnych otvorenych strankach ako napr. Wikipedia alebo Open Directory. Prinasa Sirsiu
platformu na zdielanie informacii a umoznuje uzivatelom ziskat, ¢i poskytovat’ relevantnejsie
informacie.

x'

“Vsetky aktivity spolocnosti Cisco pocas jej historie viedli k neustalej
podpore a rozsirovaniu moznosti medziludskej komunikacie prostrednic-
tvom modernych technologickych zariadeni a internetu. To, Ze umoziuje-
me existenciu a funkcnost’ velkej €asti internetu neznamena, Ze nas nezau-
jima jeho obsah, trendy a budicnost,“ povedal Marcel Rebros. “Teraz
chceme dat’ najavo, Ze dodanie kvalitnej technoldgie uzivatelovi nie je
hranica nasho partnerstva. Chceme ukazat, Ze rozumieme, Ze samotna
technoldgia je len jedna cast’ mozaiky, ale jej dolezitou sucast'ou su najma
ludia, ktori za tymito technologiami stoja*, dodava Marcel Rebros.

Cisco sa prostrednictvom svojho nového konceptu snazi Sirokej verejnosti predstavit’ do-
stupné moznosti na zdielanie informacii a umoznit’ koncovému uzivatelovi rozsirit’ moznosti
jeho socidlnej interakcie a spojenia so svetom prostrednictvom obsahovej, ale aj technologic-
kej stranky.

Viac informacii je mozné ziskat’ na stranke www.cisco.com/human.

Rozhovor: Moja prezentacia v Polsku

V dioch 24.-25.novembra sa v Pol'sku uskutocnila konferencia velmi podobna

vyrocnej konferencii programu NetAcad, aki sme mali u nas na Slovensku

v minulom roku. Jozef Janitor, inStruktor z RCNA pri Technickej univerzite

v Kosiciach, bol na tito konferenciu pozvany ako jeden z prednasatelov. Viac
| nam prezradil v rozhovore.

e

Mohol by si nam blizsie opisat’ konferenciu v Polsku, ktorej si sa zGcastnil?

Velmi rad. ISlo o vyroéni konferenciu Pol'ského sietového akademického programu NetAcad.
Konala sa v strednom Pol'sku v meste Lodz. Tohtoroénym hostitelom sa stala Univerzita hu-
manisticko-ekonomickych vied v spolupraci s tamojSou Lokalnou sietovou akadémiou. Priebeh
konferencie bol podobny ako na nasSich vyrocnych konferenciach NetAcad programu. Pocas
dna prebiehali prednasky na rézne témy. Zamerané boli hlavne na podporné nastroje, pro-
striedky a novinky v NetAcad programe. No a medzi viacerymi pozvanymi hostami sa nacha-
dzalo aj moje meno (smiech :).

Ako si sa teda dostal na "zoznam pozvanych hosti'?

Par mesiacov pred datumom konania konferencie ma koordinator programu NetAcad v Pol'sku
pan Jacek Raczkowski kontaktoval s otazkou, ¢i by som nebol ochotny zicastnit’ sa na ich
konferencii ako prednasajici. Od pana Jakaba sa dopocul o naSich aktivitach, nie len okolo IP
telefonie, ale aj NetAcad-u vébec. V lete roku 2006 sme totiz spoluorganizovali IPT Instructor
Update - tréning instruktorov programu NetAcad. ISlo o skolenie s medzinarodnou ucast'ou,
ktoré bolo organizované v 3 turnusoch. Tiez ho zaujimala nasa nova aktivita - prva medzina-
rodna pracovna skupina v NetAcad programe nazvana VolP NetAcad Working Group (WG).
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Predstavujeme CISCO Slovakia
MARCEL REBROS

Studoval na Technickej univerzite v Kosiciach. Po ukonéeni
Stadia od roku 1993 pracoval pre partnera firmy Motorola -
firmu Center Ost, Praha, ako obchodny manazér. Od roku
1995 pracoval vo firme IBM Slovensko ako obchodny zastupca
pre priemyselny sektor.

Od marca 1998 zacal pracovat’ vo firme Cisco Systems Slo-
vakia ako account manager zodpovedny za verejny a finanény
sektor. Od augusta 2002 pracoval ako regionalny sales manager
pre vertikdlny sektor Enterprise pre Slovenski republiku
a zaroven bol povereny funkciou zastupujiceho country mana-
gera pre Slovensko a koordinovanim prace jednotlivych ob-
chodnych oddeleni. V juni riaditela pre Slovensku republi-
ku s plnou zodpovednostou za Cisco Systems Slovakia,
spol. s r.o.

RoADSHOwW

Dna 7. decembra 2006 sa uskutocni-
lo na Technickej univerzite v Kosi-
ciach prvé stretnutie so série Cisco
University Networking Techno-
logy Roadshow & Student Fair.

V ramci programu boli prednesené
prezenticie so zameranim na mo-
derné sietové technolodgie a techno-
logické platformy.

Pre Gcastnikov to bola skvela prilezi-
tost’ dozvediet’ sa zaujimavé infor-
macie o tom, ako si budovat’ kariéru
sietového profesionala.

V programe  vystupili  zastupcovia
spolocnosti  Cisco  (R.  Janovis,
M. Remper, K. Baksova, V. Settey),
Linksys (R. Kralicek), Soitron
a zastupca vzdelavacieho programu
NetAcad F. Jakab, ktory bol hlavnym
organizatorom tejto akcie.

V pripade, Ze ste nemali prilezitost’
osobne sa zucastnit, je tu stile moz-
nost! Su pripravené dalSie dve stret-
nutia, ktoré sa budu konat”

o 21.FEBRUAR 2007
iILINSKA UNIVERZITA

« 28. FEBRUAR 2007
SLOVENSKA TECHNICKA UNIVERZITA, BA

Okrem toho si mozete prezriet’ videonahravky jednotlivych
prezentacii na strankach:

http://lvideoserver.cnl.tuke.sk/taxonomy dhtml.

FrantiSek Jakab
Koordinator programu NetAcad pre SR
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SERIAL: Siet’ova bezpeénost’

Systémy na detekciu a prevenciu proti prienikom

(Intrusion Detection/Prevention Systems)

Dalsou délezitou astou skladaky s nizvom bez-
pecnost’ je detekcia a prevencia proti prienikom do
sieti a systémov v nich. Zabezpecuje ich niekolko
réznych technoldgii a zariadeni na réznych mies-
tach.

Siet’ové IDS/IPS su spravidla dedikované zariade-
nia, ktoré sledujd sietovi prevadzku a hladajd v nej
znamky pokusov o prienik, Sirenia sa nebezpecného
softvéru  (virusov, trojskych koni, a pod)
a nestandardného spravania sa pouzivatelov. Moézu
bud’ sledovat’ prevadzku a porovnavat’ ju so vzorka-
mi znamych UGtokov (signatirami - signature based
IDS/IPS), alebo sa pri implementacii zariadenia urci,
¢o je to ,,normalna* prevadzka a zariadenie zist'uje
odchylky od nej (behaviour based IDS/IPS).

IDS/IPS platformy sa liSia aj spo-
sobom prevedenia. Konkrétne
zariadenie méze byt softvérové
(softvér beziaci na OS
a vyuzivajuci CPU zariadenia,
napriklad SNORT), alebo hardvé-
rovo akcelerovany IDS/IPS systém
(zalozeny na akceleracii pomocou
¢ipov ASIC/FCPGA..., roézne
komeréné uzavreté riesenia).

Siet'ové IDS (Intrusion De-

tection Systems, NIDS) zabez-

pe€uju detekciu nesStandardnej

Cinnosti,  pripadne jej nasledné

blokovanie rekonfiguraciou zariadeni, alebo vyuzi-
tim moznosti TCP/IP na zrusenie spojenia (TCP
reset). IDS funguju v promiskuitnom rezime, kde
su do produkénej siete pripojené tzv. snifovacimi
portami, na ktoré dostavaju kopie prevadzky
v roéznych castiach siete (napriklad pomocou zrkad-
lenia portov na prepinacoch a podobne).

V pripade, ze takéto IDS zaregistruje nebezpecny
utok v kopii prevadzky, méze aktivne zasiahnut' do
siet'ovej prevadzky alebo konfiguracie siete, pripad-
ne iba utok reportuje definovanym spésobom do

LYNX

réznych systémov na monitorovanie bezpecnosti
(tzv. alarm).

Je mu umoznené zmenit’ konfiguracie ACL na
smerovacoch alebo firewalloch tak, aby sa zame-
dzilo nekalej cinnosti. Pridava jednotlivé ACL
statementy do prislusného ACL, pricom su jasne
definované statické ACL statementy pred aj za
tymito dynamickymi.

Nevyhodou takéhoto riesenia je, Ze napriek vset-
kym vymozenostiam prvy paket utoku vidy pre-
jde. ACL sa zmenia az PO zisteni Gtoku.

Siet'ové IPS (Intrusion Prevention Systems,
NIPS) na druhej strane zabezpecuji prevenciu
proti takejto cinnosti v inline rezime. V tomto
pripade je zariadenie zapojené priamo v ceste
prevadzky (inline). Je teda mozné
pri zisteni Utoku zadrZat' cely Gtok
vratane prvého paketu, a to priamo
pomocou IPS. Nie je potrebné
menit’ konfiguraciu siete ani jej
inych zariadeni.
Aby sme si to zhrnuli: rozdiel
medzi IDS a IPS je v principe zapo-
jenia zariadenia. IPS je inline a teda
vie Uplne zastavit’ Utok, ktory dete-
kuje, IDS nie je inline zariadenie
a ma moznost’ ovplyvnit’ prevadzku
az po zdetekovani utoku
(minimalne prvy paket prejde).
Host-based IPS (HIPS) su na rozdiel od sieto-
vych instalované na koncovych bodoch siete
(pracovnych staniciach alebo serveroch), kde
sleduju spravanie sa aplikacii a pouzivatela.
Objektom ich zaujmu je spustanie programov,
aktivita suborového systému, zapisy Ci Citanie
registrov aj sietové operacie a podobne. Su vadsi-
nou softvérové.
Tiez mozu pracovat’ na principe sledovania ¢innos-
ti (behaviour-based), z ktorych sa vytvori vzorka
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normalneho spravania sa aplikacii (baseline), alebo
pomocou signatlr vyhladavat’ znamky Utoku.

Vela uspesnych HIPS kombinuje tieto dve metody.
Prva im pomocou ochrany pamite, odchytavania
systémovych volani alebo siet'ového firewallu po-
skytuje ochranu pred utokmi typu zero-day, druha
metéda umoznuje klasickd antivirovi ochranu.

Pri kazdej zistenej nezrovnalosti méze HIPS nekald
¢innost’ zamedzit’ a podat’ o tom spravu pouzivate-
lovi, alebo napriklad aj do centrialneho manazmen-
tu.

Implementacia IDS/IPS je velmi naroény proces,
ktory sa okrem dizajnu a samotnej instalacie sklada
aj zo zdihavého ladenia IDS/IPS, dlhodobého sledo-
vania vystupov a identifikacie korektnej prevadzky,
ktora odpadlila alarm, falo$ny poplach (false positives
— FP) a nekalej cinnosti, ktora nebola zaregistrova-
na, nebol vygenerovany alarm (false negatives —
FN). Pri behaviour based zariadeniach je potrebné
detailne identifikovat’ normalnu prevadzku aby bolo
mozné nasledne detekovat’ nenormalne cinnosti.
Pri signature based zariadeniach je zas potrebné
identifikovat’ rézne neskodné deje v sieti, pri kto-
rych sa konkrétna signatura odpali a je potrebné ju
doladit’ (Ci uz priamo, zmenou parametrov signati-
ry, alebo pomocou filtrov, ktoré odfiltruju danej
signatlre prevadzku spésobujucu FP prec).

Toto je dlhodoby proces, ktory v podstate nikdy
nekonci. Podobne ako pri antivirusovych systé-
moch totiZ vyrobcovia zabezpecuji pravidelnd
aktualizaciu signatirovych databaz (Cisco napriklad
vydava signatrové updaty priblizne raz tyzdenne).
S instalaciou nového updatu sa samozrejme menia
aktudlne signatiry a pridavaji sa nové, ktoré je
potrebné doladit’ na obraz vlastnej siete.

Toto ladenie je obzvlast’ délezité pri pouziti IPS,
pretoze tieto zariadenia aktivne blokuji Utoky.
V pripade vyskytu FP méze zle vyladené IPS sposo-
bit DOS smerom na vlastnu siet’ alebo jednotlivé
zdroje v nej.

Nabudlce sa pozrieme ako tito oblast’ pokryva
Cisco.

Jan Valo (jan.valo@lynx.sk)

LYNX s.r.o.

Predstavujeme

LCNA Adlerka pri Strednej priemyselnej Skole elektrotechnickej

Karola Adlera éislo 5
84| 02 Bratislava

-~ WA  www.adlerka.sk/netacad/lcna.htm

LCNA bola zalozena 28. juna 2000. Nasi prvi dvaja insStruktori pocas svojej letnej dovolenky absolvovali |.semester CCNA
v RCNA pri TU Kosice, a tak sme |15. septembra 2000 zacali s vyucovanim programu NetAcad. V oktobri 2000 sme iniciovali
zahrnutie programu NetAcad do vyucovania. Boli sme napomocni pri tvorbe ucebnych osnov nového predmetu Sietové tech-
nolégie, ktoré boli odsihlasené na zasadnuti schvalovacej komisie pri SIOV v Dubnici nad Vahom 14. 3. 2001. Takze od $k.
roku 2001/2002 prebieha stiddium CCNA v ramci vyucovania ako povinne volitelny predmet. Z kapacitnych dévodov nie vsetci
Studenti mozu Studovat’ v ramci vyucovania, preto poskytujeme aj externé stidium, v ktorom navyse mézu Studovat’ aj nasi byvali absolventi a Studenti inych Skol.

V decembri 2000 az januari 2001 sme venovali vSetok svoj volny ¢as budovaniu laboratéria sietovych technolégii A 108. Aj vd'aka prispeniu obcianskeho zdruzenia
i mnohych sponzorov nase usilie vyvrcholilo 30. januara 2001. V pritomnosti vtedajsiecho séfa NetAcad pre oblast’ EMEA - Boba Lewisa, a koordinatora programu
NetAcad v SR Frantiska Jakaba, sme otvorili prvé laboratérium LCNA v SR. TakZe uz od februara 2001 sme v tomto laboratériu konfigurovali smerovace. Pre

velky zaujem o Stidium zo strany Studentov sme v roku 2004 vybudovali druhé laboratérium v ucebni B 201.

V sk. roku 2004/2005 zacala nasa kolegyna cvicit’ kurz IT Essentials. Dvaja inStruktori v marci 2005 absolvovali na RCNA CESNET/CVUT v Prahe kurz pre bez-

drotové siete ,,Fundamentals of Wireless LANs®.

Na zaklade toho zdruzenie Adlerka s podporou fondu SAPTU zakupilo novy

modul ,,FWL Standard Bundle (802.1Ib) Version 2.0“ a ,,CCNA Upgrade Bundle (Rackmountable)“. Takze v ramci externého
Stddia uz nasi ziaci absolvuju kurz bezdrétovych sieti. V sticasnosti v lokalnej akadémii posobia 4 instruktori. Dvaja instruktori st
drzitelmi certifikatu CCAIl. Rocne Studuje v LCNA v priemere viac ako 100 Studentov.

Mimo Studijnych aktivit sme boli napomocni pri propagacii programu NetAcad (Dobré rano televizie Markiza, Sot Televizie
mestskej casti Dubravka) a pri organizovani odbornych aktivit (5 ro¢nikov Medzinarodného kongresu ITAPA, niekolkych rocni-
kov medzinarodného podujatia Férum pedagogiky, CISCO EXPO 2006 a inych).

Za aktivity bola nasa akadémia trikrat vyhlasena za Najlepsiu LCNA akadémiu roka v SR (2000, 2002 a 2003).
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PRAKTICKE CVICENIE: sledovanie prevadzky
v pocitacovej sieti (program ETHEREAL)

CIEL: Ziak bude vediet’ odchytit’ cvicné heslo spoluziaka
pri prihlasovani sa na verejny postovy server

I. Teoreticka priprava na cvicenie:

Potrebny softvér:

I. www.ethereal.com/download.html subor ETHE-
REAL —SETUP.0.10.14.EXE, velkost’ 12 MB
manual k programu je na www.ethereal.com/
docs

. packet driver pre Windows je WinPcapp, po-
trebna bude verzia pre XP, winpcap.polito.it,
alebo www.winpcap.org

Najprv treba instalovat’ Winpcap, potom Ethereal.

Co je Ethereal?

Je to sniffer, teda program na odchytavanie paketov.
Takéto programy vedia odpocivat’ sietovu prevadz-
ku, teda komunikaciu medzi pocitacmi v sieti. Od-
chytené pakety sa analyzuji a vyhodnocuju. Pomo-
cou snifferov sa daju lahko odhalit’ problémy v sieti,
vratane bezpecnostnych. Ethereal je urceny pre
vsetkych, ktori sa snazia hlbsie preniknit’ do proble-
matiky sieti, ale asi najviac na pomoc vyvojirom,
bezpeénostnym technikom a administratorom.
Samozrejme, Ze sa daju aj zneuzit, napriklad na
odchytenie cudzieho hesla. Preto odporucujeme
upozornit’ ziakov, ze takéto zneuzitie je ilegalne
a teda zakazané. V ramci laboratérneho cvicenia
budeme odchytavat’ aj hesla, ale cviéné, na tento
Ucel kratkodobo zriadené.

Hlavné funkcie Etherealu:
podpora takmer vsetkych protokolov
odchytavanie komunikacie

zobrazovanie paketov s podrobnymi informacia-
mi o protokoloch

prepracované filtrovanie, takze mézeme odchy-
tavat’ len data, ktoré nas zaujimaju, napriklad
nastavime sietovy protokol, port protokolu
TCP a cielovl adresu paketu

Velmi zaujimavy je nastroj Tools —> Follow TCP
Stream. Touto volbou si mézeme zobrazit' znako-
vo — ASCII, alebo v hexa obsah celého konkrétneho
TCP spojenia.

Naco méze v praxi poslizit’ taky program ako Ethe-
real? Pomocou tychto programov mézeme najst’

chybu v pocitacovej sieti, dozvediet’ sa viac o sie-
tovych protokoloch, ale aj odhalit’ programy, ktoré
bez vedomia pouzivatelov, takze neopravnene,
odosielaji Gdaje z ich pocitacov. Teda odhalit’ Spio-
nazne programy — spyware.

2. Praktické cvicenie s programom Ethereal
Pripojenie niekolkych pocditacov na rozbocovaé
(HUB)

Nastavenie Etherealu
Capture—Options—Interface - siet'ova karta

Nezaskrtnit' polozku Limit each Packet to, aby
sme mali celé pakety

Najprv nepouzijeme Ziadny filter, potom, aby
sme videli rozdiel, budeme odchytavat’ len TCP,
potom HTTP

Nezaskrtnit’ polozku Update list of Packet in real
time v poli Display Options — Ethereal by spotre-
boval vela systémovych prostriedkov pre zob-
razenie obsahu kazdého paketu

Spustime Ethereal a nechame ho chvilku bezat’. Po
zastaveni budi odchytené pakety zoradené do
tabulky. Po klepnuti na niektory z nich sa jeho ob-
sah zobrazi v spodnom okne. Klepnutim na zna-
mienko plus Gplne vlavo sa otvoria jednotlivé casti
paketu a da sa zistit MAC adresa odosielatela. Klep-
neme na riadok s adresou pravym tla¢idlom a otvori
sa kontextové menu, kde mézeme nastavit’ filtrova-
nie obsahu. Pretoze nas zaujimaju vSetky pakety,
ktoré prisli, alebo odisli behom komunikacie
s tymto pocitacom, vyberieme Apply as Filter, Se-
lected. Spresnit’ sa to da este filtrom eth.addr =
<adresa pocitaca> a budi zobrazené vsetky pakety
odoslané zo zadaného  poditata. Poditace
s Windows si posielaju spravy typu Browser, ktory-
mi sa dorozumievaju. Pomocou nich mdzeme ziskat’
info o hladanom poéitaci — meno, prac. skupinu.

Filtrovanie prevadzky

Vidsinou nas zaujimaju pakety vysielané z urdcitej IP
adresy a IP broadcasty. Preto nam bude stacit’ dialo-
gové okno Capture Options — a vedla tlacidla Cap-
ture Filter zadame vyraz host <IP-adresa>

IP-adresa = IP sietovej karty, ktorej prevadzku
chceme sledovat.
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Dalsie spresnenie je napriklad: host <IP-adresa>
and TCP port 80 — sledujeme len komunikaciu
daného pocitaca protokolom HTTP.

Chceme vediet, ¢i pouzivatel pri prihlasovani sa do e-
mailovej schranky pouziva nesifrované spojenie? Staci:
tcp port 110 or port tcp port 25 or tcp port
143 - Ethereal zobrazi komunikaciu na troch nesifro-
vanych portoch pouzivanych pre elektronicki postu:
POP3, SMTP a IMAP.

Overte, ¢i tento prikaz funguje — vyberte si postu zo
svojej schranky — pouzite cvicné heslo a Outlook.
Prenasa POP3 naozaj heslo nesifrovane! Potom treba
pouzivatelov varovat’! A urobit’ opatrenia, aby pouzi-
vali zabezpecené pripojovanie. Podobne citlivé na
prenos hesiel st protokoly FTP, Telnet, alebo HTTP.

Vysledok cvi€¢enia je oznamenie odchyteného
cvicného hesla.

Jan Krausko

LCNA Handlova

Pokraovanie zo strany 4 Mo0Oja prezentacia v Polsku

Cize Ta potziadal o prednasku o IP Telefénii?
Ano, presne. Zaujimal sa o spésoby a moznosti vyucby IP telefénie za pomoci
materidlov dostupnych cez NetAcad program a o VolP NetAcad WG.

Ako sa Ti prednasalo?

Na konferenciu som prisiel zo stanice okolo obeda a priblizne asi za hodinku
som mal mat’ svoju prednasku (smiech). Zo zaciatku som samozrejme mal trému
lebo to bola moja prva prednaska na konferencii podobnych rozmerov. Po uvod-
nych vetach, v ramci ktorych som predstavil nasu Regionalnu akadémiu
v Kosiciach spolu s Laboratériom Pocitacovych Sieti, tréma nastastie Uplne
opadla, a potom to uz iSlo ako po masle.

Postupne som predstavil podporné materialy pre vyucbu IP telefénie v pros-
tredi NetAcadu. Pre Gcastnikov bola zaujimava aj informacia o novych zariade-
niach potrebnych na vyucbu IP telefénie. Ku koncu som prezentoval spésoby
vyucby, ktoré sme aplikovali pocas letnych tréningov - IPT Instructor Update.
Ako prijali ucastnici tvoju prednasku?

Ohlas ucastnikov bol pozitivny. Okrem vSeobecnych informacii o IPT a spo-
soboch vyucby, som prezentoval aj informacie o novej pracovnej skupine VolP
NetAcad WG. Na konci, v ¢asti otazky a odpovede, ma milo prekvapila skutoc-
nost, ze mnohi z pritomnych inStruktorov mali zdujem zacat’ co najskor
s vyucbou IP Telefénie na svojich akadémiach.

Vidim, Ze téma IPT je Ti asi blizka. Mas s fiou aj nejaké iné skasenosti
ako tie z NetAcadu?

S IP teleféniou som sa zacal zaoberat’ pred tromi rokmi v ramci méjho pésobe-
nia v ,,labaku* (Laboratérium Pocitacovych Sieti, TU KE), kde spolocne s inymi

inStruktormi a Studentmi rieSime rézne projekty
pre IP telefoniu. Pamatam sa na svoje prvotné
vyjadrenia o IP telefénii, ktoré boli v Style "Ved’
to je predsa plug and play, tam nie je Co riesit’...".

No postupom ¢asu, a ziskanim novych informa-

cii a skusenosti, som zistil, Ze IP telefénia je viac ako len IP telefén a nejaka IP
Ustredna. To, Co sa za tym skryva, je veda a je to predsa len trosku zlozZitejSie.
Som ale velmi rad, ze v ramci VolP NetAcad WG sa viem o svoje skisenosti
podelit’ s jej ¢lenmi. Mrzi ma len to, Ze je zatial komunikacia v pracovnej skupine
pasivna. Verim ale, Ze sa to casom rozbehne do burlivych diskusii.

Ktoré témy su v oblasti IPT atraktivne? Na ¢o sa maja nasi citatelia
zamerat?

Vsetko (smiech). Na tvoju otazku sa tazko odpoveda. Oblast’ IPT je velmi Siroka
a zaujimava. Odporicam kazdému ditatelovi pozriet’ si stranku nasej pracovnej
skupiny VolP NetAcad WG dostupnej na adrese http://VolPWG.NetAcad.sk.
Mozno sa niektori nechaju inspirovat’.

Dakujem za rozhovor.

Odpovedal: Jozef Janitor, inStruktor RCNA pri TU Kosice
Otazky kladla: Zuzana Szabdova, Redakéna rada

Prezentdciu J. Janitora mozete najst’ na:

http://stargate.cnl.tuke.sk/~jozjan/dwl/voip/2006%20Teaching%20IPT%
20with%20NetAcad%20materials%20PPT.pdf
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Zaujimavé vlastnosti Cisco 10S

V tejto rubrike sa budeme spolocne zoznamovat’ so
zaujimavymi vlastnostami Cisco 10S, ktoré nie je
mozné ndjst’ v Ziadnom ucelenom kurze. Naucime sa
ako si zjednodusit’ pracu a dozvieme sa ako pouZit’
smerova¢ aj na funkcie, na ktoré primdrne nebol
urceny.
Ako si urychlit’ pracu
v prostredi Cisco 10S CLI (cast’ 111.)

V tomto vydani by som vam chcel poniknut’ par
prikazov, ktoré moézete pouzivat’ ako predlohu pri
konfiguracii. Ja sam tieto prikazy pouzivam
a mozem potvrdit’ z vlastnych skdsenosti, ze mi
pocas konfiguracie Cisco 10S pracu velmi urychlu-
ju. Samozrejme, ze si spokojne k tejto predlohe
mozete pridat’ prikazy vam vlastné (napriklad vase
obllbené skratky vytvorené prikazom alias).

A teraz uz spominana predloha:
Router>enable
Router#conf t
Router(config)#line console 0
Router(config-line)#logging synchronous
Router(config-line)#exec-timeout 0 0
Router(config-line)#privilege level |5
Router(config-line)#line vty 0 4
Router(config-line)#logging synchronous
Router(config-line)#exec-timeout 0 0
Router(config-line)#no login
Router(config-line)#privilege level 15
Router(config-line)#no ip domain-lookup
Router(config)#hostname
A ako vam moézu tieto prikazy urychlit' pracu?
Prikazom exec-timeout som vypol automatické
ukoncenie pripojenia na smerova¢ po 5 minutach
necinnosti. Dale] prikazom no login som vypol
poziadavku na zadanie hesla pri spojeni cez telnet.
Zaroven prikaz privilege level 15 ma automaticky

prenesie do enable

modu, takze prikaz

enable uz nemusim

nikdy zadat’. Pred-

lohu konéim pri-

kazom  hostname

(v mojej predlohe mam za nim medzeru) — oznacit’
si stroje menami je zakladny kamen Uspechu pri
rieSeni neskorsich problémov. Uvedomujem si, ze
po stranke bezpecnosti je to velmi nebezpecna
Sablona, ale je to dan za moju lenivost’ zadavat’ pri
konfiguracii hesla.

Nakoniec priddvam ako vyzera moja Sablona,
ktord mam odloZeni v textovom subore. Potom
staci uz len pouzit’ CRTL+C a CTRL+V:

en

conft

no ip domain-look

line con 0

logging syn

exec-time 0 0

privi lev 15

line vty 0 4

logging syn

exec-time 0 0

no login

privi lev I5

host

Po vlozeni prikazov cez terminal do Cisco router-
a alebo switch-a mi ostane uz len manualne prira-
dit’ zariadeniu jeho meno (mimochodom difam, Ze
vSetci pouzivame prikaz hostname) a stroj je pri-
praveny na dalsiu konfiguraciu.
Tesim sa na nase dalSie stretnutia.
Peter Mesjar
RCNA, FIIT STU Bratislava

IT Asociacia Slovenska

ITAS
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Informacie z NetAcad:

Packet Tracker 4.01 Is Now Available

Cisco has released Packet Tracer version 4.0l
(PT4.01) in an effort to continuously provide our
customers with the highest quality products. PT4.01
is a minor upgrade to the highly acclaimed 4.0 ver-
sion and is now available for download.

4.0l corrects a small number of bugs and contains
converted Packet Tracer 3.2 activity files that work
with 4.0 and 4.01. The converted activity files are
located in the “PT3.2_Saves” folder.

Packet Tracer 4.01 can be accessed from the main
Tools page within post-login Academy Connection,
Instructor and Administrator Home pages, on each
of the CCNA -4 Tools pages, and from the CCNA
Packet Tracer Discussion Forum.

Why Use Packet Tracer?

With Packet Tracer instructors and students can
design, build, configure, and troubleshoot networks
using virtual equipment. PT4.01 provides a more
realistic simulation and visualization environment
than PT3.2, with continuous, real-time updates of
previously static views of underlying network logic
and activity. It provides a common environment for
instructors to demonstrate technologies and con-
figurations, making it extremely useful for lectures,
group and individual labs, homework, and competi-
tions. Students can use PT4.01 to explore concepts,
conduct experiments, and test their understanding.
Look for hands-on training opportunities at upcom-
ing instructor meetings.

C' Wake On Lan - Magic Packet r5__<|
Help

Mac Address 00-06-5b-66-3a-99

Intemet Address  |217.204.223.234
Subnet Mask 255.2585.255.0

Local Subnet

7
E2/ ake Me Up
@ Magic Packet Sent To 255,255,255,255

Send Options

Remate Port Mumber

Komarnicka 18
821 03 Bratislava, Slovensko
www.itas.sk

IT Asociacia Slovenska je profe-
sijné  zdruzenie najvyznamnejsich
domdcich a zahrani¢nych spoloc¢nos-
ti posobiacich v oblasti informac-
nych a komunikacnych technoldgii.
ITAS bol zalozeny v septembri 1999,
no dnes uz viac ako 75 clenskych
firiem  reprezentuje viac ako
80% slovenského infokomunikac-
ného trhu s celkovymi vynosmi viac
ako 80 miliard Sk a viac ako 20.000
zamestnancami. ITAS je clenom
Republikovej Unie zamestnavatelov
a medzinarodnej asociacie EICTA
(European Information & Communica-
tions Technology Industry Association).

Poslanim ITASu je ....
a jeho hlavnymi funkciami su....

Ak ma byt Slovensko Uspesnou
krajinou, musi byt’ jej rozvoj posta-
veny na znalostiach a inovaciach,
musi byt postaveny na znalostnej
ekonomike. Preto je prioritou
ITASu aktivne participovat’ pri tvor-
be strategickych dokumentov a re-
levantnej legislativy.

V uplynulom obdobi sa takto ITAS
intenzivne podiefal na priprave
Akénych planov MINERVY (Stratégia
konkurencieschopnosti  Slovenska
do roku 2010 — Lisabonska stratégia
pre Slovensko), Narodného strate-
gického referenéného ramca pre EU
Fondy 2007-2013 (NSRR) ¢ Ope-
ra¢ného programu - Informatizacia.

Tesne pred volbami v roku 2006
sme pripravili strategicky dokument
s nazvom ,Informatizacia — cesta
k znalostnej  spolocnosti®,  ktory
predstavoval ramcovy pohlad IT
Asociacie Slovenska na vyuzivanie
moznosti informacnych a komuni-
kacnych technologii, ktoré predsta-
vuju jeden z hlavnych pilierov zna-
lostnej spolocnosti a konkurencie-
schopnosti  Slovenska. Nehodnotil
pokrok vlady v uplynulom obdobi,
analyzoval  vSak  vtedajSi  stav
a pomenoval najdolezitejSie dlohy,
ktoré je potrebné urobit’ v dalSom
obdobi ako aj vymedzil Glohu verej-
nej spravy v tomto procese, definuje
predpoklady a kroky, aby vyuzivanie
IKT bolo zmysluplné a nebolo plyt-
vanim zdrojmi.

Slovensko ma totiz Sancu nielen na

to aby IKT priemysel poskytoval
vysokokvalifikované sluzby nielen na

domdcom trhu, ale aby sa stal vyz-
namnym exportérom sluzieb
s vysokou  pridanou  hodnotou.
Svedcia o tom aj vyznamné investi-
cie v poslednych rokoch, ktoré na
Slovensku vytvorili 8.000 pracov-
nych miest s vysokou pridanou
hodnotou. Plany pre budlcnost’ su
tiez optimistické, predpoklada sa
porovnatelny narast v najblizsich
2 az 3 rokoch, avsak za podmienky
dostatku pracovnych sil, ktorych
dostatok je v sucasnosti problém.
Z dlhodobého hladiska je dolezité
zmenit' systém vzdelavania tak, aby
produkoval  dostatok  kvalitnych
odbornikov pre IKT odvetvie. Pre

postacuje aj kvalitné stredoskolské
resp. bakalarske vzdelanie, pripadne
ina forma rekvalifika¢nych kurzov.
ITAS ma jednoznacnii ambiciu po-
moct’ riesit’ tento problém asme
pripraveni poskytnit’ vsetky nase
odborné vedomosti ako aj skuse-
nosti nasich ¢lenov z inych krajin.

Gustav Budinsky
executive manager

: IT ASOCIACIA
IEB] sLovENnsKA

Wake On LAN

V prvom semestri je malo praktickych
cviceni, o casto posobi na Studentov
nemotivujuco. Pre oZivenie som do cvice-
ni zaradila jednoduchu aplikiciu Wake
On Lan, ktora dokaze na dialku zapnat’
pocitac. So Studentmi vyuzivam softvér,
ktory je pristupny a podrobne opisany na
stranke www.depicus.com.
Je to mala aplikacia, ktora pre spravne
fungovanie potrebuje mat’ povolené
WOL v BIOSe a prepojeny konektor
WOL na zikladnej doske so sietovou
kartou PC. (Da sa poutzit’ trojzilovy pre-
pajaci kablik, ak nie je sietova karta pria-
mo na zikladovej doske).
Nastavenie je velmi jednoduché, staéi
vediet’' MAC adresu a IP adresu pocitaca,
ktory chceme zapnat a spustit’ Magic
Packet v ramci LAN. Aplikacia pracuje
nad protokolom UDP na porte 7. Je
vhodna na vysvetlenie pojmu broadcasto-
vej adresy, ako aj na ulohu portov
a protokolu UDP. Nabudtce si povieme,
ako sa dia tato aplikicia pouzit' aj
v druhom semestri pri preposielani bro-
adcastov do inej siete, alebo pri konfigu-
rovani ACL.
Zora Hledikova
LCNA pri SPSE Zochova, Ba
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Cisco OLYMP 2007: RieSenie z predchadzajuceho cisla

Aj v tomto Skolskom roku sa Studenti slovenskych strednych a vysokych kol
mozu zapojit’ do sutaze Cisco Olymp. Jej cielom je umoznit’ sut'aziacim pre-
zentovat’ svoje vedomosti a schopnosti z oblasti pocitacovych sieti, ktoré ziska-

vaju studiom v ramci programu NetAcad.

V predchadzajicich ¢islach sme Vam priblizili pravidla a podmienky sttaze Cisco
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Nezabudnite, Ze pri redlnej sGtazi musite brat’ do Uvahy platné pravidla. Kom-
pletné podmienky sltaze najdete na stranke: http://www.cisco.com/global/

skicnap/olymp/olymp-char.shtml.

Radovan Ulej

Olymp, ako aj zverejnili zadanie sitainej ulohy z predoslého rocnika sutaze.

V tomto Cisle uvadzame 2. ¢ast’ vzorového riesenia.

RIESENIE—ZADANE) ULOHY S KOMENTAROM

Pauli

Current configuration: 1391 bytes
version 12.2

service timestamps debug uptime
service timestamps log uptime

! Zapnutie sluzby zloZitejSieho Sifrovania
!

service password-encryption

|

! Nastavenie mena smerovaca na Pauli
[

hostname Pauli
|

! Nastavené heslo do privilegovaného médu v MD5
Sifre
[

enable secret 5 $1$WOrg$cqqbYWILtK6hSOmSHOVhJ)
|

! Nastavenie pouzivatel'ského mena a hesla v procese
autentifikacie pri zaptzdreni PPP

[

username Einstein password 7 050107072E484F

ip subnet-zero

! Definovanie tabulky hostov (stanic) pre TFTP server,
Currie, Pauli, Einstein a Planck (vdazba meno, ip adresa)
[

ip host TFTPSRV 192.168.1.250

ip host Curie 192.168.1.254

ip host Pauli 192.168.1.1

ip host Einstein 10.0.0.2

ip host Planck 192.168.2.1

! Menny server (DNS), ktory bude realizovat’ preklady
doménovych mien v mennom systéme DNS

[

ip name-server 195.146.132.59
!

interface Ethernet0

! Popis rozhrania Ethernet 0

!

description linka do lokaky workers/managers

! Primarna a sekundarna IP adresa ethernetového
rozhrania

!

ip address 192.168.1.129 255.255.255.128 secondary
ip address 192.168.1.1 255.255.255.128

! DHCP-relay — preposielanie poziadaviek DHCP na

VTIPY ©

Ucastnikom kurzu programovania pre pokrocilych
bola polozena nasledujlca otazka:

- Predstavte si, ze ste nastupili do lietadla a pred
Startom zistite, Ze lietadlo pouziva software pre
riadenie letu vytvoreny vasou programatorskou
skupinou. Kto z vas by hned’ opustil lietadlo?

- Zodvihol sa les rik, iba jeden ucastnik kurzu
zostal sediet’ bez pohnutia. Na otazku vyslovne
odpovedal, ze by skutocne zostal sediet
v lietadle Keby software naozaj vytvorila nase
pracovna skupina, lietadlo by sa ani nedostalo na
Startovaciu drahu, nie to aby vzlietlo

Viete, ako sa povie Linux po Spanielsky? Adios
BIOS.

KONTAKT: Ing. FrantiSek Jakab, PhD.

Konzultant a koordinator programu NetAcad pre SR

fjakab@cisco.com

iné zariadenie (DHCP server) s IP adresou
192.168.3.126

!

ip helper-address 192.168.3.126

! Cisco Discovery protocol vypnuty na zvolenom
rozhrani Ethernet 0

[

no cdp enable

|

interface Serial0

! Popis sériového rozhrania

[

description linka ku einsteinovi

! Nastavena logicka adresa a sietova maska rozhrania
Serial 0

|

ip address 192.168.3.1 255.255.255.128

! Zvolenie sposobu autentifikacie (MDS5 Sifra) v dyna-
mickom smerovacom protokole OSPF (Open shor-
test path first) a zvolenie prislusného autentifikacného
klaca

[

ip ospf authentication message-digest

ip ospf authentication-key 7 153D183C021A031D

! Na prepoji k Einsteinovi je zvolené zapuzdrenie PPP
s autentifikiciou CHAP (challenge-handshake authen-
tication protocol) pri¢om v procese autentifikacie sa
odosiela zo smerovaca Pauli prihlasovacie meno/
hostname Pauli a zvolené heslo, ktoré bude prevere-
né na susednom zariadeni. Susedné zariadenie — Ein-
stein musi mat’ vo svojej tabul'ke pouzivatelov pouzi-
vatela Pauli so zhodnym heslom aké sa pouziva v
procese autentifikacie na strane tohoto smerovaca
(Pauli-ho)

!

encapsulation ppp

ppPp authentication chap

ppp chap hostname Pauli

ppp chap password 7 082B4D4606 | D04
[

! Vytvorenie instancie OSPF procesu s lubovolnym
cislom instancie (1)

[

router ospf |

log-adjacency-changes

'V konfiguracii single-area OSPF (area 0) pre zvolenu
oblast’ 0 sa pouzije autentifikdcia pomocou MD?5 Sifry

Pocitacového maniaka zrazi auto. On sa postavi
a povie: "Nevadi, mam este dva Zivoty."

Stretne paviik pavika: Co robis?

- Hram sa s motylmi... A odkial’ ich mas?

- Stiahol som si ich zo siete.

»HIasky‘ u¢itelov:
® Toto hovorim najma pre tych, ktori tu nie su.

® Studenti vraveli, Ze som ich vyhodil zo skisky. To
nie je pravda. Ja som ich len poslal domoyv, aby sa
to doudili.
St dva typy voltmetrov. Ja zacnem tym tretim,
ktorym sa nebudeme dalej zaoberat’

Instruktor, RCNA TUKE, Kosice

Skuste vyriesit!

[

area 0 authentication message-digest

! Na rozhrani Ethernet 0 sa nebude vyuzivat’
dynamicky smerovaci protocol OSPF
(nebudt sa posielat’ LSA danym rozhranim)

!

passive-interface EthernetO

!'V procese OSPF sa budi odovzdavat’ infor-
macie o lokalnych siet’ach: 192.168.1.0/25,
192.168.1.128/25, 192.168.3.0/25

[

network 192.168.1.0 0.0.0.127 area 0
network 192.168.1.128 0.0.0.127 area 0

network 192.168.3.0 0.0.0.127 area 0
|

ip classless

no ip http server

!

! Zvolenie uvitacej hlasky pri vstupe do pou-
Zivatel'ského modu

!

banner motd AC

pozor - toto je banner

AC

!

! Zvolenie pristupového hesla na konzole

!

line con 0

password 7 070425494C06 | 50A

! Zapnutie procesu autentifikacie na konzole

!

login

! Zapnutie procesu autentifikicie na konzole
[

line aux 0

password 7 141C160EOE0B2624
login

line vty 0 4

password 7 0500020A23434206
login

End

Pokracovanie riesenia v dalSom disle ....

Administrator na dovolenke :).

Ing. Zuzana Szab6ova

Séfredaktor Easopisu NetAcad Newsletter pre SR

szaboova@elfa.sk




