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dovolujeme si Vis pozvat' na 6. rocnik vyrocnej konferencie vzdelavacich
institucii zapojenych do programu NetAcad v Ceskej a Slovenskej republike.

12.- 14. april 2007
Hotel Krystal, Praha 6

Vyro¢na konferencia programu NetAcad spolocnosti Cisco je uz tradi¢ne
organizovana spolocne pre zastupcov z Ceskej a Slovenskej republiky.

Vyroéna konferencia
programu NetAcad

Vazena NetAcad komunita,

Datum:
Miesto:

Konferencia je striedavo organizovana v Ceskej a Slovenskej republike.
V sucasnosti patri k najvyznamnej$im odbornym podujatiam venovanym sieto-
vym technolégiam a vzdelavaniu sietovych profesionalov.

PROGRAM

Program konferencie je rozdeleny na

niekolko tematickych blokov, ktoré

vytvaraju priestor pre prezentaciu aktu-

alnych informacii o programe a jeho

rozvoji.

Konferencia je miestom zaujimavej

vymeny skusenosti z implementacie programu NetAcad do studij-
nych osnov strednych a vysokych $kél, a miestom pre diskusie o vyzname
vzdelavania profesionalov z oblasti siet’ovych technolagii.

Okrem prezentacii zastupcov NetAcad institucii jednotlivych regionov, vyme-
ny skidsenosti z Gspesnych implementacii programu, podrobnosti o uzavretych
partnerstvach a mnohych dalSich informaciach, Vas caka spolocensky vecer
plny satazi a prekvapeni.

Stcastou programu konferencie bude aj slavnostny ceremonial vyhodnote-
nia najlepsSich akadémii, lektorov programu NetAcad a ocenenie
vyznamnych aktivit roku 2006.

REGISTRACIA

Registrujte sa este dnes na strankach:
www.nhetacad.sk
najneskor do
26. marca 2007

Verime, Ze sa Vam oplati investovat’ svoj cas a z(castnite sa vyrocnej konfe-
rencie programu NetAcad.
Tesime sa na stretnutie s Vami
Organizaény tim
Vyrocnej konferencie programu NetAcad

Partneri programu NetAcad pre SR

Generalny partner

SLOVENSKASS
SPORITELNA

Medialny partner

Séfredaktor ¢asopisu NetAcad Newsletter pre SR
szaboova@elfa.sk, www.netacad.sk




Prihovor AAM

Vazeni kolegovia,
dovolujem si Vam
pripomenut, ze
v nasledujicom
mesiaci nas caka
niekolko  dolezi-
tych aktivit, ktoré
sU organizované v ramci nasej siet'o-
vej komunity.
Jedna sa o skolské kola sut’aze
Cisco Olymp, ktoré by mali pre-
behnit’ na skolach do konca marca.
Pevne verime, Ze sitaz bude mat’
medzi Studentmi minimalne taky
Uspech ako v minulom roku
a hlavne, Ze sa do sut’aze zapoji este
vacsi pocet skol. Tento rok boli
upravené sUtazné kategorie tak, aby
bolo umoznené zucastnit’ sa aj sko-
lam, ktoré z roéznych dévodov ne-
maji implementované do svojich
Studijnych programov vsetky 4 se-
mestre programu NetAcad a neboli
tak znevyhodnené. Vitazov sltaze
cakaju zaujimavé ceny: pre postupu-
jucich zo skolskych kol to bude
ucast’ na regionalnych kolach
v Kosiciach a Bratislave, nasledne
pre vitazov (cast v narodnom
a medzinarodnom kole sutaze.
Cisco Olymp uz v svojom prvom
rocniku vyvolala velky zaujem IT
spolocnosti — buducich potencial-
nych zamestnavatelov Uspesnych
Studentov a bola podporend aj Mi-
nisterstvom skolstva SR.

Druhou vyznamnou udalostou, na
ktort by som Vas rad upozornil je
vyro¢na konferencia programu
NetAcad, ktora sa tento rok bude
konat’ v dnoch 12. a 13. aprila 2007
v Prahe (www.netacad.sk). Konfe-
rencia je o to vyznamnejsia, Ze sa
kona v roku, kedy program Net-
Acad oslavuje 10 vyrocie svoje
existencie. Dovolujem si Vas touto
cestou osobne pozvat’ k Ucasti na
konferencii, ktora sa urdite tak ako
predchadzajuce rocniky stane vyz-
namnym miestom prezentacie aktu-
alneho stavu programu NetAcad
v SR a CR, perspektiv jeho daldieho
rozvoja a urcite aj miestom, kde sa
stretavaju ludia, ktori maja spolocné
zaujmy, a ktori si maji co povedat’.
Prosim vyuzite tUto prilezitost.
TesSime sa na stretnutie s Vami.
Frantisek Jakab
koordinator programu NetAcad v SR
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Rozhovor: Michal Bruncko, vit’az Cisco OLYMP 2006

Michal Bruncko bol pryym vitazom
v sut'aZi Cisco OLYMP v kategdrii vysoko-
Skoldkov - jednotlivcov v roku 2006.
KedZe sa bliZi termin nového kola stta-
Ze, poZiadali sme ho o priblizenie minu-
lorocnej sut'aZe.

Kedy si sa po prvy krat dozvedel
o programe NetAcad? Ako dlho
uz v programe NetAcad Studu-
jes?

Bolo to eSte na strednej skole, ked’
som bol tusim druhak. PriSiel k nam
do triedy nas Skolsky zastupca
a oboznamil nas s tymto projektom.
Vtedy som eSte o firme Cisco nepo-
Cul :). Takze na strednej Skole som
absolvoval prvé dva semestre
CCNA | aCCNA 2a s dalSimi som
pokradoval na vysokej 3kole v Ziline.

Vyzera to, Ze je Ti problematika
sieti blizka?

Uz ako malého fagana ma bavilo
"vitat" sa v systémoch. Neskor prislo
do moddy sietovanie pocitacov, tak
sme si s kamaratmi takd koaxidlnu
siet’ postavili. Postupne sa to stalo
este vacsou zalubou, ked sme sa siete
zacali ucit’ aj v Skole. Neskor som
popri vyske zacal pomahat’ na jednej
strednej Skole s pocitacovymi ucebna-
mi. Teraz tam robim spravcu siete
a tiez som donedavna spravoval WiFi
siet’ na internatoch v Ziline. TakZe
problematika sieti mi blizka urdite :).

Pamitas sa eSte na minuloro¢nt
sat’az Cisco OLYMP? Ako sa Ti
podarilo postupit’ az do narodné-
ho kola?

Tak na td asi tak skoro nezabud-
nem :). Jednoducho som si povedal, ze
sut’az skusim a tak som sa jednoducho
prihlasil. Kedze som mal CCNA uz
rok za sebou, tak som si dal narychlo
»opakovagku®. A oplatilo sa. Skolskym
kolom som presiel. Pred narodnym
kolom mi dost’ pomahal s pripravou
nas instruktor Peter Pallch, ktorému
sa chcem touto cestou podakovat’ za
cas, ktory mi venoval. Velmi mi jeho
rady pomohli.

Takze sa hodi pomoc instruktora
v priprave na sut’az?
To uréite ano. Ma vidsie skusenosti,

odporudi na ¢o sa zamerat,, obcas hodi s

nejaky "hint" :). Vie zodpovedat’ kopec
otazok, ktoré sa nahromadia pocas
pripravy. A urdite sa aj on takto snazi
aby cena ostala v akadémii :).

Bola sut’az Cisco OLYMP naroc-
na? Pribliz nam svoje pocity
a skasenosti, ktoré si uéast’ou
v sut’azi ziskal?

Praktické Ulohy vo vSetkych kolach
boli predovsetkym narocné na Cdas,
ktorého nebolo nikdy nazvys. Na dru-
hej strane zlozZitost’ Uloh nebola vyso-
ka, ale skor rozsahovo narocna. Bolo
nutné si dobre zorganizovat' Ccas
a pokial' bol s nejakou pod-ulohou
VACSi problém, tak najlepSie bolo ne-
chat’si ju na koniec.

A co sa tyka pocitov, tak boli fakt
prijemné. Stretla sa tam Spicka [udi
z celého Slovenska. Uspiet' v takej
konkurencii cloveka naozaj potesi.

Ako by si nalakal Studentov, ktori
uvazuju, ¢i sa sut'aze v tomto
roku zacastnia?

Je to jedna z mala prileZitosti pocas
studia, ako si sim sebe dokazat, Ze ti
stidium sietovych technolodgii nieco
dava. Iné sut'aze podobného zamerania
sa snad’ ani neorganizuju, takZe vSet-
kym Studujicim zaujemcom o sietové
technolégie odporuéam zdcastnit’ sa.
Taktiez je to vyborna moznost’ ako si
zjednotit’ vedomosti ziskané Stidiom
CCNA. Okrem toho si myslim, Ze aj
takéto zviditelnenie poméze pri ziskani
nového, lukrativneho zamestnania.
A v neposlednom radi sU aj ceny laka-
vé ).

Ked uz hovoris o cenach. Co si
dostal ako odmenu a kedy Ti bola
odovzdana?

No s cenami organizatori pocas sltaze
dost’ napinali. Hlavna cena pre vitaza
bol notebook, celkom slusna
»masina“ :). Cenu som si prevzal spolu
s vitazom stredoskolakov na tlacovke

Zmena terminov
v sut’azi CISCO OLYMP 2007

Ukon¢éenie skolského kola

do 31.03.2007

Regionalne kola

I 9.04-2007 Slovenska technicka univerzita Bratislava
20.04.2007 Technicka univerzita v KoSiciach

Narodné a medzinarodné kolo

29.-30.

06.2007

Technicka univerzita v Kosiciach

Viac informacii na: www.netacad.sk
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v hoteli Carlton v Bratislave, pri prile-
Zitosti piateho vyrocia plnenia Memo-
randa o spolupraci medzi Minister-
stvom skolstva SR, spolo¢nostiou
Cisco a Slovenskou sporitelfiou. Sa-
mozrejme vSetko za ucasti dvoch
¢lenov vlady Slovenskej republiky :).
Spominas si s priprav na nieco
veselé?

No na mnoho veselych prihod si
nespominam. Len to, Ze v pripravach
bola aj noc, kde sa mi o routroch
dokonca snivalo (ale to ani neuverej-
nujte, nechcem vyzerat ako IT
,»kockac", od toho mam daleko ;).

I5akujem Ti velmi pekne za roz-
hovor. Verim, ze tvoj priklad
motivuje d'alSich Studentov. Pra-
jeme Ti vela Gspechov.

Verime, Ze Vas priklad Michala Bruncka
zaujal, a Ze vyuZijete prileZitost’ zapojit’
sa do sutaze Cisco OLYMP v tomto
Skolskom  roku. Vsetky informdcie
o podmienkach stt'aZe ndjdete na strdan-
kach www.netacad.sk.

Odpovedal: Michal Bruncko

_ Student RCNA

pri Zilinskej Univerzite

Za Newsletter spovedala:

Zuzana Szabéova, Redakéna rada
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,,KNS sada* na opravu CISCO 281 |

Traja Svarni Suhaji sa jedného krasneho
dna, vybrali sa na kurz CCNA3. Velmi
bazili za vedomostami, ktoré tam
ziskaju. Preto, ked za jednym z nich
prisla deva, velmi Sumna a stepila
s pozvanim na malinovku, odpovedal
jej Svarny Suhaj, Ze nemoze, bo vecer
ide router konfigurovat' a Strukturo-
van( kabelaz instalovat’.

Teda vsetci traja vybrali sa do labora-
toria, aby co najlepSie inStalovat’
a konfigurovat’ vedeli. Sadli si oni za
pocitace, cerstvo vybalené a len

.;M\

s nutnym legalnym softwarom vybave-
né. Ba veru rozhodli sa oni vyuzit
kratke chvile testovanim funk¢nosti
siete LAN, v ktorej sii prepojené podi-
tace, a rozvijat’ svoje inteligencné
schopnosti vyuzitim edukacného sof-
twaru Quake 3. Lenze ¢asu bolo neve-
la, ba priam poskromne, a to z dévodu
pochopitelného, ze instruktor nikdy
nezahala i priniesol im vytlacené zada-
nia laboratérnych cviceni ¢.5.4.400
a ¢.5.5.306, ze ich treba vykonat' po-

kym sa mindtova rucicka dvakrat pre-
todi. Nuz zahalat’ by bolo nezodpoved-
né, priam pochabé. Instruktor zacal
vysvetlovat’ spdsoby zaobchadzania
s routrami, nakolko boli Uplne nové
i nevidané, z dévodu nesmierne dobré-
ho zasobovania laboratéria to najnov-
Sim vsetkym vybavenim. Vysvetlil
(presnejsie vysvetlila, nakolko pristup
vhodny k Studentom moéze mat iba
osoba, ktora sa sama starala o svoje
detllrence, teda matka) ako zaobcha-
dzat’ s pamdtou typu ,fles”, nakolko
i zariadenia, na ktorych
! Studenti vykonavaji svoje
pokusy st hodné mnoho-
\ cifernej sumy (a to este
I v librach) aby sa tak pred-
¢ iSlo ich poskodeniu. Na-
kolko jeden zo Suhajov,
velmi zanieteny pozorova-
nim  najnovsich  rackov
a tienenych kablov, nevni-
mal velmi inStrukcie in-
Struktorky, vykonal on
nieco strasné!
Najprv vyzeralo Suhajom vsetko
v poriadku. Lenze pri podrobnejSom
studiu a kontrole novsich zariadeni,
vS§imol si brat Orlie oko postupnost,
a nie hocijakd, zlozenu len z prizkov
vsakovakej Sirky len dvoch farieb a to
farby snehu a farby noci (todho ciaro-
vy kod). Tato postupnost’ bola odlisna
od ostatnych, ditand zfava doprava.
Logickou dedukciou (nakolko Studenti
LCNA na Gymnaziu P. Horova maju
logické myslenie a schopnosti, ktoré sa

daju vyuzit aj v réznych

sut’aziach a akciach zamera-

nych na rozvoj logiky) prisli
na to, ze ,fles“ pamit’ bola vlozena
naopak. Ejho, trebalo ju vybrat a vlozit
opitovne spravnou stranou.

No neslo to vybrat! Psychika jedného
zo Studentov utrpela riadny Sok, ked
sa dozvedel cenu ohrozenych zariade-
ni. No spat’ do sveta zdravych ho
vratilo to, Ze ono su to zariadenia pre
Studentov a rata sa s tym, Ze sa znicia .
Problém sa najprv pokusili riesit’ sami
Suhaji manipulaciou ostrym hrotom
narychlo uchopeného predmetu. No
marne!
Suhaj najivarnejsi zo vietkych, oplyva-
jici odvahou a laskou k vlasti, priznal
sa po navrate instruktorky k svojmu
¢inu. Ocakavajuc tuto situaciu, inStruk-
torka riekla: ,,Zas?!”. Uchopila kladivo,
noznice a $rubovak (KNS sada — CIS-
CO router recovery kit) a riadnym
silovym posobenim s pomocou pana
Ivana vybrali externi pamit’ z jemnej
mechaniky.
Router i pamit’ fungovali (dufajic na
vecné veky) a Suhaji v Stasti ziskali
certifikaty.
Autori: Marcel Duris,
Jakub Tomaga, Tomas Benedikti
LCNA pri Gymnaziu
P. Horova Michalovce

Informacie zo sveta

31 DAYS BEFORE YOUR CCNA
ExXAM

Prepare for your CCNA exam with
this day-by-day quick reference
study guide. Each day
breaks down an
exam topic into a
manageable bit of
information to re-
view using short
summaries from
relevant parts of the
four Networking Academy CCNA
courses. You'll also find a visual
calendar summarizing each day's
study topic and a checklist with
advice for preparation activities.

31 Days Before
Your CCHA Exam

Visit the product page to download
a sample chapter and access supple-
mentary content from the author,
including reading quizzes.

Visit: www.ciscopress.com

CCNA VERSION 3.1 MATERIALS

As you may have heard, Cisco an-
nounced a new CCNA curricula will
launch in late 2007. However, the
current version of CCNA 3.1 will
continue to be offered to all acad-
emies. The current Cisco Press
version 3.1 Companion Guides and
Labs and Study Guides are still in full
alignment with the available 3.1
curriculum from Cisco.

Predstavujeme

Gymnazium T. Vansovej
Ul. 6. novembt:a 6
064 0l Stara Lubovna

LCNA pri Gymnaziu Terézie Vansovej v Starej Lubovni

Lokalna akadémia pri Gymnaziu Teré-
zie Vansovej v Starej Lubovni sa zriadi-
la na jesen roku 2003. Na zaciatku nas
zaujala ponuka zo strany pana Jakaba
na zalozenie LCNA v regione Severné-
ho Spisa. Rozhodli sme sa, Ze ideme do
toho! Nase rozhodnutie bolo spojené
s dalSimi krokmi:

I. nastup dvoch instruktorov do
I. semestra CCNA na RCNA
v Kosiciach v jeseni roku 2002, kde
postupne absolvovali vsetky 4 se-
mestre programu,

. nadchnutie §kolskei rady, Rady
rodicovského zdruzenia pre
tato ideu. Museli sme im vysvetlit
zmysel a vyznam zriadenia akadé-
mie na naSej skole, nacrtndt’ per-
spektivu jej vyuzitia Studentmi, ako
aj vysvetlit sposob financovania
nakupu zakladného vybavenia aka-
démie.

Dnes mézme povedat, ze vdaka po-
chopeniu rodicov ako aj sponzorov,
ktori zobrali na seba hlavné bremeno
finanéného zabezpecenia, akadémia
bezi uz stvrty skolsky rok. Prvi triedu

sme otvorili na jesen v roku 2003.
Vdaka programu NetAcad Studenti
prisli prakticky prvykrat do styku s on-
line Studijnymi materidlmi a on-line
preskdsavanim, ako aj k ziskavaniu
poznatkov v cudzom jazyku. Obsah
programu NetAcad sme zaradili do
ponuky volitefnych a nepovinnych
predmetov s nazvom Sietové techno-
logie | a Il. Kazdy maturant
z Informatiky na nasej Skole absolvuje
volitelny predmet Siet'ové technologie.

Program NetAcad mame aj v ponuke
nepovinnych predmetov a realizujeme
ho aj cez zaujmové krizky. Tie orien-
tujeme na prvakov, aby ziskali prvé
kontakty s programom. Program tiez
organizujeme aj pre zaujemcov mimo
nasej Skoly - ako su ucitelia — spravco-
via poéitatovych sieti, Studenti VS
a Studenti z okolitych strednych skol.

Za uplynulé obdobie sme celkovo
otvorili 2| tried. Do programu sa
zapojilo cca 216 Studentov. Uspesne
ukoncilo niektory zo semestrov |12
Studentov. V sUcasnosti s otvorené 3
triedy a v nich Studuje 37 Studentov.
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Od marca planujeme otvorenie dalsich
2 skupin.

Vlani sa zriadila nova ucebna Informati-
ky, ktora sluzi aj pre potreby LCNA.
Stedrym sponzorom bola Tajpejska
kancelaria v Bratislave, ktora prefinan-
covala materidlne vybavenie v hodnote
takmer | 000 0000 Sk. Struktdrovan(
kabelaz sme si vybudovali svojpomocne
s prispenim Studentov LCNA, ktori si
tak mohli prakticky po prvy krat naozaj
,zasietarit” a overit nadobudnuté

poznatky:
a. Regionalne kolo:

® 2. miesto v sat’azi druistiev:
Fedak, Svrcek, Galajda

I. miesto v sit'aZi jednotliv-
cov: Matis Fedak

a. Celostitne kolo: Sat'az jednotliv-
cov—stredoskoldkov za I. mies-
to: Matus Fedak.

Peter Petrik

Hlavny kontakt

LCNA pri Gymnaziu

T. Vansovej v Starej Lubovni




Siet’ova bezpecnost’

Systémy na detekciu a prevenciu
proti prienikom — pohlad dovnut-
ra.

V' minulych mesiacoch sme opisali
technolégie pouzivané v oblasti IDS/IPS
systémov a aj zariadenia, ktoré na tieto
ucely poskytuje Cisco. Dnes by som
rad nahliadol pod kryt tychto zariadeni
a trochu blizsie sa pozrel na IDS funk-
cie detekéného systému IDS/IPS senzo-
rov.

Momentélne je detekény systém na
rozhrani verzii 5x (aktualne 5.1.5)
a 6.x (6.0.1). Signaturové aktualizacie
sa vydavaju paralelne pre obidve major
verzie.

Senzor pri vyhladavani vzoriek podo-
zrivého spravania sa na sieti pouziva
tzv. signature engines. Kazdy z nich je
Specializovany na inSpekciu urcitého
protokolu na L2 (ARP) az L7 (napr.
HTTP) vrstve, Statistickd analyzu pake-
tov (sweep, flood engines), Specialne
spracovanie udalosti (META), normali-
zovanie prevadzky (normalizer) atd.
Prvy z enginov je Application In-
spection and Control (AIC), ktory
umo#iiuje hibkovi aplikaéni inspekciu
konkrétnych aplikaénych protokolov.
K dispozicii st inSpekcie pre FTP (AIC
FTP) a pre HTTP (AIC HTTP). Tento
engine kontroluje prevadzku na znam-
ky anomalii v danom aplikacnom pro-
tokole. AIC FTP napriklad kontroluje
FTP prevadzku na konkrétne, pripadne
nezname FTP prikazy, AIC HTTP méze
kontrolovat HTTP prevadzku podla
Content Type, Request Method, réz-
nych kédovani, vyhladavat' retazce
v tele spravy a pod.

Enginy typu Atomic su

uréené pre signatdry,

ktoré sa odpalia na zakla-

de informacii z jediného

paketu. Patria tu Atomic
ARP a Atomic IP enginy.

Atomic ARP kontroluje

ARP pakety, a deteguje

napr. pocet zmien MAC

adresy pre jednu IP

adresu, operacny mod

ARP  (request/reply),
nevyvazenost’ medzi ARP
poziadavkami (request) a odpovedami
(reply). Dalej vie detegovat’ cielovy
(destination) broadcast (cielova MAC
adresa je broadcast), rovnakl zdrojova
aj cielovi MAC adresu, zdrojovy bro-
adcast alebo multicast (zdrojova adresa
je broadcast alebo multicast). Atomic
IP engine ovlada TCP, UDP aj ICMP
protokoly, vie kontrolovat’ fragmenta-
ciu paketov, dizku IP hlavicky, datovej
oblasti aj celkova dizku paketu, typ
sluzby (ToS), dizku Zivota paketu
(TTL), verziu IP, IP identifikitor. M6ze
hladat’ konkrétny, alebo iba abnormal-
ne IP nastavenia (IP options), vie dete-
govat’ aj rozne varianty IP adries (podla
RFC 1918, rovnaka zdrojova aj cielova
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IP, adresa localhost — 127.0.0.1 a pod.).
Samozrejmostou je aj vyhladavanie
retazca v datovej casti pomocou regu-
larnych vyrazov.

V ICMP paketoch skontroluje ICMP
kéd, identifikator, sekvenéné Cisla, typ
aj celkovu dizku.

V hlavicke TCP protokolu vie skontro-
lovat v podstate vSetky parametre,
ktoré sa tam vyskytujd. TCP priznaky
(flagy) sa kontroluji pomocou masky
(maskou sa vyhradia priznaky, ktoré sa
maju kontrolovat’ a nasledne sa urdi,
ako majl byt’ nastavené, aby sa signatu-
ra odpailila).

Pre UDP protokol je k dispozicii kon-
trola zdrojovych a cielovych adries,
dizka paketu, pripadne nezhoda medzi
deklarovanou a skutocnou velkost'ou
paketu.

Flood engines poskytuju signatiram
informacie o zaplave paketov. Flood
Host engine kontroluje zaplavu pake-
tov proti jednotlivym hostom. Jednotli-
vé ciele maju pridelené pocitadlo
(packet per second — PPS), ktoré je
aktualizované na sekundovom zaklade.
Flood Net engine kontroluje celd
agregovanu prevadzku v segmente
siete a kazdu sekundu generuje PPS
pocitadlo pre cely virtualny senzor.
Daji sa definovat’ parametre, ktoré
uréuju, ¢o je povazované za zaplavu
(flood). Je mozné definovat’ hrani¢nu
hodnotu (rate), nastavit' ¢as, po ktory
musi konkrétna prevadzka ostat’ nad
hranic¢nou hodnotou, aby bola povazo-
vana za zaplavu (peak, Spicka), aj cas,
na ktory musi prevadzka klesndt’ pod
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hraniénd hodnotu pocas $picky, aby bol
casovac Spicky vynulovany (gap, me-
dzera).

Meta engine je zvlastny engine, ktory
je urceny na generovanie ,zloZenych*
alarmoyv, t.j. alarmov, ktoré sa skladaji
z viacerych signatir, odpalenych
v danom ¢asovom slede a intervale.

Na identifikovanie utokov typu mani-
pulaicia TTL, URG smernika alebo
velkosti okna, RST alebo FIN priznaky
mimo poradie alebo pakety mimo
poradie a podobne, je uréeny Norma-
lizer engine, ktory si udrziava stavo-
vu tabulku TCP spojeni. Existuju pred-
definované signatlry, ktoré vyuzivajd
tento engine, ale nie je mozné si tvorit’
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pouzivatel'ské signatiry. S vyhodou sa
tento engine pouziva pri inline (IPS)
rezime senzora, kde je mozné anoma-
lie spojeni alebo paketov opravit' —
normalizovat’.

Service engine analyzuje prevadzku
sluzieb na vyssich vrstvach (>L4) tak,
Ze dekoduje aplikaény protokol (napr-.
umoziuje detegovat’ Specifikované
parametre protokolu: DNS transfer
request, MSSQL login name,...)
a identifikuje potencialne Gtoky. Pod-
poruje tieto sluzby: DNS, FTP, H225,
HTTP, ident, MSRPC, MSSQL, NTP,
RPC, SMB, SNMP, SSH.

State engine pouziva na svoju Cin-
nost’ stavovy automat, ktory definuje
pociatocny stav a legilne prechody
medzi jednotlivymi stavmi. Momental-
ne podporuje tri stavové automaty
pre Cisco Login, LPR formatovaci
retazec a SMTP.

String engines kontrolujd TCP,
UDP a ICMP prevadzku na vyskyt
retazcov pomocou regularnych vyra-
zov (regexp). Rozlisuji pri tom smer
(from service, to service), offset
(presny, minimalny alebo maximalny),
cielové porty atd’

Sweep engines identifikuju situacie,
kde jeden systém nadvizuje spojenia
na viacero cielov alebo na viacero
cielovych portov. Kontrola prevadzky
je mozna na drovni TCP, UDP aj
ICMP protokolov. Umoznuje defino-
vat’ rozsah portov a pocet unikatnych
spojeni pre vsetky protokoly, navyse
typ pre ICMP, fragmentaciu a priznaky
pre TCP.

Do Miscellaneous engines patri
Trojan Horse Signature engine,
ktory kontroluje prevadzku na znam-
ky cinnosti tréjskych koni typu Back
Orrifice 2k na TCP alebo UDP a DDos
nastroja Tribe FloodNet 2K (TFN2K).
Pomocou tohto enginu sa nedajd
robit’ pouzivatel'ské signatury.

Takmer kazda signatura sa da indivi-
dudlne ladit’ (t.j. menit’ jej parametre,
vyvolavanie rozsirenych alarmov
a pod.). Pomocou event filtrov sa da
pre konkrétne signatiry odfiltrovat’
prevadzka, ktora sposobuje FP (false
positives).

Definovanim aktiv v sieti (asset) sa
urcia obzvlast' citlivé ciele na sieti
(servery obsahujuce citlivé ekonomic-
ké, persondlne alebo iné Udaje a pod.),
kde aj pri mensom UGtoku s nizSou
standardnou zdvaznost'ou (severity) sa
moze generovat’ alarm s vysSou zavaz-
nostou.

Verzie IPS OS 6.x majl oproti star$im
5.x niekol'ko velkych vyhod. Podporu-
ja virtualne IPS politiky. Je teda mozné
na jednom fyzickom zariadeni zaroven
nakonfigurovat' niekolko paralelnych
,virtudlnych senzorov®, ktoré majd
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PROPAGACNE MATERIALY PRE
AKADEMIE

Pri prilezitosti 10-teho vyrocia prog-
ramu NetAcad, je mozné si na stran-
ke academypacket.ciscolearning.org
zaziadat’ o propagacné materialy pre
Vasu akadémiu.

Cisco Learning Institute daruje pri
prilezitosti oslav 10-teho vyrocia
programu NetAcad zostavu, ktora
obsahuje:

® zdstavu, na identifikovanie
akadémie ako kliéového
NetAcad komunity,

Vasej
élena

plagaty: 4 postery zamerané na pri-
lezitosti, ktoré program NetAcad
ponuka,

ndlepky: ktorymi si mozete ozdobit’
Vase knihy a materialy a identifiko-
vat’ tak NetAcad program na Vasej
skole.

Ak ste instruktorom, alebo hlavnym

kontaktom a Vasa akadémia aktivne
vyucuje program NetAcad, mozete si
o materialy poziadat. V pripade zauj-
mu, nevahajte a kliknite na stranku
academypacket.ciscolearning.org.
Difame, ze Vam materidly pomozu
v Sireni dobrého mena programu
NetAcad.
Frantisek Jakab
koordinator programu NetAcad
pre Slovensko

rozdielne globalne nastavenia, nastave-
nia signatlr, rézne zdroje prevadzky,
ktoru sleduju a pod. Nova verzia umoz-
nuje presnejSie urcenie zavaznosti po-
mocou systému ohodnotenia (ratingu)
risku/hrozby, obsahuje aj nové enginy
Database protecion engine (TNS)
a SMBProtection engines uréené na
ochranu databazovych systémov
a serverov zdielajlcich subory pomo-
cou SMB. Funkcionalita IPS bola rozsire-
na aj o detegciu anomalii (behavioral-
based IPS) a pasivny fingerprinting ope-
raénych systémov zariadeni na sieti.
Tieto funkcie su vsak pouzité len na
spresnenie hodnotenia odpalenych
alarmov.

Jan Valo

Lynx s.r.o. (jan.valo@lynx.sk)
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Zaujimavé vlastnosti Cisco 10S - ako si urychlit’ svoju pracu

V tejto rubrike sa budeme spolocne zo-
znamovat’ so zaujimavymi vlastnostami
Cisco 10S, ktoré nie je mozné ndjst’
v Ziadnom ucelenom kurze. Naucime sa
ako si zjednodusit’ pracu a dozvieme sa
ako pouZzit’ smerova¢ aj na funkcie, na
ktoré primdrne nebol urceny.

Ako si urychlit’ pracu
v prostredi Cisco 10S CLI
(Cast’ V.)
Uz dlhsiu dobu na sebe zistujem, ze
som mozno az prirychly na pracu
v konzole Cisco I0S. UZ ma nebavi ani
len ¢akat’ na kompletny vypis smerova-
cej tabulky, alebo na kompletny vypis
prikazu show ip protocols. Nastastie aj

vypisy prikazov show sa daju skratit’
a zobrazit tak len tie informacie, ktoré
v danej chvili potrebujem najviac.

Zoberme si prikaz show ip route. Kazdy
z nas ho pouziva, ale moZno menej
zname sU jeho dalSie parametre. Na-
priklad, ak si chcete zobrazit’ len cesty,
ktoré sa smerovac naucil cez EIGRP,
zadajte show ip route eigrp. Ak chcete
zistit, ¢i dana siet’ sa v smerovacej
tabulke nachadza, zadajte prikaz show
ip route spolu s adresou podsiete,
ktoru hladate (napr. show ip route
10.0.0.0). Ak sa siet’ v smerovacej
tabulke nachadza, vypiSe vam prikaz
velmi podrobné informacie o danej
sieti. A ak chcete tento vypis zUZit’ len
na prislusny riadok smerovacej tabul-
ky, zadajte show ip route | in 10.0.0.0.
Znak | je tzv. rira a za nou je mozné
zadat’ viacero parametrov, za ktory sa
davaju tzv. regularne vyrazy:
® in (include) — zobraz vsetky riadky
prikazu show, kde sa dany vyraz
nachadza

ex (exclude) — zobraz vSetky riadky
prikazu show, kde sa dany vyraz
NEnachadza

be (begin) — zobraz vsetky riadky
prikazu show od riadka, kde sa
dany vyraz nachadza

Teraz uvediem priklady na jednotlivé
parametre. Najskér uvediem typické
poutzitie prikazu, potom pouzitie spolu
s rarou:

_—\

Duplex Speed Type
a-full a-100 10/100BaseTX
a-full a-100 10/100BaseTX

Switch#show interfaces status
Port Name Status

Fa0/l connected 12
Fa0/2 connected 12
Fa0/3 notconnect | auto auto 10/100BaseTX
Fa0/4 notconnect | auto auto 10/100BaseTX

... (vystup orezany kvoli kratkosti, ina¢ by ukazal vSetky porty)

Vlan

Switch#show interfaces status | ex not
Port  Name Status Vlan
Fa0/1 connected 12
Fa0/2 connected 12

Router#sh ip ro 1.0.0.0
Routing entry for 1.0.0.0/8
Known via "connected", distance 0, metric 0 (connected, via interface)
Routing Descriptor Blocks:
* directly connected, via Serial0/0
Route metric is 0, traffic share count is |

Router#sh ip ro | in 1.0.0.0
C 1.0.0.0/8 is directly connected, Serial0/0

Ako mozete vidiet, v prvom priklade som si za pomoci rury vypisal len tie porty,
ktoré ma prepinac zapojené. V druhom pripade som sa na jedinom riadku vypisu
prikazu show ip route presveddil, ¢i dana siet’ sa nachadza v smerovacej tabulke.

Peter Mesjar, CCIE #17428
Instruktor RCNA, FIIT STU Bratislava
(pmesjar@centrum.sk)

Duplex Speed Type
a-full a-100 10/100BaseTX
a-full a-100 10/100BaseTX

Pohodlna praca v Cisco 10S CLI

Ako si zabezpecit' pohodinu pracu
v prostredi Cisco 10S CLI

V tomto vydani Newsletter-a, by som
Vas chcel zoznamit' so zaujimavymi
vlastnostami prikazu reload. Mnohy
z nas ho poznate len ako prikaz na
,restartovanie” routera, no tento
prikaz toho zvladne ovela viac.

Stalo sa Vam niekedy, Ze ste pracovali
s routerom na dialku a po zadani ne-
premysleného prikazu ste si ,,podpilili
pod sebou konar*, ¢o malo za nasle-
dok, Ze v okamihu ste stratili konekti-
vitu na router, konkrétne na obsluzné
porty ako telnet, ssh a http? Jediné
vychodisko z tejto situdcie, je osobne
prist k routeru opravit' konfiguraciu
pomocou konzolového pripojenia.

V takomto pripade Vas vie prikaz
reload ochranit. Prikaz reload ma aj
dalSie parametre, pomocou ktorych
dokazeme napriklad restartovat’ router
az za urceny casovy interval, alebo
dokonca na konkrétny datum. Je to
jednoduché! Staéi pred kazdym
,nepredvidatelnym* prikazom zadat
napriklad restart o 2 minuty.

Priklad: Router# reload in 2
Syntax: reload in [hh:]mm

Nasledne sa Vas |OS opyta, ze ¢i ulozit’
aktualnu konfiguraciu, ¢o samozrejme
potvrdime. A teraz mozeme zadat’ nas

prikaz. V pripade, Ze by prikaz sposo-
bil nie€o ¢o by sme nechceli, tak
router sa sam restartuje po zvolenom
casovom intervale do ulozenej konfi-
guracie, ktora nie je modifikovana
prikazom ktory sme zadali, Cize staci
pockat’ 2 minlGty + dobu bootovania
IOSu samého a mézeme pracovat’
dalej.

V pripade ak prikaz nevykona ni¢ co
by sme nechceli, staci uz len zrusit
automaticky reload.

Priklad: Router# reload cancel

Ak by ste nahodou zabudli zrusit’
automaticky reload, tak 10S v urcitych
Casovych intervaloch oznamuje na
vsetky telnet a konzolové spojenia, ze
ma dojst’ k reload-u.

Ak chceme naplanovat’ automaticky
reload na konkrétny den, mesiac
a hodinu, mézeme pouzit' prikaz
router at.

Priklad: reload at 17:30 Feb 14

Syntax: reload at hh:mm [month day]

Vsetky aktuilne nastavenia Casova-
nych reload-ov, mézeme skontrolovat’
prikazom show reload.

Prajem Vam pekny, restartom neruse-
ny den.

Ahmed Al Hafoudh

Student na LCNA

SPSE K. Adlera 5, Bratislava

Napady pre NetAcad

Stadi len mali¢ky zdielania k siboru/zlozke,
krok a ... aspech je tu! pristupovych prav pre sietovych
Problematika ,sieti* je niekedy naozaj pouZivatelov,
narocna. Poznam Studenta, ktory
Uspesne absolvoval prvy semester
CCNA. Snazil sa pred kamaratmi
demonstrovat’ svoje vedomosti, no
zlyhal na malickom detaile — praktic-
kom aplikovani poznatkov na domacej
sieti.

nastavenie vlastnosti Windows

Firewall.

Pre pocitace s Linuxom poviem o ftp
a inych moznostiach zdielania. Ak
patrite tiez do skupiny neistych, po-
zrite si napriklad stranky
www.theeldergeek.com a
www.microsoft.com, alebo do
vasho oblibeného vyhladavaca napis-
te dopyt ,,how to share files win-
dows XP SP2"“. Ved sa ucime riesit’
praktické ulohy!

75

Chcel prepojit’ dva pocitace s ope-
raénym systémom Windows XP SP2.
Pocitace prepojil kablom, pridelil
spravnu IP adresu, spravil ping, ktory
fungoval a ... skoncil! Nevedel totiz
vyuzit' aplikacnd vrstvu na prenos
suborov medzi pocitacmi.

N
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Vyuzite siet’ vo svoj prospech a stante

. sa uspesni s projektom NetAcad!
Aby sa tomu predislo, zaradil som na S e

zaver |. semestra cvienie so zamera-
nim na zdielanie siborov, kde ukazem
nastavenie:

Jalius Barath

Hlavny kontakt

RCNA pri akadémii ozbrojenych sil
gen. M.R. Stefanika, Liptovsky Mikula$
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Druhy a treti z pripravovanej série

workshopov “Moderné siet'ové tech-

nolégie a technologické platformy

Cisco” na vybranych univerzitach v SR

sa uskutocCnili dna 21. a 28. februara

2007 na vyznamnych technickych uni-

verzitich v SR (RCNA na Zilinskej

univerzite a RCNA na STU Bratislava).

y Ciefom organi-

. zacie worksho-

pov bola pre-

| zenticia moz-

. nosti budovania

kariéry  sieto-

vych  Specialis-

tov na baze

NetAcad

a  prezenticia

najnovsich

sietovych tech-

noldgii, technologickych platforiem
a rieseni spolocnosti Cisco.

O celodenné workshopy bol medzi
Studentmi velky zaujem. Celkovo sa na
Roadshow v Kosiciach (7.12.2006),
v Ziline (21.2.2007) a v Bratislave
(28.2.2007) zlcastnilo viac ako 250
Ucastnikov — prevazne Studentov vys-
Sich rocnikov univerzit. Program vset-
kych troch Roadshow bol tvoreny
zaujimavymi prednaskami, v ramci

Cotye Yo

//Www.nét:acad.sk

L=

http
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ktorych boli prezentované moznosti
budovania kariéry sietového profesio-
nala.

Peter Mesjar, ktory ako prvy student
v SR ziskal uz pocas Studia certifikat
CCIE, prezentoval svoje skusenosti
a opisal svoju doterajSiu zivotnu karié-
ru (ako sa prave prostrednictvom
programu NetAcad dostal k tejto
vyznamnej sietovej certifikacii).
V ramci programu vystipila aj Sedef
M. Buyukataman, ktora prezentova-
la program Cisco ASR. Velky ohlas
malo aj vystipenie dvoch sucasnych
Ucastnikov programu ASR, ktori boli
do programu vybrani v roku 2006
a v sucasnosti koncia rocny pobyt
v Amsterdame (T. Kelemen, P.
Skakala).

Pozornost’ vzbudili aj prezentacie M.
Rempera: Progresivne rieSenie bezdré-
tovych sieti pre akademickd sféru a K.
Baksovej: Koncepcia budovania bez-
peénych sietovych rieseni. Studentov
zaujali aj pribehy uvedenych prezentu-
jucich o tom, ako sa vlastne dostali
k sietam a k praci v Cisco vébec. Mi-
chal Remper (CCIE) sa zacal zaobe-
rat’ sietami az po ukonceni Studia
v Gplne inom odbore. Klaudia Bakso-
va je absolventkou filozofickej fakulty

F% cisco UNIVERSITY NETWORKING TECHNOLOGY
, ROADSHOW & STUDENT FAIR

so zameranim na vyucbu anglictiny.
Ako angli¢tinarka sa zamestnala
u jedného z partnerov Cisco a po
niekolkych rokoch vyucovania anglicti-
ny zmenila svoju profesiu a Uspesne
zacala Studovat’ sietovl problematiku.
V slcasnosti obaja pracuju v spo-
lo¢nosti Cisco v Bratislave ako Specia-
listi.

Prednasky bolo mozné tradi¢ne sledo-
vat’ aj prostrednictvom videokonferen-
¢naho prenosu, pricom z jednotlivych
prezentacii boli pripravené zaznamy,
ktoré st pre zaujemcov volne dostup-
né na: http://videoserver.cnl.tuke.sk.
Uroveii Roadshow bola vysoko hodno-
tend vSetkymi univerzitami, pricom
prejavili velky zaujem o podobné akti-
vity v budtcnosti.

Pavol Segec
. Hlavny kontakt
RCNA pri Zilinskej univerzite

CISCO
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Kolko PC-¢&karov potrebujete
k vymene ziarovky? 100. Jeden vymeni
ziarovku a 99 sa bude podielat’ na
vyrobe priruciek: ,,Zac¢iname s vymenou
Ziarovky®, ,,Vymena Ziarovky pre pokroci-
lych®, ,,Technické parametre Ziaroviek®,
,,Registracny formular®, ,,Lokalizdcia pre
strednd v vychodnu Eurépu®, ...

Kolko programatorov potrebujete
k vymene ziarovky! Ziadneho. Je to
problém hardwaru.

Kolko hardwarovych odbornikov
potrebujete k vymene Ziarovky? Ziad-
neho. Prehlasia, Ze diagnostické testy
su v poriadku, takze je to chyba sof-
twaru.

Korko inZinierov z velkej IT spo-
lo€nosti potrebujete k vymene Zzia-
rovky? Ziadneho. Marketingové odde-
lenie prehlasi, Ze prasknuta Ziarovka je
novy trend, a tymto smerom sa bude
vyvoj uberat’. Alebo spolocnost’ vyhla-
si tmu ako Standard.

|

"You should check your e-mails movre
often. | fired you over three weeks ago."

OLYMP
2007

Medzinarodna sut'az Studentov programu NetAcad.

* Si dobry/a v poéitagovych sietach?

= Si $tudentom programu NetAcad?

™ Chces$ vyhrat’ skvelé ceny

Prispevky nepresli jazykovou a odbornou tpravou

a ziskat' nové moznosti

pre svoju kariéru?

Zisti viac na
www.netacad.sk!

||||||I||
CISCO.




